Содержание
3Введение

1 Теоретический обзор подходов к построению КТС
6
1.1 Основные цели создания КТС
6
1.2 Сравнение подходов к созданию КТС
8
1.3 Компоненты и протоколы сетей IP-телефонии
11
1.3.1 H.323
12
1.3.2 SIP
17
1.4 Выбор протокола IP-телефонии
33
1.5 Выбор программного обеспечения IP-телефонии
38
2 Качество обслуживания в сети передачи голоса
41
2.1 Категории и классы качества передачи речи
41
2.2 Влияние оконечного оборудования и сети
43
2.3 Уровни сервиса
45
2.4 Характеристики производительности сетевого соединения
46
2.5 Методы обеспечения качества обслуживания
48
2.5.1 Архитектура интегрированных услуг IntServ
48
2.5.2 Архитектура дифференцированных услуг DiffServ
50
3 Выбор решений для ряда типовых задач
55
3.1 Решения для телефонной сети филиала
55
3.2 Сопряжение VoIP-сети с телефонной сетью общего пользования
61
3.3 Сопряжение с корпоративной телефонной сетью СО РАН
62
4 Экспериментальная часть
64
4.2 Тестирование оборудования
64
4.2.1 Обоснование выбора оборудования IP-телефонии
64
4.2.2 Тестирование IP-телефонов
64
4.2.3 Тестирование Аналоговых шлюзов FXO
72
4.2.4 Тестирование Аналоговых шлюзов FXS
76
4.2.5 Тестирование АТА
79
4.3 Реализация качества обслуживания в сети ЯНЦ СО РАН
83
4.3.1 Ядро сети
86
4.3.2 VoIP шлюз
89
4.3.3 Вывод
92
5 Технико-экономическое обоснование дипломной работы
93
5.1 Обоснование целесообразности разработки темы работы
93
5.2 Планирование комплекса работ по разработке темы
94
5.3 Расчет затрат на исследовательскую работу
96
5.4 Капитальные вложения на реализацию исследуемого объекта и аналога
100
5.4.1 Постановка задачи
100
5.4.2 Общие положения
101
5.4.3 Расчет на основе технологии TDM
102
5.4.4 Расчет на основе VoIP технологии
105
5.5 Годовые эксплуатационные издержки (ГЭИ)
106
5.6 Оценка эффективности исследовательской работы
107
5.6.1 Годовой экономический эффект
107
5.6.2 Срок окупаемости
107
5.6.3 Общий вывод
107
6 Безопасность жизнедеятельности
108
6.1 Задачи безопасности жизнедеятельности
108
6.2 Анализ опасных и вредных производственных факторов
108
6.3 Требования безопасности к рабочему месту
109
6.4 Разработка защитных мероприятий
113
6.5 Инструкция по технике безопасности
115
Заключение
117
Список использованных источников
118
Приложение А
119
Приложение Б
120
Приложение В
121


Введение

Сегодня во всем мире широкое распространение получило подключение к сети Интернет, которая представляет собой глобальную IP-сеть общего пользования. Количество IP-пользователей быстро растет, и вполне естественным является желание расширить возможности IP-сетей, используя их наряду с передачей данных также для интерактивных видеоконференций, передачи потоков голосовой информации и для других приложений реального времени.

Практическая возможность полной интеграции голоса и данных поверх общей инфраструктуры вычислительных сетей привела к появлению так называемой «пакетной телефонии» - технологии передачи аналоговых телефонных сигналов по сетям передачи данных. Для обозначения технологии передачи речи по IP-сетям используются два основных термина: IP-телефония (IP Telephony) или голос по IP-сетям (Voice over IP – VoIP).

Под IP-телефонией понимается технология, позволяющая использовать любую сеть с пакетной коммутацией на базе протокола IP  в качестве средства организации и ведения международных, междугородных и местных телефонных разговоров и передачи факсов в режиме реального времени.

На современном уровне развития IP-телефония уже обладает рядом преимуществ по сравнению с традиционной:

· услуги IP-телефонии дешевле традиционной междугородной и международной телефонной связи;

· по сравнению с традиционной телефонией оборудование каналов связи проще, ниже эксплуатационные расходы;

· сети с коммутацией пакетов более отказоустойчивые, чем сети с коммутацией каналов, в них эффективнее используется производительность каналов связи;

· конечный пользователь получает новый набор устройств доступа от традиционных телефонов и факсов до компьютеров;

· возможность пользователям иметь доступ к одному и тому же набору услуг вне зависимости от того, где и как они подключаются к сети;

· предоставляется возможность настройки набора услуг.

В 2003 году в Якутском научном центре было начато создание внутренней телефонной сети. Как и в других региональных научных центрах СО РАН, основными целями, которые преследовались при этом, были: обеспечение, по возможности, всех рабочих мест голосовой связью с современным спектром услуг без увеличения количества подключений к ТФОП; сокращение затрат и создание инструментов для более гибкого регулирования доступа к междугородной связи, а также освобождение городских линий от внутриведомственных разговоров. 

КТС объединит институты в ЯНЦ, а так же позволит организовать взаимодействие с другими научными центрами СО РАН. Можно сказать, что создание КТС является обязательным завершающим шагом для создания гибкой динамичной телекоммуникационной инфраструктуры внутри СО РАН — инфраструктуры, которая позволит быстро организовывать и динамично поддерживать временные коллективы, рабочие группы, организовывать как внутреннюю связь, так и внешние взаимодействия.

Актуальность развития КТС ЯНЦ СО РАН на основе IP-телефонии обусловлена не только возможностью снижения затрат на телефонные переговоры и техническое обслуживание инфраструктуры (хотя и это, безусловно, имеет значение). В стратегическом плане IP-телефония является единой технической платформой, которая позволит объединить решения для передачи данных и голоса, а также для обработки и последующего использования этой информации во всех бизнес-процессах.

Стоит учесть и то что, в настоящее время, по программе «Информационно-телекоммуникационные ресурсы СО РАН», реализуется проект по созданию, в научных центрах, видео конференц-залов, использующий те же протоколы и технологии, которые работают в КТС ЯНЦ СО РАН.

1 Теоретический обзор подходов к построению КТС


Под корпоративной телефонной сетью (КТС), понимается сектор телекоммуникаций, обеспечивающей современный телефонный сервис (внутренние, внешние и междугородние переговоры, аудио и видео конференции, передача сообщений, голосовая почта и т.п.) для абонентов. 



Такие телефонные сети могут объединять большое количество абонентов на всех территориях отдельного предприятия. Они могут быть сложно связаны и покрывать город, регион или даже континент. Число пользователей может измеряться тысячами, а расстояния между сетями отдельных территорий могут оказаться такими, что становится необходимым использование глобальных связей.

1.1 Основные цели создания КТС


 Создание КТС является обязательным завершающим шагом для создания гибкой динамичной телекоммуникационной инфраструктуры внутри предприятия, которая позволит быстро организовывать и динамично поддерживать временные коллективы, рабочие проектные группы, организовывать как внутреннюю связь, так и внешние взаимодействия. Выбирая в пользу того или иного решения, необходимо ориентироваться не только на стоимость, но также исходить из функциональных потребностей организации.


КТС имеют возможность предоставлять следующие телефонные сервисы: 

· внутрикорпоративный телефонный сервис — внутренняя оптимизированная по затратам и единая по нумерации телефонная сеть абонентов; 

· междугородняя телефонная связь с использованием корпоративных каналов СПД; 

· оптимизированный, высокоэффективный выход в ТФОП с расширенными сервисами; 

· доступ к альтернативным операторам международной, междугородней телефонной связи, позволяющий снизить затраты на оплату телефонных переговоров; 

· корпоративное подключение к операторам мобильной связи; 

· доступ к студиям проведения корпоративных видео конференций. 


Актуальность создания КТС обусловлена, главным образом, двумя факторами. С одной стороны, существующий парк внутренних АТС исчерпал свой технологический ресурс и требует замены, с другой — наличие телекоммуникационной внутренней инфраструктуры позволяет применять современные коммуникационные решения, используя собственные ресурсы, а не покупая сервисы у традиционных операторов. Таким образом, возникла возможность существенно расширить сферу применения СПД, используя ее не только для передачи данных, но и для организации аудио и видео трафика. 


Реализация КТС позволяет максимально интегрировать трафик между организациями на базе внутренней канальной инфраструктуры, с одной стороны, и, с другой, минимизировать стоимость получаемых на внешнем рынке услуг, обеспечив определенную независимость от внешних поставщиков услуг связи. Существует несколько подходов реализации корпоративных телефонных сетей. Одним из которых является развертывание собственной традиционной телефонной сети, другим подходом может быть система услуг центральной станции Centrex. 



Понятие Centrex возникло на рубеже 60-х годов в США как общее название способа предоставления услуг связи абонентам нескольких компаний на основе совместно используемого оборудования одной учрежденческой станции PBX (Private Branch Exchange)[1]. Система Centrex занимает промежуточное положение между системой ручной коммутации и PBX. Centrex, это предоставление абонентам дополнительных услуг телефонной связи, эквивалентных услугам PBX, на базе модифицированных станций PSTN. Основное преимущество Centrex заключается в том, что предприятия при создании выделенных корпоративных сетей экономят значительные средства, необходимые на покупку, монтаж и эксплуатацию собственных станций. Хотя для связи между собой абоненты Centrex используют ресурсы и оборудование сети общего пользования, сами они образуют так называемые замкнутые группы пользователей CUG (Closed Users Group) с ограниченным доступом извне, для которых в станциях сети реализуются виртуальные PBX.


Основными услугами Centrex, кроме сокращенного набора номера и трехсторонней конференцсвязи, являются [8]:

· перевод соединения на телефонный номер третьего абонента (Call Transfer);

· переадресация входящего вызова на другой, заранее определенный номер в пределах CUG (Call Forwarding);

· перехват вызовов, поступающих к абонентам CUG (Call Pick-up);

· уведомление о поступившем вызове в состоянии разговора (Call Waiting);

· удержание вызова, его переключение в состоянии разговора с одного соединения на другое (Call Hold);

· установление соединения с занятым абонентом после его освобождения (Call Back);

· прямой вызов (Hot Line). 


Перечисленные услуги, помимо привлекательности для абонентов, выгодны и для операторов сетей, поскольку являются источником дополнительных доходов, а также эффективным средством уменьшения числа неудачных попыток установления соединений. Однако, как и у любой системы иметься ряд недостатков.


Во-первых, оборудование для данной системы нельзя купить, его можно только арендовать; во-вторых, для многих новых приложений необходимо, чтобы сервер приложений был соединен с PBX кабелем последовательного обмена, а это реально, только если оба они находятся в помещении компании; в-третьих, компания может воспользоваться новыми функциональными возможностями PBX только после того, как телефонная станция произведет соответствующую модификацию оборудования, но к тому времени эти функциональные возможности уже утратят свою "новизну"[9].


Альтернативным решением может быть построение собственной корпоративной телефонной сети. До недавнего времени единственный путь развития – приобретение УАТС, постепенно уступает свое место решениям построения сети на основе технологии VoIP.


1.2 Сравнение подходов к созданию КТС


На сегодняшний день существует два основных пути создания собственной КТС. 


Первым является приобретение собственного телефонного оборудования, например УАТС и подключение её к телефонной сети общего пользования (ТФОП). Такое подключение может быть произведено с помощью аналоговых абонентских линий или с помощью подключения по потоку Е1. В случае аналогового подключения количество выделяемых оператором ТФОП номеров равно количеству линий. Данный вариант подключения приемлем только для офисных мини-АТС, но не может удовлетворить в  полной мере потребности корпоративного клиента так как число абонентов в сети может исчисляться сотнями, в некоторых случаях тысячами, к тому же это становится не эффективным с экономической точки зрения. Аренда цифрового потока, напротив, нерентабельна для небольших организаций из-за невозможности рационально использовать всю его емкость.  


Функции современных УАТС можно разнести по следующим группам. В первую, несомненно, входят базовые телефонные функции, включающие установление соединений внутри станции и с внешними абонентами. К интеллектуальным функциям обработки вызовов можно отнести переадресацию, сокращенный набор, удержание и перехват вызовов, автонабор, конференцсвязь и многое другое. В УАТС с возможностями ISDN широко поддерживаются функции передачи данных, видеоконференц-связь и сопряжение с локальными сетями и корпоративными информационными системами [1]. 


Немаловажную роль играют вопросы информационной безопасности компании, ведь обеспечить конфиденциальность гораздо проще, если телефонная станция контролируется самой компанией. 


Вторым и более выгодным с экономической точки зрения вариантом развития КТС, является построение сети на базе технологии VoIP [4], но при этом важным элементом такой сети является наличие существующей ЛВС и/или СПД. 


Переход на IP-технологии при построении корпоративных телефонных сетей дает определенные преимущества. В первую очередь пакетная телефония позволяет существенно экономить требуемую полосу пропускания каналов, что неизбежно ведет к снижению тарифов, особенно на междугородные и международные телефонные разговоры, что является привлекательным, как для операторов, так и для корпоративных клиентов. 


Во вторых использование единой кабельной инфраструктуры для сетей передачи данных и телефонии. При этом сокращается количество кабелей, так как IP-телефоны сотрудников и их персональные компьютеры подключаются к одной розетке. Такой вариант обеспечивается коммутатором, встроенным в сам телефонный аппарат. 


В корпоративной сети IP-телефонии каждому аппарату присваивается уникальный IP-адрес в рамках принятой адресации. Этот адрес может назначаться администратором сети или автоматически с помощью технологии DHCP. Большинство аппаратов вместе с IP-адресом могут получать от DHCP-сервера информацию об источнике индивидуальных файлов конфигурации и, при необходимости, новых версий программного обеспечения (Firmware). Такой подход упрощает обслуживание абонентов по сравнению с традиционными телефонными системами. Отпадает необходимость коммутировать что-то на кроссе, например, при переезде абонента в другую комнату - достаточно включить аппарат в розетку. 


Первое поколение систем корпоративной IP-телефонии имели, с точки зрения удобства эксплуатации, один существенный недостаток — они требовали местного электропитания. Сейчас найдено решение этой проблемы - производители активного сетевого оборудования стали предлагать модели коммутаторов, обеспечивающие дистанционное питание IP-телефонов по Ethernet-проводке (PoE) и большинство моделей IP-телефонов также поддерживают питание по стандарту IEEE 802.3af. Кроме дорогостоящих коммутаторов с поддержкой PoE некоторые производители предлагают многопортовые инжекторы питания PoE по разумным ценам.  


Современные системы корпоративной IP-телефонии поддерживают все основные сервисные функции УАТС. Однако главным преимуществом корпоративной IP-телефонии, делающим ее популярной в глазах абонентов, являются новые виды сервиса, реализация которых на базе традиционных УАТС была затруднительна. Примером может служить универсальный операторский центр, сопряженный с web-сайтом электронной коммерции компании. Благодаря протоколу IP интеграция телефонных и компьютерных приложений становится прозрачной [17]. 


Другим примером может служить система обработки унифицированных сообщений (unified messaging). Благодаря этой обработке абонент корпоративной телефонной системы может обмениваться голосовыми сообщениями, посланиями электронной почты или факсами с помощью одного терминального устройства, которым может служить даже сотовый телефон абонента. Пройдя процедуру авторизации в системе, абонент может узнать содержимое своего почтового ящика с помощью речевого синтезатора или послать факс, используя функции автоматического распознавания речи. 


В настоящее время на рынке состязаются два подхода к построению корпоративной телефонной системы. За IP-телефонию в рафинированном виде выступают производители, пришедшие из мира сетей передачи данных. А вендоры, десятилетиями производившие традиционные УАТС, настаивают на решениях, дополняющих обычные станции новыми возможностями. По всей видимости, оба этих подхода будут сосуществовать довольно долго, но уже сейчас видна тенденция к их сближению. 


Перечислим некоторые недостатки IP-телефонии: 

· Неоспоримым преимуществом стандартной телефонной сети до сих пор остаётся возможность звонить даже при отсутствии электропитания. Для телефонов VoIP нужно не только электропитание, но и широкополосный доступ в Интернет. 

· Передача голоса через VoIP обеспечивает качество передачи голоса, сравнимое с наивысшим уровнем, предоставляемым сетями ISDN. В то же время, качество зависит от множества факторов, часть из которых можно контролировать (в собственной локальной сети), а другие - нет (передача данных по Интернету и качество услуг VoIP-провайдера). 


При связи VoIP используются услуги большего числа компаний, чем в случае традиционной сети. К примеру, это могут быть несколько операторов VoIP, предоставляющих услуги местной и дальней телефонной связи, интернет-провайдер, предоставляющий доступ к операторам VoIP. Чем больше участников вовлечено в процесс, тем сложнее обеспечить согласование действий по сквозному обеспечению качества обслуживания.


Основными преимуществами пакетной телефонии для корпоративных пользователей являются следующие: распределенная коммутация и гибкая маршрутизация вызовов; возможность интеграции пакетной телефонии с методами компьютерной обработки телефонных сообщений, что привело к появлению так называемых центров обработки вызовов (Call-center); эффективное использование вложенных денежных средств за счет эксплуатации единой унифицированной телекоммуникационной сети; поддержка удаленных пользователей, позволяющая сотрудникам компании, имеющим доступ в Интернет, пользоваться не только ресурсами корпоративной сети данных, но и полным набором функций офисной телефонной станции. Немаловажными факторами являются отсутствие дорогостоящих и привязанных к производителю центральных компонентов, а также возможность постепенного финансирования создания КТС.  

1.3 Компоненты и протоколы сетей IP-телефонии


Возможность передачи голосовых сообщений через сеть с пакетной коммутацией впервые была реализована в 1993 году. Данная технология получила название VoIP (Voice over IP) [2], [4]. VoIP — система связи, при которой аналоговый звуковой сигнал от одного абонента дискретизируется (кодируется) в цифровой вид, компрессируется и пересылается по цифровым каналам связи до второго абонента, где производится обратная операция — декомпрессия, декодирование и воспроизведение аналогового сигнала. Одним из частных приложений данной технологии является IP-телефония — услуга по передаче телефонных разговоров абонентов по протоколу IP. 


По существу эта технология представляет собой средство для передачи не только речи, но и произвольной информации с использованием протокола IP, а обобщающим термином стало определение «мультимедийная». 
Соответствующая структура данных может включать речь, изображение и данные в любых комбинациях. Эту триаду обычно называют Triple Play.


Архитектура сети VoIP может быть представлена в виде двух плоскостей. Нижняя отображает транспортный механизм негарантированной доставки мультимедийного трафика в виде иерархии протоколов RTP/UDP/IP, а верхняя — механизм управления обслуживанием вызовов. Ее ключевыми протоколами являются H.323 ITU-T, SIP, MGCP и MEGACO [2], представляющие собой различные реализации обслуживания вызовов в сетях IP-телефонии.


Транспортный протокол реального времени (Real-time Transport Protocol, RTP) предоставляет транспортные услуги мультимедийным приложениям. Он не гарантирует доставку и правильный порядок пакетов, но позволяет приложениям обнаружить потерю или нарушение порядка следования пакетов за счет присвоения каждому из них номера. Протокол предназначен для работы в режимах передачи «точка–точка» или «точка–множество точек» и не зависит от транспортного механизма. Однако в качестве такового обычно используется протокол UDP.


RTP работает совместно с протоколом управления реального времени (Real Time Control Protocol, RTСP), обеспечивающим управление потоком данных и контроль перегрузки канала. Участники сеанса RTP периодически обмениваются пакетами RTCP со статистическими данными (количество отправленных пакетов, число потерянных и т. д.), которые могут быть использованы отправителем мультимедиа, например, для динамической коррекции скорости передачи и даже изменения типа нагрузки.


При проектировании КТС на начальном этапе необходимо выбрать протокол из четырех упомянутых, при этом, соответственно этим протоколам, будет использован способ построения. 


Первый способ построения сети опирается на протокол H.323, краткое описание которого приведено ниже.


Второй способ соответствует построению сети на базе протокола SIP, чье более подробное описание приведено ниже.  


Третий способ построения сети IP-телефонии опирается на протокол Media Gateway Control Protocol (MGCP) [2], предложенный рабочей группой MEGACO комитета IETF. Архитектура этого протокола, пожалуй, наиболее проста с точки зрения функциональности. Сеть MGCP содержит шлюз (Media Gateway, MG), выполняющий преобразование речевой информации между сетями ТфОП и IP-телефонии, шлюз сигнализации (Signaling Gateway, SG), обеспечивающий обработку сигнальной информации, а также схожий с привратником сети H.323 контроллер шлюзов (Call Agent), осуществляющий функции управления шлюзами.


Протокол MGCP, подобно H.323, удобен для организации совместимых с ТФОП сетей IP-телефонии. Вместе с тем, по своим функциональным возможностям MGCP превосходит Н.323. Так, Call Agent сети MGCP поддерживает сигнализацию ОКС-7 и прозрачную передачу сигнальной информации по сети IP-телефонии. В сети же Н.323 любая сигнальная информация должна преобразовываться шлюзом в сигнальные сообщения H.225 (Q. 931). Сообщения протокола MGCP передаются в текстовом формате.


Четвертый способ построения сети IP, представляющий собой усовершенствование MGCP, разработан группой MEGACO комитета IETF вместе с 16 SG ITU-T, поэтому его называют протоколом MEGACO/H.248. От своего старшего брата он отличается прежде всего иной схемой организации связи. Благодаря ей контроллер MEGACO/H.248 способен изменять топологию связи портов, что позволяет гибко управлять конференциями. Протокол MEGACO поддерживает два способа бинарного кодирования[2].

1.3.1 H.323


Среди мультимедийных стандартов наиболее освоен стандарт H.323 ITU-T, к тому же он постоянно совершенствуется и имеет уже шесть версий [16 ]. Рекомендация H.323, исторически первый способ осуществления вызовов в сети IP, предусматривает следующие виды информационного обмена:

· цифровое аудио; 

· цифровое видео; 

· данные (обмен файлами или изображениями); 

· управление соединением (обмен информацией о поддерживаемых функциях, управление логическими каналами и т. д.); 

· управление установлением и разъединением соединений и сеансов связи.


Рекомендации Н.323 определяют технические требования для аудио- и видеокоммуникационных служб в ЛВС с пакетной коммутацией. В общую структуру Н.323 входит и семейство стандартов документ-конференций Т.120. В сферу влияния рекомендаций Н.323 не входит ЛВС как таковая, однако элементы системы ВКС, необходимые для взаимодействия с сетями коммутации каналов, вошли в состав этих рекомендаций. Рисунок 1.1 дает общее представление о составе стандарта и взаимосвязи его компонент.


Рекомендации Н.323 определяет следующие элементы архитектуры сети IP-телефонии:

· Терминал 

· Шлюз (Gateway)

· Контроллер (Gatekeeper), иногда называемый как ПО управления соединениями или привратник

· Устройство многоточечной конференц-связи (MCU)

· Терминал Н.323 
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Рисунок 1.1 Схема взаимодействия Н.323-системы с другими стандартными Н.Зхх-системами

Терминал


Терминалом далее называется всякое оконечное сетевое устройство, которое обеспечивает возможность двунаправленной коммуникации в реальном времени. На рисунке 1.2 представлены возможные компоненты Н.323-терминала. Все Н.323-терминалы должны обеспечивать аудиокоммуникации. Прием/передача видеоинформации и режим документ-конференции являются необязательными (опциональными) функциями. Рекомендации Н.323 определяют режимы работы, необходимые для взаимодействия различных аудио, видео и/или документ-терминалов. 


Все Н.323-терминалы для оценки возможностей канала связи должны поддерживать функции управления логическим каналом, определенные рекомендациями Н.245. Поскольку стандарт Н.245 является чрезвычайно громоздким, так как описывает многочисленные возможные варианты реализации функций управления, то несколько производителей оборудования для конференцсвязи объединились и разработали более компактную версию этого стандарта - рекомендации Н.245.1 (H.245 profile 1). 


Н.323-терминалы должны также обязательно поддерживать упрощенную версию протокола Q.931, для сигнализации и вызова, содержать модуль, называемый RAS (Registration/Admission/Status), обеспечивающий функции контроля доступа, регистрации участников и определение их текущего состояния, а также иметь возможность реализации протокола RTP/RTCP для передачи аудио- и видеоинформации по сетям с коммутацией пакетов. 
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Опционально терминал может поддерживать видеообмен, документ-конференции по протоколам серии Т.120 и выполнять функции многовходового моста для организации групповых конференций (MCU). 

Рисунок 1.2 Функции шлюза между ISDN и ЛВС-терминалами

Шлюз


Шлюз является необязательным элементом в Н.323-системе. Это устройство обеспечивает целый ряд сервисов, включая обмен информацией между Н.323-терминалом и терминалами, определяемыми другими ITU-стандартами серии Н для электронных конференций. Реализация такой функции требует трансляцию формата кадров и преобразование коммуникационных процедур (например, Н.225.0 в Н.221 и Н.245 в Н.242 при обмене информацией Н.323-терминала с Н.320-терминалом). Кроме этого, шлюз выполняет перекодировку аудио и видеопотоков, а также обеспечивает функцию установления и разрыва соединения между ЛВС и сетями с коммутацией каналов. Рисунок 1.2 иллюстрирует функции шлюза между Н.323- и Н.320-терминалами. 


В общем случае задачей шлюза является взаимное отражение свойств и характеристик оконечного конференц-оборудования ЛВС и терминалов сетей с коммутацией каналов. Основные функции шлюза следующие: 

· установление соединения с аналоговым терминалом в телефонной сети общего пользования

· установление соединения с удаленным Н.320-терминалом в сети ISDN

· установление соединения с удаленным Н.324-терминалом в телефонной сети общего пользования. 


Заметим, что шлюз не нужен, если нет необходимости установления соединений из ЛВС с удалёнными терминалами в сетях с коммутацией каналов, ибо Н.323-терминалы имеют механизм установлена непосредственных соединений. Для этого используются процедуры протоколов Н.245 и Q.931. 


С соответствующими транскодерами Н.323-шлюз обеспечивает взаимодействие Н.333-терминала терминалами, определенными рекомендациями Н.320, Н.321 (АТМ ЛВС), Н.322 (ЛВС с гарантированным QoS) и V.70. 


Большое число возможных функций шлюза остается не стандартизованными. Например, количество H.323-терминалов, которые могут одновременно устанавливать соединения через шлюз, количество соединений с сетями коммутации каналов, функции перекодировки аудио/видеопотоков, возможности поддержки многоточечных конференций и т.д. Все эти характеристики могут отличаться в продуктах разных производителей. Тем не менее, стандартизованных функций шлюза достаточно, чтобы рекомендации H.323 сыграли роль средства объединения стандартных систем конференцсвязи, ориентированных на работу в различных сетях [17].

Еще один элемент сети H.323, называемый прокси-сервером (т. е. посредником), работает на прикладном уровне, он определяет тип приложения и выполняет нужное соединение.


Плоскость обслуживания вызовов стандарта H.323 включает три основных протокола, продемонстрировано на рисунок 1.3: протокол взаимодействия оконечного оборудования с привратником RAS (Registration, Admission and Status), протокол управления соединениями H.225 и протокол управления логическими каналами H.245. Для передачи сигнальных сообщений RAS используется протокол UDP, а для передачи сигнальных сообщений H.225 и H.245 — протокол TCP с гарантированной доставкой информации. UDP не обеспечивает гарантированной доставки информации, поэтому, если подтверждение не было получено в установленное время, сообщение передается повторно.
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Рисунок 1.3 Основные протоколы стека Н.323. 


Процесс установления соединения состоит из трех этапов. На первом решаются задачи обнаружения привратника, регистрации привратником терминалов, конт-роля доступа терминалов к сетевым ресурсам, для чего привлекается протокол RAS. На двух следующих этапах выполняются процессы сигнализации H.225 и обмен управляющими сообщениями H.245.


Рекомендация H.225 регламентирует процедуры управления соединением в сетях H.323 с использованием ряда сигнальных сообщений из рекомендации Q.931 ITU-T.


Рекомендация H.245 описывает процедуры управления информационными каналами: определение ведущего и ведомого устройств, а также обмен данными о функциональных возможностях терминалов и открытии и закрытии однонаправленных и двунаправленных каналов, вносимой задержке, режиме обработки информации, состоянии информационных каналов путем организации шлейфов.


Этот обмен сигнальными сообщениями между взаимодействующими устройствами сети H.323 осуществляется по логическим каналам H.245, причем нулевой логический канал, по которому передаются управляющие сообщения, должен быть открыт в течение всего времени существования соединения [9].

Преимущества, которые дает стандарт МСЭ H.323 обеспечивает гарантию совместимости оборудования. H.323 - гарантия качества предоставляемых услуг, передачи речевой информации с высоким качеством и допустимой (управляемой - в случае применения в сетях Интранет) задержкой, благодаря использованию скоростных каналов передачи данных, механизмов QoS, развитости технологии компрессии речи на базе DSP [2]. 

1.3.2 SIP


Протокол инициирования сеансов - Session Initiation Protocol (SIP) является протоколом прикладного уровня и предназначается для организации, модификации и завершения сеансов связи: мультимедийных конференций, телефонных соединений и распределения мультимедийной информации. Пользователи могут принимать участие в существующих сеансах связи, приглашать других пользователей и быть приглашенными ими к новому сеансу связи. Приглашения могут быть адресованы определенному пользователю, группе пользователей или всем пользователям.

Протокол SIP разработан группой MMUSIC (Multiparty Multimedia Session Control) комитета IETF (Internet Engineering Task Force), а спецификации протокола представлены в документе RFC 2543 [18]. В основу протокола рабочая группа MMUSIC заложила следующие принципы:

Персональная мобильность пользователей. Пользователи могут перемещаться без ограничений в пределах сети, поэтому услуги связи должны предоставляться им в любом месте этой сети. Пользователю присваивается уникальный идентификатор, а сеть предоставляет ему услуги связи вне зависимости от того, где он находится. Для этого пользователь с помощью специального сообщения -REGISTER - информирует о своих перемещениях сервер определения местоположения.

Масштабируемость сети. Она характеризуется, в первую очередь, возможностью увеличения количества элементов сети при её расширении. Серверная структура сети, построенной на базе протокола SIP, в полной мере отвечает этому требованию.

Расширяемость протокола. Она характеризуется возможностью дополнения протокола новыми функциями при введении новых услуг и его адаптации к работе с различными приложениями.

В качестве примера можно привести ситуацию, когда протокол SIP используется для установления соединения между шлюзами, взаимодействующими с ТфОП при помощи сигнализации ОКС7 или DSS1. В настоящее время SIP не поддерживает прозрачную передачу сигнальной информации телефонных систем сигнализации. Вследствие этого дополнительные услуги ISDN оказываются недоступными для пользователей IP-сетей [2].

Интеграция в стек существующих протоколов Интернет, разработанных IETF. Протокол SIP является частью глобальной архитектуры мультимедиа, разработанной комитетом IETF. Эта архитектура включает в себя также протокол резервирования ресурсов (Resource Reservation Protocol - RSVP, RFC 2205), транспортный протокол реального времени (Real-Time Transport Protocol - RTP, RFC 1889), протокол передачи потоковой информации в реальном времени (Real-Time Streaming Protocol - RTSP, RFC 2326), протокол описания параметров связи (Session Description Protocol -SDP, RFC 2327). Однако функции протокола SIP не зависят ни от одного из этих протоколов.

Взаимодействие с другими протоколами сигнализации. Протокол SIP может быть использован совместно с протоколом Н.323 [2]. Возможно также взаимодействие протокола SIP с системами сигнализации ТфОП - DSS1 и ОКС7. Для упрощения такого взаимодействия сигнальные сообщения протокола SIP могут переносить не только специфический SIP-адрес, но и телефонный номер формата Е.164 или любого другого формата. Кроме того, протокол SIP, наравне с протоколами Н.323 и ISUP/IP, может применяться для синхронизации работы устройств управления шлюзами, в этом случае он должен взаимодействовать с протоколом MGCP. Другой важной особенностью протокола SIP является то, что он приспособлен к организации доступа пользователей сетей IP-телефонии к услугам интеллектуальных сетей, и существует мнение, что именно этот протокол станет основным при организации связи между указанными сетями [2].

Интеграция протокола SIP с IP-сетями

Одной из важнейших особенностей протокола SIP является его независимость от транспортных технологий. В качестве транспорта могут использоваться протоколы Х.25, Frame Relay, AAL5/ATM, IPX и др [6]. Структура сообщений SIP не зависит от выбранной транспортной технологии. Но, в то же время, предпочтение отдается технологии маршрутизации пакетов IP и протоколу UDP. При этом, правда, необходимо создать дополнительные механизмы для надежной доставки сигнальной информации. К таким механизмам относятся повторная передача информации при ее потере, подтверждение приема и др.

Здесь же следует отметить то, что сигнальные сообщения могут переноситься не только протоколом транспортного уровня UDP, но и протоколом TCP. Протокол UDP позволяет быстрее, чем TCP, доставлять сигнальную информацию (даже с учетом повторной передачи неподтвержденных сообщений), а также вести параллельный поиск местоположения пользователей и передавать приглашения к участию в сеансе связи в режиме многоадресной рассылки. В свою очередь, протокол TCP упрощает работу с межсетевыми экранами (firewall), а также гарантирует надежную доставку данных. При использовании протокола TCP разные сообщения, относящиеся к одному вызову, либо могут передаваться по одному TCP-соединению, либо для каждого запроса и ответа на него может открываться отдельное TCP-соединение. На рисунке 1.4 показано место, занимаемое протоколом SIP в стеке протоколов TCP/IP.
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Рисунок 1.4 Место протокола SIP в стеке протоколов TCP/IP

По сети с маршрутизацией пакетов IP может передаваться пользовательская информация практически любого вида: речь, видео и данные, а также любая их комбинация, называемая мультимедийной информацией. При организации связи между терминалами пользователей необходимо известить встречную сторону, какого рода информация может приниматься (передаваться), алгоритм ее кодирования и адрес, на который следует передавать информацию. Таким образом, одним из обязательных условий организации связи при помощи протокола SIP является обмен между сторонами данными об их функциональных возможностях. Для этой цели чаще всего используется протокол описания сеансов связи - SDP (Session Description Protocol). Поскольку в течение сеанса связи может производиться его модификация, предусмотрена передача сообщений SIP с новыми описаниями сеанса средствами SDP.

Для передачи речевой информации комитет IETF предлагает использовать протокол RTP, но сам протокол SIP не исключает возможность применения для этих целей других протоколов.

В протоколе SIP не реализованы механизмы управления потоками информации и предоставления гарантированного качества обслуживания. Кроме того, протокол SIP не предназначен для передачи пользовательской информации, в его сообщениях может переноситься информация лишь ограниченного объема. При переносе через сеть слишком большого сообщения SIP не исключена его фрагментация на уровне IP, что может повлиять на качество передачи информации.

Протокол SIP предусматривает организацию конференций трех видов:

• в режиме многоадресной рассылки (multicasting), когда информация передается на один multicast-адрес, а затем доставляется сетью конечным адресатам;

• при помощи устройства управления конференции (MCU), к которому участники конференции передают информацию в режиме точка-точка, а оно, в свою очередь, обрабатывает ее (т.е. смешивает или коммутирует) и рассылает участникам конференции;

• путем соединения каждого пользователя с каждым в режиме точка-точка.

Протокол SIP дает возможность присоединения новых участников к уже существующему сеансу связи, т.е. двусторонний сеанс может перейти в конференцию.

И, в заключение рассказа об интеграции протокола SIP с IP-сетями, следует отметить то. что разработаны методы совместной работы этого протокола с преобразователем сетевых адресов - Network Address Translator (NAT).

Адресация

Для организации взаимодействия с существующими приложениями IP-сетей и для обеспечения мобильности пользователей протокол SIP использует адрес, подобный адресу электронной почты. В качестве адресов рабочих станций используются специальные универсальные указатели ресурсов - URL (Universal Resource Locators), так называемые SIP URL

SIP-адреса бывают четырех типов:

• имя@домен;

• имя@хост,

• имя@IР-адрес;

• №телефона@шлюз.

Таким образом, адрес состоит из двух частей. Первая часть - это имя пользователя, зарегистрированного в домене или на рабочей станции. Если вторая часть адреса идентифицирует какой-либо шлюз, то в первой указывается телефонный номер абонента.

Во второй части адреса указывается имя домена, рабочей станции или шлюза. Для определения IP-адреса устройства необходимо обратиться к службе доменных имен - Domain Name Service (DNS). Если же во второй части SIP-адреса размещается IP-адрес, то с рабочей станцией можно связаться напрямую.

В начале SIP-адреса ставится слово «sip:», указывающее, что это именно SIP-адрес, т.к. бывают и другие (например, «mailto:»). Ниже приводятся примеры SIP-адресов:

sip: als@rts.loniis.ru

sip: user1@192.168.100.152

sip: 294-75-47@gateway.ru

Архитектура сети SIP

В некотором смысле прародителем протокола SIP является протокол переноса гипертекста - HTTP (Hypertext Transfer Protocol, RFC 2068). Протокол SIP унаследовал от него синтаксис и архитектуру «клиент-сервер», которую иллюстрирует рисунок 1.5.
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Рисунок 1.5 Архитектура "клиент-сервер"

Клиент выдает запросы, в которых указывает, что он желает получить от сервера. Сервер принимает запрос, обрабатывает его и выдает ответ, который может содержать уведомление об успешном выполнении запроса, уведомление об ошибке или информацию, затребованную клиентом.

Управление процессом обслуживания вызова распределено между разными элементами сети SIP. Основным функциональным элементом, реализующим функции управления соединением, является терминал. Остальные элементы сети отвечают за маршрутизацию вызовов, а в некоторых случаях предоставляют дополнительные услуги.

Терминал

В случае, когда клиент и сервер взаимодействуют непосредственно с пользователем (т.е. реализованы в оконечном оборудовании пользователя), они называются, соответственно, клиентом агента пользователя - User Agent Client (UAC) - и сервером агента пользователя - User Agent Server (UAS).

Следует особо отметить, что сервер UAS и клиент UAC могут (но не обязаны) непосредственно взаимодействовать с пользователем, а другие клиенты и серверы SIP этого делать не могут. Если в устройстве присутствуют и сервер UAS, и клиент UAC, то оно называется агентом пользователя - User Agent (UA), а по своей сути представляет собой терминальное оборудование SIP.

Кроме терминалов определены два основных типа сетевых элементов SIP: прокси-сервер (proxy server) и сервер переадресации (redirect server).

Прокси-сервер

Прокси-сервер (от английского proxy - представитель) представляет интересы пользователя в сети. Он принимает запросы, обрабатывает их и, в зависимости от типа запроса, выполняет определенные действия. Это может быть поиск и вызов пользователя, маршрутизация запроса, предоставление услуг и т.д. Прокси-сервер состоит из клиентской и серверной частей, поэтому может принимать вызовы, инициировать собственные запросы и возвращать ответы. Прокси - сервер может быть физически совмещен с сервером определения местоположения (в этом случае он называется registrar) или существовать отдельно от этого сервера, но иметь возможность взаимодействовать с ним по протоколам LDAP (RFC 1777), rwhois (RFC 2167) и по любым другим протоколам.

Предусмотрено два типа прокси-серверов - с сохранением состояний (stateful) и без сохранения состояний (stateless).

Сервер первого типа хранит в памяти входящий запрос, который явился причиной генерации одного или нескольких исходящих запросов. Эти исходящие запросы сервер также запоминает. Все запросы хранятся в памяти сервера только до окончания транзакции, т.е. до получения ответов на запросы.

Сервер первого типа позволяет предоставить большее количество услуг, но работает медленнее, чем сервер второго типа. Он может применяться для обслуживания небольшого количества клиентов, например, в локальной сети. Прокси-сервер должен сохранять информацию о состояниях, если он:

- использует протокол TCP для передачи сигнальной информации;

- работает в режиме многоадресной рассылки сигнальной информации;

- размножает запросы.

Последний случай имеет место, когда прокси-сервер ведет поиск вызываемого пользователя сразу в нескольких направлениях, т.е. один запрос, который пришел к прокси-серверу, размножается и передается одновременно по всем этим направлениям.

Сервер без сохранения состояний просто ретранслирует запросы и ответы, которые получает. Он работает быстрее, чем сервер первого типа, так как ресурс процессора не тратится на запоминание состояний, вследствие чего сервер этого типа может обслужить большее количество пользователей. Недостатком такого сервера является то, что на его базе можно реализовать лишь наиболее простые услуги. Впрочем, прокси-сервер может функционировать как сервер с сохранением состояний для одних пользователей и как сервер без сохранения состояний - для других.

Алгоритм работы пользователей с прокси-сервером выглядит следующим образом. Поставщик услуг IP-телефонии сообщает адpec прокси-сервера своим пользователям. Вызывающий пользователь передает к прокси-серверу запрос соединения. Сервер обрабатывает запрос, определяет местоположение вызываемого пользователя и передает запрос этому пользователю, а затем получает от него ответ, подтверждающий успешную обработку запроса, и транслирует этот ответ пользователю, передавшему запрос. Прокси-сервер может модифицировать некоторые заголовки сообщений, которые он транслирует, причем каждый сервер, обработавший запрос в процессе его передачи от источника к приемнику, должен указать это в SIP-запросе для того, чтобы ответ на запрос вернулся по такому же пути.

Сервер переадресации

Сервер переадресации предназначен для определения текущего адреса вызываемого пользователя. Вызывающий пользователь передает к серверу сообщение с известным ему адресом вызываемого пользователя, а сервер обеспечивает переадресацию вызова на текущий адрес этого пользователя. Для реализации этой функции сервер переадресации должен взаимодействовать с сервером определения местоположения.

Сервер переадресации не терминирует вызовы как сервер RAS и не инициирует собственные запросы как прокси-сервер. Он только сообщает адрес либо вызываемого пользователя, либо прокси-сервера. По этому адресу инициатор запроса передает новый запрос. Сервер переадресации не содержит клиентскую часть программного обеспечения.

Но пользователю не обязательно связываться с каким-либо SIP-сервером. Он может сам вызвать другого пользователя при условии, что знает его текущий адрес.

Сообщения протокола SIP


Согласно архитектуре «клиент-сервер» все сообщения делятся на запросы, передаваемые от клиента к серверу, и на ответы сервера клиенту.

Например, чтобы инициировать установление соединения, вызывающий пользователь должен сообщить серверу ряд параметров, в частности, адрес вызываемого пользователя, параметры информационных каналов и др. Эти параметры передаются в специальном SIP-запросе. От вызываемого пользователя к вызывающему передается ответ на запрос, также содержащий ряд параметров.

Все сообщения протокола SIP (запросы и ответы), представляют собой последовательности текстовых строк, закодированных в соответствии с документом RFC 2279 [2]. Структура и синтаксис сообщений SIP, как уже упоминалось ранее, идентичны используемым в протоколе HTTP. На рисунке 1.6 представлена структура сообщений протокола SIP.
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Рисунок 1.6 Структура сообщений протокола SIP

Стартовая строка представляет собой начальную строку любого SIP-сообщения. Если сообщение является запросом, в этой строке указываются тип запроса, адресат и номер версии протокола. Если сообщение является ответом на запрос, в стартовой строке указываются номер версии протокола, тип ответа и его короткая расшифровка, предназначенная только для пользователя.

Заголовки сообщений содержат сведения об отправителе, адресате, пути следования и др., в общем, переносят информацию, необходимую для обслуживания данного сообщения. О типе заголовка можно узнать по его имени. Оно не зависит от регистра (т.е. буквы могут быть прописные и строчные), но обычно имя пишут с большой буквы, за которой идут строчные.

Сообщения протокола SIP могут содержать так называемое тело сообщения. В запросах АСК, INVITE и OPTIONS тело сообщения содержит описание сеансов связи, например, в формате протокола SDP. Запрос BYE тела сообщения не содержит, а ситуация с запросом REGISTER подлежит дальнейшему изучению. С ответами дело обстоит иначе: любые ответы могут содержать тело сообщения, но содержимое тела в них бывает разным.

Заголовки сообщений

В протоколе SIP определено четыре вида заголовков [3]:

• Общие заголовки, присутствующие в запросах и ответах;

• Заголовки содержания, переносят информацию о размере тела сообщения или об источнике запроса (начинаются со слова «Content»);

• Заголовки запросов, передающие дополнительную информацию о запросе;

• Заголовки ответов, передающие дополнительную информацию об ответе.

Заголовок содержит название, за которым, отделенное двоеточием, следует значение заголовка. В поле значения содержатся передаваемые данные. Следует отметить, что если сервер принимает сообщения, заголовки которых ему не известны, то эти заголовки игнорируются.

Ниже представлены наиболее часто используемые заголовки.

Заголовок Call-ID - уникальный идентификатор сеанса связи или всех регистрации отдельного клиента, он подобен метке соединения (call reference) в сигнализации DSS-1[2]. Значение идентификатору присваивает сторона, которая инициирует вызов. Заголовок Call-ID состоит из буквенно-числового значения и имени рабочей станции, которая присвоила значение этому идентификатору. Между ними должен стоять символ @, например, 2345call@rts.loniis.ru Возможна следующая ситуация: к одной мультимедийной конференции относятся несколько соединений, тогда все они будут иметь разные идентификаторы Call-ID.

Заголовок То - определяет адресата. Кроме SIP-адреса здесь может стоять параметр «tag» для идентификации конкретного терминала пользователя (например, домашнего, рабочего или сотового телефона) в том случае, когда все его терминалы зарегистрированы под одним адресом SIP URL. Запрос может множиться и достичь разных терминалов пользователя; чтобы их различать, необходимо иметь метку tag. Ее вставляет в заголовок терминальное оборудование вызванного пользователя при ответе на принятый запрос.

Если необходим визуальный вывод имени пользователя, например, на дисплей, то имя пользователя также размещается в поле То.

Заголовок From - идентифицирует отправителя запроса; по структуре аналогичен полю То.

Заголовок CSeq - уникальный идентификатор запроса, относящегося к одному соединению. Он служит для корреляции запроса с ответом на него. Заголовок состоит из двух частей: натурального числа из диапазона от 1 до 232 и типа запроса. Сервер должен проверять значение CSeq в каждом принимаемом запросе и считать запрос новым, если значение CSeq больше предыдущего. Пример заголовка: CSeq: 2 INVITE.

Заголовок Via служит для того, чтобы избежать ситуации, в которых запрос пойдет по замкнутому пути, а также для тех случаев, когда необходимо, чтобы запросы и ответы обязательно проходили по одному и тому же пути (например, в случае использования межсетевого экрана - firewall). Дело в том, что запрос может проходить через несколько прокси-сервером, каждый из которых принимает, обрабатывает и переправляет запрос к следующему прокси-серверу, и так до тех пор, пока запрос не достигнет адресата. Таким образом, в заголовке Via указывается весь путь, пройденный запросом: каждый прокси-сервер добавляет поле со своим адресом. При необходимости (например, чтобы обеспечить секретность) действительный адрес может скрываться.

Содержимое полей Via копируется из запросов в ответы на них, и каждый сервер, через который проходит ответ, удаляет поле Via со своим именем.

В заголовок Record-route прокси-сервер вписывает свой адрес - SIP URL, - если хочет, чтобы последующие запросы прошли через него.

Заголовок Content-Type определяет формат описания сеанса связи. Само описание сеанса, например, в формате протокола SDP, включается в тело сообщения.

Заголовок Content-Length указывает размер тела сообщения.

Запросы

В настоящей версии протокола SIP определено шесть типов запросов [3]. Каждый из них предназначен для выполнения довольно широкого круга задач, что является явным достоинством протокола SIP, так как благодаря этому число сообщений, которыми обмениваются терминалы и серверы, сведено к минимуму. С помощью запросов клиент сообщает о текущем местоположении, приглашает пользователей принять участие в сеансах связи, модифицирует уже установленные сеансы, завершает их и т.д. Сервер определяет тип принятого запроса по названию, указанному в стартовой строке. В той же строке в поле Request-URI указан SIP-адрес оборудования, которому этот запрос адресован. Содержание полей То и Request-URI может различаться, например, в поле То может быть указан публикуемый адрес абонента, а в поле Request-URI - текущий адрес пользователя.

Все запросы, с их кратким описанием, указаны в таблице 1.1.

Таблица 1.1 Запросы SIP

	Тип запроса
	Описание запроса

	INVITE
	Приглашает пользователя к сеансу связи. Содержит SDP-описание сеанса

	АСК
	Подтверждает прием окончательного ответа на запрос INVITE


	BYE
	Завершает сеанс связи. Может быть передан любой из сторон, участвующих в сеансе

	CANCEL
	Отменяет обработку запросов с теми же заголовками Call-ID, То, From и CSeq, что и в самом запросе CANCEL

	REGISTER
	Переносит адресную информацию для регистрации пользователя на сервере определения местоположения

	OPTION
	Запрашивает информацию о функциональных возможностях терминала


Запрос INVITE приглашает пользователя принять участие в сеансе связи. Он обычно содержит описание сеанса связи, в котором указывается вид принимаемой информации и параметры (список возможных вариантов параметров), необходимые для приема информации, а также может указываться вид информации, которую вызываемый пользователь желает передавать. В ответе на запрос типа INVITE указывается вид информации, которая будет приниматься вызываемым пользователем, и, кроме того, может указываться вид информации, которую вызываемый пользователь собирается передавать (возможные параметры передачи информации).

В этом сообщении могут содержаться также данные, необходимые для аутентификации абонента, и, следовательно, доступа клиентов к SIP-серверу. При необходимости изменить характеристики уже организованных каналов передается запрос INVITE с новым описанием сеанса связи. Для приглашения нового участника к уже установленному соединению также используется сообщение INVITE.

Запрос АСК подтверждает прием ответа на запрос INVITE. Следует отметить, что запрос АСК используется только совместно с запросом INVITE, т.е. этим сообщением оборудование вызывающего пользователя показывает, что оно получило окончательный ответ на свой запрос INVITE. В сообщении АСК может содержаться окончательное описание сеанса связи, передаваемое вызывающим пользователем.

Запрос CANCEL отменяет обработку ранее переданных запросов с теми же, что и в запросе CANCEL, значениями полей Call-ID, To, From и CSeq, но не влияет на те запросы, обработка которых уже завершена. Например, запрос CANCEL применяется тогда, когда прокси-сервер размножает запросы для поиска пользователя по нескольким направлениям и в одном из них его находит. Обработку запросов, разосланных во всех остальных направлениях, сервер отменяет при помощи сообщения CANCEL.

Запросом BYE оборудование вызываемого или вызывающего пользователя завершает соединение. Сторона, получившая запрос BYE, должна прекратить передачу речевой (мультимедийной) информации и подтвердить его выполнение ответом 200 ОК.

При помощи запроса типа REGISTER пользователь сообщает свое текущее местоположение. В этом сообщении содержатся следующие поля:

• Поле То содержит адресную информацию, которую надо сохранить или модифицировать на сервере;

• Поле From содержит адрес инициатора регистрации. Зарегистрировать пользователя может либо он сам, либо другое лицо, например, секретарь может зарегистрировать своего начальника;

• Поле Contact содержит новый адрес пользователя, по которому должны передаваться все дальнейшие запросы INVITE. Если в запросе REGISTER поле Contact отсутствует, то регистрация остается прежней. В случае отмены регистрации здесь помещается символ «*»;

• В поле Expires указывается время в секундах, в течение которого регистрация действительна. Если данное поле отсутствует, то по умолчанию назначается время - 1 час, после чего регистрация отменяется.

После испытаний протокола SIP в реальных сетях оказалось, что для решения ряда задач вышеуказанных шести типов запросов недостаточно [2]. Поэтому возможно, что в протокол будут введены новые сообщения. 

Завершив описание запросов протокола SIР, рассмотрим, в качестве примера, типичный запрос типа INVITE (рисунок 1.7).
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Рисунок 1.7 Пример запроса INVITE

В этом примере пользователь Bell (a.g.bell@bell-tel.com) вызывает пользователя Watson (watson@bell-tel.com). Запрос передается к прокси-серверу (boston.bell-tel.com). В полях То и From перед адресом стоит запись, которую вызывающий пользователь желает вывести на дисплей вызываемого пользователя. В теле сообщения оборудование вызывающего пользователя указывает в формате протокола SDP, что оно может принимать в порту 3456 речевую информацию, упакованную в пакеты RTP и закодированную по одному из следующих алгоритмов кодирования: 0 - PCMU, 3 - GSM, 4 - G.723 и 5 - DVI4.

При передаче сообщений протокола SIP, упакованных в сигнальные сообщения протокола UDP, существует вероятность того, что размер запроса или ответа окажется больше максимально допустимого для данной сети, и произойдет фрагментация пакета. Чтобы избежать этого, используется сжатый формат имен основных заголовков, подобно тому, как это делается в протоколе SDP, более подробный список приведен таких заголовков в [3] (Таблица 1.2).

Таблица 1.2 Сжатые имена заголовков

	Сжатая форма имени
	Полная форма имени

	f
	From

	i
	Call-ID

	t
	To


Ответы на запросы

После приема и интерпретации запроса, адресат (прокси-сервер) передает ответ на этот запрос. Содержание ответов бывает разным:

подтверждение установления соединения, передача запрошенной информации, сведения о неисправностях и т.д. Структуру ответов и их виды протокол SIP унаследовал от протокола HTTP [2].

Определено шесть типов ответов, несущих разную функциональную нагрузку. Тип ответа кодируется трехзначным числом. Самой важной является первая цифра, которая определяет класс ответа, остальные две цифры лишь дополняют первую. В некоторых случаях оборудование даже может не знать все коды ответов, но оно обязательно должно интерпретировать первую цифру ответа.

Все ответы делятся на две группы: информационные и финальные. Информационные ответы показывают, что запрос находится в стадии обработки. Они кодируются трехзначным числом, начинающимся с единицы, - 1хх. Некоторые информационные ответы, например, 100 Trying, предназначены для установки на нуль таймеров, которые запускаются в оборудовании, передавшем запрос. Если к моменту срабатывания таймера ответ на запрос не получен, то считается, что этот запрос потерян и может (по усмотрению производителя) быть передан повторно. Один из распространенных ответов -180 Ringing; по назначению он идентичен сигналу «Контроль посылки вызова» в ТфОП и означает, что вызываемый пользователь получает сигнал о входящем вызове.

Финальные ответы кодируются трехзначными числами, начинающимися с цифр 2, 3, 4, 5 и 6. Они означают завершение обработки запроса и содержат, когда это нужно, результат обработки запроса. Назначение финальных ответов каждого типа рассматривается ниже.

Ответы 2хх означают, что запрос был успешно обработан. В настоящее время из всех ответов типа 2хх определен лишь один -200 ОК. Его значение зависит от того, на какой запрос он отвечает:

Ответы Зхх информируют оборудование вызывающего пользователя о новом местоположении вызываемого пользователя или переносят другую информацию, которая может быть использована для нового вызова:

Ответы 4хх информируют о том, что в запросе обнаружена ошибка. После получения такого ответа пользователь не должен передавать тот же самый запрос без его модификации:

Ответы 5хх информируют о том, что запрос не может быть обработан из-за отказа сервера:

Ответы 6хх информируют о том, что соединение с вызываемым пользователем установить невозможно:

Напомним, что запросы и ответы на них образуют SIP-транзакцию. Она осуществляется между клиентом и сервером и включает в себя все сообщения, начиная с первого запроса и заканчивая финальным ответом. При использовании в качестве транспорта протокола TCP все запросы и ответы, относящиеся к одной транзакции, передаются по одному TCP-соединению.

На рисунке 1.8 представлен пример ответа на запрос INVITE.
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Рисунок 1.8 Пример SIP-ответа 200 OK

В этом примере приведен ответ пользователя Watson на приглашение принять участие в сеансе связи, полученное от пользователя Bell. Наиболее вероятный формат приглашения рассмотрен нами ранее (рисунок 1.7). Вызываемая сторона информирует вызывающую о том, что она может принимать в порту 5004 речевую информацию, закодированную в соответствии с алгоритмами кодирования PCMU, GSM. Поля From, To, Via, Call-ID взяты из запроса, показанного на рисунке 1.7. Из примера видно, что это ответ на запрос INVITE с полем CSeq:1.

После того, как мы рассмотрели запросы и ответы на них, можно отметить, что протокол SIP предусматривает разные алгоритмы установления соединения. При этом стоит обратить внимание, что одни и те же ответы можно интерпретировать по-разному в зависимости от конкретной ситуации [2].

Алгоритмы установления соединения

Протоколом SIP предусмотрены 3 основных сценария установления соединения: с участием прокси-сервера, с участием сервера переадресации и непосредственно между пользователями. Различие между перечисленными сценариями заключается в том, что по-разному осуществляется поиск и приглашение вызываемого пользователя. В первом случае эти функции возлагает на себя прокси-сервер, а вызывающему пользователю необходимо знать только постоянный SIP-адрес вызываемого пользователя. Во втором случае вызывающая сторона самостоятельно устанавливает соединение, а сервер переадресации лишь реализует преобразование постоянного адреса вызываемого абонента в его текущий адрес. И, наконец, в третьем случае вызывающему пользователю для установления соединения необходимо знать текущий адрес вызываемого пользователя.

Перечисленные сценарии являются простейшими. Ведь прежде чем вызов достигнет адресата, он может пройти через несколько прокси-серверов, или сначала направляется к серверу переадресации, а затем проходит через один или несколько прокси-серверов. Кроме того, прокси-серверы могут размножать запросы и передавать их по разным направлениям и т.д. Рассмотрим более подробно сценарий с участием прокси-сервера.

Установление соединения с участием прокси-сервера

Администратор сети сообщает адрес этого прокси-сервера пользователям. Вызывающий пользователь передает запрос INVITE (1) на адрес прокси-сервера и порт 5060, используемый по умолчанию (Рисунок 1.9). В запросе пользователь указывает известный ему адрес вызываемого пользователя. Прокси-сервер запрашивает текущий адрес вызываемого пользователя у сервера определения местоположения (2), который и сообщает ему этот адрес (3). Далее прокси-сервер передает запрос INVITE непосредственно вызываемому оборудованию (4). Опять в запросе содержатся данные о функциональных возможностях вызывающего терминала, но при этом в запрос добавляется поле Via с адресом прокси-сервера для того, чтобы ответы на обратном пути шли через него. После приема и обработки запроса вызываемое оборудование сообщает своему пользователю о входящем вызове, а встречной стороне передает ответ 180 Ringing (5), копируя в него из запроса поля То, From, Call-ID, CSeq и Via. После приема вызова пользователем встречной стороне передается сообщение 200 OK (6), содержащее данные о функциональных возможностях вызываемого терминала в формате протокола SDP. Терминал вызывающего пользователя подтверждает прием ответа запросом АСК (7). На этом фаза установления соединения закончена и начинается разговорная фаза.

По завершении разговорной фазы одной из сторон передается запрос BYE (8), который подтверждается ответом 200 OK (9).

Все сообщения проходят через прокси-сервер, который может модифицировать в них некоторые поля.
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Рисунок 1.9 Сценарий установления соединения через прокси-сервер

Реализация дополнительных услуг на базе протокола SIP

Рассмотрим пример реализации дополнительной услуги «Переадресация вызова» на базе протокола SIP .

Данная услуга позволяет пользователю назначить адрес, на который, при определенных условиях, следует направлять входящие к нему вызовы. Такими условиями могут быть занятость пользователя, отсутствие его ответа в течение заданного времени или и то, и другое; возможна также безусловная переадресация. Оборудование пользователя, заказавшего эту услугу, получив сообщение INVITE В, проверяет условия, в которых оно получено, и если условия требуют переадресации, передает сообщение INVITE с заголовком Also, указывая в нем адрес пользователя, к которому следует направить вызов. Терминал вызывающего пользователя, получив сообщение INVITE с таким заголовком, инициирует новый вызов по адресу, указанному в поле Also. В нашем случае пользователь А вызывает пользователя В, а терминал последнего переадресует вызов к пользователю С (Рисунок 1.10).
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Рисунок 1.10 Дополнительная услуга "Переадресация вызова"

1.4 Выбор протокола IP-телефонии


При построении корпоративной телефонной сети  на базе IP-телефонии одним из важных вопросов является выбор протокола установления соединений. Существует, как уже было сказано выше, три вида таких протоколов и, следовательно, три подхода к построению сетей IP-телефонии: Н.323, являющийся основным стандартом для сетевых мультимедиа-приложений, SIP, протоколы, использующие принципы декомпозиции шлюзов, например MGCP (RFC 2705). Наиболее распространенные протоколы на базе которых строятся КТС, это H.323 и SIP, поэтому выбор будет произведен среди этих протоколов. Для того чтобы сделать выбор в пользу того или иного протокола необходимым считается произвести сравнительный анализ данных протоколов.


Прежде чем начать сравнение функциональных возможностей протоколов SIP и Н.323, напомним, что протокол SIP значительно моложе своего соперника, и опыт его использования в сетях связи несопоставим с опытом использования протокола Н.323. Существует еще один момент, на который следует обратить внимание. Интенсивное внедрение технологии передачи речевой информации по IP-сетям потребовало постоянного наращивания функциональных возможностей как протокола Н.323 (к настоящему времени утверждена уже шестая версия протокола), так и протокола SIP (утверждена вторая версия протокола). Этот процесс приводит к тому, что достоинства одного из протоколов перенимаются другим.

И последнее. Оба протокола являются результатом решения одних и тех же задач специалистами ITU-T и комитета IETF. Естественно, что решение ITU-T оказалось ближе к традиционным телефонным сетям, а решение комитета IETF базируется на принципах, составляющих основу сети Internet.

Сравнение протоколов произведем по нескольким критериям.

Дополнительные услуги. Набор услуг, поддерживаемых обоими протоколами, примерно одинаков.

Примеры услуг, предоставляемых обоими протоколами:

• Перевод соединения в режим удержания (Call hold);

• Переключение связи (Call Transfer);

• Переадресация (Call Forwarding);

• Уведомление о новом вызове во время связи (Call Waiting);

• Конференция.

Рассмотрим последнюю услугу несколько более подробно. Протокол SIP предусматривает три способа организации конференции: с использованием устройства управления конференциями MCU, режима многоадресной рассылки и соединений участников друг с другом. В последних двух случаях функции управления конференциями могут быть распределены между терминалами, т.е. центральный контроллер конференций не нужен. Это позволяет организовывать конференции с практически неограниченным количеством участников.

Рекомендация Н.323 предусматривает те же три способа, но управление конференцией во всех случаях производится централизованно контроллером конференций МС (Multipoint Controller), который обрабатывает все сигнальные сообщения. Поэтому для организации конференции, во-первых, необходимо наличие контроллера МС у одного из терминалов, во-вторых, участник с активным контроллером МС не может выйти из конференции. Кроме того, при большом числе участников конференции МС может стать «узким местом» [2]. 

Протокол SIP изначально ориентирован на использование в IP-сетях с поддержкой режима многоадресной рассылки информации. Этот механизм используется в протоколе SIP не только для доставки речевой информации (как в протоколе Н.323), но и для переноса сигнальных сообщений. Например, в режиме многоадресной рассылки может передаваться сообщение INVITE, что облегчает определение местоположения пользователя и является очень удобным для центров обслуживания вызовов (Call-center) при организации групповых оповещений.

В то же время, протокол Н.323 предоставляет больше возможностей управления услугами, как в части аутентификации и учета, так и в части контроля использования сетевых ресурсов. Возможности протокола SIP в этой части беднее. 

В протоколе SIP есть возможность указывать приоритеты в обслуживании вызовов, поскольку во многих странах существуют требования предоставлять преимущества некоторым пользователям. В протоколе Н.323 такой возможности нет. Кроме того, пользователь SIP-сети может регистрировать несколько своих адресов и указывать приоритетность каждого из них.

Персональная мобильность пользователей. Протокол SIP имеет хороший набор средств поддержки персональной мобильности пользователей, в число которых входит переадресация вызова к новому местоположению пользователя, одновременный поиск по нескольким направлениям (с обнаружением зацикливания маршрутов) и т.д. В протоколе SIP это организуется путем регистрации на сервере определения местоположения, взаимодействие с которым может поддерживаться любым протоколом. Персональная мобильность поддерживается и протоколом Н.323, но менее гибко. 

Расширяемость протокола. Необходимой и важной в условиях эволюционирующего рынка является возможность введения новых версий протоколов и обеспечение совместимости различных версий одного протокола. Расширяемость (extensibility) протокола обеспечивается:

- согласованием параметров;

- стандартизацией кодеков;

- модульностью архитектуры.

Протокол SIP достаточно просто обеспечивает совместимость разных версий. Поля, которые не понятны оборудованию, просто игнорируются. Это уменьшает сложность протокола, а также облегчает обработку сообщений и внедрение новых услуг. Клиент может запросить какую-либо услугу с помощью заголовка Require. Сервер, получивший запрос с таким заголовком, проверяет, поддерживает ли он эту услугу, и если не поддерживает, то сообщает об этом в своем ответе, содержащем список поддерживаемых услуг.

В случае необходимости, в организации IANA (Internet Assigned Numbers Authority) могут быть зарегистрированы новые заголовки. Для регистрации в IANA отправляется запрос с именем заголовка и его назначением. Название заголовка выбирается таким образом, чтобы оно говорило об его назначении. Указанным образом разработчик может внедрять новые услуги.

Для обеспечения совместимости версий протокола SIP определено шесть основных видов запросов и 6 классов ответов на запросы. Так как определяющей в кодах ответов является первая цифра, то оборудование может указывать и интерпретировать только ее, а остальные цифры кода только дополняют смысл и их анализ не является обязательным.

Более поздние версии протокола Н.323 должны поддерживать более ранние версии. Но возможна ситуация, когда производители поддерживают только одну версию, чтобы уменьшить размер сообщений и облегчить их декодирование.

Новые функциональные возможности вводятся в протокол Н.323 с помощью поля NonStandardParameter [2]. Оно содержит код производителя и, следом за ним, код услуги, который действителен только для этого производителя. Это позволяет производителю расширять услуги, но сопряжено с некоторыми ограничениями. Во-первых, невозможно запросить у вызываемой стороны информацию о поддерживаемых ею услугах, во-вторых, невозможно добавить новое значение уже существующего параметра. Существуют также проблемы, связанные с обеспечением взаимодействия оборудования разных производителей.

На расширение возможностей протокола, как и на совместимость оборудования, его реализующего, оказывает влияние и набор кодеков, поддерживаемый протоколом. В протоколе SIP для передачи информации о функциональных возможностях терминала используется протокол SDP. Если производитель поддерживает какой-то особенный алгоритм кодирования, то этот алгоритм просто регистрируется в организации IANA.

В протоколе Н.323 все кодеки должны быть стандартизированы. Поэтому приложения с нестандартными алгоритмами кодирования могут столкнуться с проблемами при реализации их на базе протокола Н.323.

Протокол SIP состоит из набора законченных компонентов (модулей), которые могут заменяться в зависимости от требований и могут работать независимо друг от друга. Этот набор включает в себя модули поддержки сигнализации для базового соединения, для регистрации и для определения местоположения пользователя, которые не зависят от модулей поддержки качества обслуживания (QoS), работы с директориями, описания сеансов связи, развертывания услуг (service discovery) и управления конфигурацией.

Архитектура протокола Н.323 монолитна и представляет собой интегрированный набор протоколов для одного применения. Протокол состоит из трех основных составляющих, и для создания новой услуги может потребоваться модификация каждой из этих составляющих.

Масштабируемость сети (scalablllty). Сервер SIP, по умолчанию, не хранит сведений о текущих сеансах связи и поэтому может обработать больше вызовов, чем привратник Н.323, который хранит эти сведения (statefull). Вместе с тем, отсутствие таких сведений, по мнению некоторых специалистов, может вызвать трудности при организации взаимодействия сети IP-телефонии с ТФОП.

Необходимо также иметь в виду зоновую архитектуру сети Н.323, позволяющую обеспечить расширяемость сети путем увеличения количества зон [2].

Время установления соединения. Следующей существенной характеристикой протоколов является время, которое требуется, чтобы установить соединение. В запросе INVITE протокола SIP содержится вся необходимая для установления соединения информация, включая описание функциональных возможностей терминала. Таким образом, в протоколе SIP для установления соединения требуется одна транзакция, а в протоколе Н.323 необходимо производить обмен сообщениями несколько раз. По этим причинам затраты времени на установление соединения в протоколе SIP значительно меньше затрат времени в протоколе Н.323. Правда, при использовании инкапсуляции сообщений Н.245 в сообщения Н.225 или процедуры Fast Connect время установления соединения значительно уменьшается.

Кроме того, на время установления соединения влияет также и нижележащий транспортный протокол, переносящий сигнальную информацию. Ранние версии протокола Н.323 предусматривали использование для переноса сигнальных сообщений Н.225 и Н.245 только протокол TCP, и лишь третья версия протокола предусматривает возможность использования протокола UDP. Протоколом SIP использование протоколов TCP и UDP предусматривалось с самого начала.

Оценка времени установления соединения производится в условных единицах - RTT (round trip time) - и составляет для протокола SIP 1,5+2,5 RTT, а для протокола Н .323 6-7 RTT [2].
Адресация. К числу системных характеристик, несомненно, относится и предусматриваемая протоколами адресация. Использование URL является сильной стороной протокола SIP и позволяет легко интегрировать его в существующую систему DNS-серверов и внедрять в оборудование, работающее в IP-сетях. Пользователь получает возможность переправлять вызовы на Web-страницы или использовать электронную почту. Адресом в SIP может также служить телефонный номер с адресом используемого шлюза.

В протоколе Н.323 используются транспортные адреса и alias-адреса. В качестве последнего может использоваться телефонный номер, имя пользователя или адрес электронной почты. Для преобразования alias-адреса в транспортный адрес обязательно участие привратника.

Сложность протокола. Протокол Н.323, несомненно, сложнее протокола SIP. Общий объем спецификаций протокола Н.323 составляет примерно 700 страниц. Объем спецификаций протокола SIP составляет 150 страниц. Протокол Н.323 использует большое количество информационных полей в сообщениях (до 100), при нескольких десятках таких же полей в протоколе SIP. При этом для организации базового соединения в протоколе SIP достаточно использовать всего три типа запросов (INVITE, BYE и АСК) и несколько полей (То, From, Call-ID, CSeq).

Протокол SIP использует текстовый формат сообщений, подобно протоколу HTTP. Это облегчает синтаксический анализ и генерацию кода, позволяет реализовать протокол на базе любого языка программирования, облегчает эксплуатационное управление, дает возможность ручного ввода некоторых полей, облегчает анализ сообщений. Название заголовков SIP-сообщений ясно указывает их назначение.

Протокол Н.323 использует двоичное представление своих сообщений на базе языка ASN.1, поэтому их непосредственное чтение затруднительно. Для кодирования и декодирования сообщений необходимо использовать компилятор ASN. 1. Но, в то же время, обработка сообщений, представленных в двоичном виде, производится быстрее.

Довольно сложным представляется взаимодействие протокола Н.323 с межсетевым экраном (firewall). Кроме того, в протоколе Н.323 существует дублирование функций. Так, например, оба протокола Н.245 и RTCP имеют средства управления конференцией и осуществления обратной связи.

Выводы
На основе проведенного выше сравнения можно сделать вывод о том, что протокол SIP больше подходит для использования в КТС, где интегрированы различные виды сервисов. Более выгодная, с точки зрения построения, архитектура сети и простота реализации дополнительного функционала делают еще более привлекательным для внедрения.
Необходимо отметить еще один факт в пользу выбора SIP, это то что ключевые архитектурные элементы сети, является практически бесплатными с открытым исходным кодом (Open Sourse), что является более выгодным решением, с экономической точки зрения.

Следующим этапом при разработке КТС, является выбор  ПО.

1.5 Выбор программного обеспечения IP-телефонии


Современные технологии IP-телефонии позволяют компаниям даже малого масштаба внедрить у себя функционал, ранее доступный только с помощью больших и дорогих АТС. На данный момент на рынке представлено большое количество ПО и  платформ для реализации IP-АТС. Существуют, как коммерческие продукты, так и бесплатные. Использование коммерческих продуктов в некоторых случаях является единственным выходом для фирм готовых пользоваться услугами VoIP. Причины могут быть  самыми разнообразными, например предоставление квалифицированной технической поддержки 24 часа в сутки 365 дней в году или невозможность содержать штат сотрудников, обслуживающих такую инфраструктуру. 


В качестве примера коммерческого проекта, могут выступать решения компании Avaya, которая зарекомендовала себя на российском рынке как поставщик традиционного подхода к реализации телефонной связи. Один из вариантов интеграции состоит   в доукомплектовании  АТС Definity платами IP-телефонии, другое решение – приобретение продукта IP Office. Многие производители IP-телефонов, например, Snom, Addpac и другие предлагают и аппаратные IP-АТС. На рынке также представлены  коммерческие разработки  отечественных производителей, к примеру, продукт компании «Агат-РТ», IP-АТС «Иволга» [19]. 


Другой вариант - использование свободно распространяемого ПО, как правило с открытым исходным кодом (Open Source) под лицензией GPL. Для использования такого ПО, как правило, требуется иметь в штате  высококвалифицированного системного администратора, что оправдано при достаточных размерах организации. Поддержка таких продуктов обычно осуществляется через форумы пользователей, хотя некоторые производители предлагают коммерческие версии своих продуктов с фирменной технической поддержкой. 


К достоинствам свободно распространяемых IP-АТС, как и некоторых других программных продуктов, можно отнести их высокое качество и интенсивное развитие. 


В нашем случае выбор пал именно на такое ПО. В качестве кандидатов на внедрение оценивались SIP-сервер OpenSER [20] и IP-АТС Asterisk [21]. Некоторые особенности и функциональные возможности этих продуктов изложены ниже.  

OpenSER


OpenSER - ответвление от проекта SER, с более открытой политикой включения кода от сторонних разработчиков.


SIP Express Router (SER) - это высокопроизводительный SIP-сервер. Он может выступать в роли сервера регистраций, SIP-прокси сервера или redirect-сервера. SER содержит интерфейс для работы в роли сервера приложений, поддерживает систему определения наличия абонента (presence), авторизацию и хранение учетных записей с использованием RADIUS, мониторинг состояние сервера и т.д. Обеспечивает пользователей Web интерфейсом, например, serweb. Этот сервер одновременно поддерживает несколько пользовательских DNS доменов, а также поддерживает балансирование нагрузки и маршрутизацию с использованием DNS записей SRV. 


Имеет два алгоритма работы – с сохранением состояний (stateful) и без сохранения состояний (stateless), причем при работе последнего могут возникнуть проблемы с аккаутингом, из-за потери пакетов. В дополнение нужно отметить сложность конфигурирования, а так же отсутствие встроенной поддержки многих дополнительных видов обслуживания, например голосовой почты, интерактивного голосового меню, конференций и др. Напротив, у Asterisk это реализовано и затруднений в настройке особых нет.


Asterisk IP-PBX



Asterisk IP-PBX - это универсальная программная АТС с открытым исходным кодом созданная конторой Digium, и постоянно развивается пользователями и сообществом разработчиков. Сервер Asterisk может работать на Linux и на других платформах Unix. Это гибкая платформа для построения решений по передаче и обработке голоса. Сервер IP-PBX Asterisk изначально разрабатывался специально для IP-телефонии. Кроме того Asterisk это универсальный шлюз между различными средствами передачи голоса, его возможности позволяют организовать соединение с большинством используемого сейчас оборудования и программного обеспечения для передачи голоса. C помощью специальных плат компьютерных интерфейсов, Asterisk может подключаться к традиционным телефонным сетям по цифровым интерфейсам (E1, PRI, T1) или аналоговым линиям связи(FXO/FXS), или работать совместно с существующей УПАТС в роли шлюза IP-телефонии. Asterisk поддерживает пять протоколов IP-телефонии: SIP, IAX, H.323, MGCP, SCCP, что позволяет подключать к серверу различные модели IP-телефонов и VoIP-шлюзов. 


Asterisk обладает всеми возможностями классической АТС, предоставляет функции голосовой почты (VoiceMail), конференций, интерактивного голосового меню (IVR), центра обработки вызовов (постановка звонков в очередь и распределение их по агентам используя различные алгоритмы), а также имеет гибкий и универсальный интерфейс для интеграции с внешними системами обработки данных (AGI).


Asterisk включает в себя возможности, которые можно найти только в системах обработки вызовов премиум класса, например: управление очередями вызовов; музыка ожидания (Music-on-hold) для абонентов ждущих ответа в очереди вызовов (поддерживается как потоковое воспроизведение, так и проигрывание MP3 музыки); интеграция с системами синтеза речи; интеграция с системами распознавания речи; интерфейсы для работы, как со стандартными телефонными линиями, так и с интерфейсами ISDN BRI и PRI;поддержка VOIP протоколов - H.323, SIP, MGCP, IAX; алгоритмы кодирования голоса: G.711 (alaw/ulaw), g.726, g.729, GSM и ILBC, предоставлять унифицированный набор услуг независимо от типа подключения и др.


В заключение хотелось бы отметить, что обычно SER и Asterisk используется в связке. В нашем случае использование SIP-сервера SER целесообразно только на стороне оператора, поскольку большинство корпоративных клиентов не нуждаются в сервисах предоставляемым IP-АТС Asterisk со стороны этого же оператора и поэтому Asterisk непосредственно установлен у клиента.

2 Качество обслуживания в сети передачи голоса


Одним из основных аспектов, который должен приниматься во внимание при проектировании сетей IP-телефонии, является обеспечение качества обслуживания. Специфика пакетных сетей состоит в том, что, в отличие от сетей с коммутацией каналов, в одном и том же информационном потоке может передаваться разнородный трафик. При этом каждый из типов трафика характеризуется рядом критичных и некритичных параметров. Для передачи голосового трафика через пакетные сети вводится понятие классов обслуживания, позволяющих оценить качество предоставления услуги в пакетной сети. Определение качества обслуживания в настоящий момент является субъективным и базируется на методе экспертных оценок, т.е. априори невозможно абсолютно гарантировать, что при проектировании сети будут заложены сетевые характеристики, позволяющие однозначно обеспечить требуемое качество. С другой стороны, пакетные сети имеют развитые механизмы обеспечения качества обслуживания, использование которых позволяет влиять на предоставление услуг связи в процессе эксплуатации.


В связи с задачей построения корпоративной телефонной сети на основе технологии VoIP приведём некоторые сведения о способах оценки качества для телефонных сетей вообще, факторах, влияющих на качество передачи голоса в пакетных сетях и способах обеспечения необходимого качества обслуживания.

2.1 Категории и классы качества передачи речи 


В традиционной телефонии применяется несколько наборов критериев, описывающих качество обслуживания. Мы рассмотрим для иллюстрации одну из классификаций, специально разработанную для оценки качества передачи голоса в IP сетях. Она изложена в документе ETSI TS 102 024 – 2, разработанном в рамках проекта TIHPON (Release 5, сентябрь 2003 г.) [10].


В этом документе определяются три класса качества:

1) широкополосный (wideband), обеспечивающий пользователям качество лучшее, чем в ТфОП. Он требует использования широкополосных кодеков (обрабатывающих аналоговые сигналы с полосой более 3,1 кГц) и сетей IP, спроектированных в соответствии с требованиями QoS;

2) узкополосный (narrowband), обеспечивающий пользователям качество, подобное ТфОП. Он требует использования спроектированных в соответствии с требованиями QoS сетей IP;

3) негарантированный (best effort), предоставляющий пригодные для использования услуги, но без гарантий на характеристики соединения. Могут быть периоды значительного ухудшения качества речи и большие задержки из конца в конец, которые отрицательно влияют на общую диалоговую интерактивность. Этот класс качества обеспечивается в сетях IP, разработанных без учёта требований QoS, например, общедоступного Интернета.


Широкополосный и узкополосный классы обеспечивают гарантии характеристик для 95% всех соединений.


Узкополосный класс делится на три подкласса:

· высокий (high), обеспечивающий качество, эквивалентное тому, которое предоставляется сетями ISDN;

· средний (medium), обеспечивающий качество, эквивалентное тому, которое предоставляется услугами беспроводной мобильной телефонии в условиях хорошей радиосвязи, например в сетях GSM, использующих кодеки EFR, или системами, использующими кодеки по Рекомендации МСЭ-Т G.726 на скорости 32 Кбит/с;

· приемлемый (acceptable), обеспечивающий качество, эквивалентное тому, которое предоставляется обычными услугами беспроводной мобильной телефонии, например в сетях GSM, использующих кодеки FR, или системами, включающими геостационарные спутники.


Каждый из вышеуказанных классов определяется тремя характеристиками:

1) общим рейтингом качества передачи (R);

2) качеством речи, воспринимаемым слушателем (качество односторонней неинтерактивной передачи речи из конца в конец);

3) задержкой из конца в конец (средней односторонней).


Значения этих характеристик для каждого из классов качества приведены в следующей таблице 2.1 [10]:

Таблица 2.1 Характеристики классов качества ETSI
	Классы качества передачи речи в соответствии с подходом ETSI

	Характеристика
	3 (широкополосный)
	2 (узкополосный)
	1(best effort)
негарантированный

	
	
	2-H (высокий)
	2-M (средний)
	2-A (приемлемый)
	

	Общий рейтинг качества передачи (R)
	(В настоящее время находится на этапе изучения в международных организациях стандартизации )
	> 80
	> 70
	> 50
	> 50 (ориентир)

	Относительное качество речи (одностороннее, неинтерактивное)
	Лучше, чем G.711
	Равно или лучше, чем G.726 при 32 Кбит/с
	Равно или лучше, чем GSM-FR
	Не определено
	Не определено

	Результирующий общий рейтинг качества передачи (R)
	Не применяется
	> 86
	> 73
	> 50
	> 50

	Задержка из конца в конец, мс 
	< 100
	< 100
	< 150
	< 400
	<400
(ориентир)


Услуга телефонной связи сети общего пользования должна обеспечивать пользователям качество передачи речи, соответствующее наилучшей и высокой категориям по Рекомендации МСЭ-Т G.109 или широкополосному и узкополосному высокому классам по ETSI TS 102 024 – 2. 


Качество из конца в конец, соответствующее средней категории или узкополосному среднему классу, может предоставляться при соединениях с абонентами сетей подвижной связи или корпоративным клиентам при наличии с ними соответствующих договоров. Более низкое качество в телефонных сетях общего пользования допускаться не должно.

2.2 Влияние оконечного оборудования и сети 


Общее качество передачи речи определяется факторами, зависящими как от сети, так и от оконечного оборудования. 


Основные параметры, влияющие на качество передачи речи из конца в конец, и их отношение к терминальному оборудованию и/или сети приведены в следующей таблице 2.2.
Таблица 2.2  Влияние параметров на передачу речи 

	Параметр
	Связан с

	
	терминальным оборудованием
	сетью

	Тип кодека
	Да
	Нет

	Потери пакетов
	Нет (1)
	Да

	Задержка
	Да (2)
	Да (3)

	Вариации задержки
	Нет (4)
	Да (5)


Примечания.

1. Предполагается достаточно большая емкость буфера компенсации джиттера, позволяющая избежать потерь пакетов.

2. Обусловлена кодированием/пакетизацией речи и компенсацией джиттера.

3. Обусловлена маршрутизацией/распространением в сети.

4. Предполагается, что вся вариация задержки включена в задержку в терминале.

5. Вариация задержки вносится сетью, но компенсируются терминалом.


В соответствии с Рекомендацией МСЭ-Т I.380/Y.1540 основными параметрами, характеризующими качество обслуживания (QoS) в сетях IP, являются [10]:

· задержка переноса пакетов;

· вариация задержки пакетов (джиттер);

· коэффициент потери пакетов;

· коэффициент ошибок по пакетам.


Последний параметр зависит в основном от используемых на физическом уровне сети систем передачи, и проблем с ним, как правило, не возникает. Механизмы обеспечения QoS в сетях IP направлены на улучшение первых трех из указанных параметров. Именно они и являются основными характеристиками транспортной сети, определяющими качество передачи речи (рисунок 2.1). Эти же параметры, как правило, используются и в соглашениях об уровне обслуживания (Service Level Agreement — SLA), предлагаемых ведущими операторами своим клиентам.
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Рисунок 2.1 Взаимовлияние факторов, определяющих качество передачи речи

Перечислим некоторые характеристики сети передачи данных, влияющие на качество передачи голоса.

2.3 Уровни сервиса


Негарантированная доставка данных (best-effort service). Обеспечение связности узлов сети без гарантии времени и самого факта доставки пакета в пункт назначения. Отбрасывание пакета может произойти только в случае переполнения буфера входной или выходной очереди маршрутизатора. Негарантированная доставка пакетов является на сегодняшний день единственной услугой, поддерживаемой в публичном секторе Internet.


Дифференцированное обслуживание (differentiated service). Дифференцирование обслуживание предполагает разделение трафика на классы на основе требований к качеству обслуживания. Каждый класс трафика дифференцируется и обрабатывается сетью в соответствии с заданными для этого класса механизмами QoS. 


Следует отметить, что дифференцированное обслуживание само по себе не предполагает обеспечения гарантий предоставляемых услуг. В соответствии с данной схемой трафик распределяется по классам, каждый из которых имеет свой собственный приоритет. По этой причине дифференцированное обслуживание довольно часто называют мягким QoS (soft QoS). Дифференцированное обслуживание удобно применять в сетях с интенсивным трафиком приложений.


Гарантированное обслуживание (guaranteed service). Гарантированное обслуживание предполагает резервирование сетевых ресурсов с целью удовлетворения специфических требований к обслуживанию со стороны потоков трафика.


В соответствии с гарантированным обслуживанием выполняется предварительное резервирование сетевых ресурсов по всей траектории движения трафика.


Гарантированное обслуживание довольно часто называют еще жестким QoS (hard QoS) в связи с предъявлением строгих требований к ресурсам сети.


Гарантированное обслуживание при наличии соответствующего оборудования может быть реализовано в рамках корпоративной сети, но, к сожалению, резервирование ресурсов на всем пути следования отдельных потоков трафика невозможно реализовать в масштабах магистрали Internet, обслуживающей в отдельный момент времени тысячи потоков данных. 

2.4 Характеристики производительности сетевого соединения


Внедрение механизмов QoS предполагает обеспечение со стороны сети соединения с определенными ограничениями по производительности. Основными характеристиками производительности сетевого соединения являются полоса пропускания, задержка, дрожание и уровень потери пакетов. 


Полоса пропускания. Термин полоса пропускания (bandwidth) используется для описания номинальной пропускной способности среды передачи информации, протокола или соединения. 


Как правило, каждое соединение, нуждающееся в гарантированном качестве  обслуживания, требует от сети резервирования минимальной полосы пропускания. К примеру, приложения, ориентированные на передачу оцифрованной речи, создают поток информации интенсивностью 64 Кбит/с. Эффективное использование таких приложений становится практически невозможным вследствие снижения полосы пропускания ниже 64 Кбит/с на каком-либо из участков соединения.


Задержка при передаче пакета (packet delay), или латентность (latency), на каждом переходе состоит из задержки сериализации, задержки распространения и задержки коммутации. Ниже приведены определения каждого из названных выше типов задержки.


Задержка сериализации (serialization delay). Время, которое требуется устройству на передачу пакета при заданной ширине полосы пропускания. Задержка сериализации зависит как от ширины полосы пропускания канала передачи информации, так и от размера передаваемого пакета. Довольно часто задержку сериализации называют еще задержкой передачи (transmission delay).


Задержка распространения (propagation delay). Время, которое требуется переданному биту информации для достижения принимающего устройства на другом конце канала. Задержка распространения зависит от расстояния и используемой среды передачи информации, а не от полосы пропускания. Поскольку в наилучшем случае скорость передачи информации соизмерима со скоростью света, в случае глобальных сетей эта величина может составлять десятки миллисекунд для наземных линий и сотни для спутниковых. 


Задержка коммутации (switching delay). Время, которое требуется устройству, получившему пакет, для начала его передачи следующему устройству. Как правило, это значение меньше 10 нс.

Обычно каждый из пакетов, принадлежащий одному и тому же потоку трафика, передается с различным значением задержки. Задержка при передаче пакетов меняется в зависимости от состояния промежуточных сетей.


Если сеть не испытывает перегрузки, то пакеты не ставятся в очередь в маршрутизаторах, а общее время задержки при передаче пакета состоит из суммы задержки сериализации и задержки распространения на каждом промежуточном переходе. В этом случае можно говорить о минимально возможной задержке при передаче пакетов через заданную сеть. Следует отметить, что задержка сериализации становится незначительной по сравнению с задержкой распространения при передаче пакета по каналу с большой пропускной способностью.


Если же сеть перегружена, задержки при организации очередей в маршрутизаторах начинают влиять на общую задержку при передаче пакетов, и приводят к возникновению разницы в задержке при передаче различных пакетов одного и того же потока. Колебание задержки при передаче пакетов получило название джиттер-пакетов (packet jitter).


Данный параметр имеет большую важность, поскольку именно он определяет максимальную задержку при приеме пакетов в конечном пункте назначения. Принимающая сторона, в зависимости от типа используемого приложения, может попытаться компенсировать дрожание пакетов за счет организации приемного буфера для хранения принятых пакетов на время, меньшее или равное верхней границе дрожания. К этой категории относятся приложения, ориентированные на передачу/прием непрерывных потоков данных, например IP-телефония или приложения, обеспечивающие проведение видеоконференций.


Потеря пакетов. Уровень потери пакетов (packet loss) определяет количество пакетов, отбрасываемых сетью во время передачи. Основными причинами потери пакетов являются перегрузка сети и повреждение пакетов во время передачи по линии связи. Чаще всего отбрасывание происходит в местах перегрузки, где число поступающих пакетов намного превышает верхнюю границу размера выходной очереди. Кроме того, отбрасывание пакетов может быть вызвано недостаточным размером входного буфера. Как правило, уровень потери выражается как доля отброшенных пакетов за определенный интервал времени.


Как правило, хорошо спроектированные сети характеризуются очень низким значением потери пакетов. Потеря пакетов также несвойственна приложениям, для которых были заранее зарезервированы требуемые этими приложениями ресурсы. Что касается волоконно-оптических линий связи со значением частоты появления ошибочных битов (Bit Error Rate – BER) 10е-9, то здесь потеря пакетов возможна только в случае их отбрасывания в местах перегрузки сети. Отбрасывание пакетов, к сожалению, является неизбежным явлением при негарантированной доставке трафика, хотя и в этом случае оно обусловливается крайней необходимостью. 

2.5 Методы обеспечения качества обслуживания


Существует два метода обеспечения качества обслуживания: IntServ и DiffServ. Хотелось бы более подробно рассмотреть ключевые аспекты данных методов, так как качество обслуживания в КТС ЯНЦ СО РАН реализовано именно с помощью дифференциального метода. 

2.5.1 Архитектура интегрированных услуг IntServ


Integrated Service (IntServ, RFC 1633) – модель интегрированного обслуживания [10]. Может обеспечить сквозное (End-to-End) качество обслуживания, гарантируя необходимую пропускную способность. IntServ использует для своих целей протокол сигнализации RSVP, позволяет приложениям выражать сквозные требования к ресурсам и содержит механизмы обеспечения данных требований. IntServ можно кратко охарактеризовать как резервирование ресурсов (Resource reservation).

Протокол RSVP


Данный протокол позволяет приложениям посылать сигналы в сеть о своих QoS-требованиях для каждого потока. Чтобы определить количественные характеристики этих требований с целью управления доступом, используются служебные параметры.


Протокол RSVP сигнализирует о запросах резервирования ресурсов по доступному маршрутизируемому пути в сети. При этом RSVP не производит собственную маршрутизацию; напротив, этот протокол был разработан для использования других, более мощных протоколов маршрутизации. Как и любой другой IР-трафик, при определении пути для данных и управляющего трафика RSVP полагается на применяемый в сети протокол маршрутизации.

Работа протокола RSVP


Конечные системы используют протокол RSVP для запрашивания у сети определенного уровня QoS от имени потока данных приложения. RSVP-запросы передаются по сети при прохождении каждого узла, который применяется для передачи потока. Протокол RSVP пытается зарезервировать ресурсы для потока данных на каждом из этих узлов.


RSVP-резервирование ресурсов для потока можно разбить на два главных типа: индивидуальное и общее. 


Индивидуальное резервирование (distinct reservations) применяется в тех приложениях, в которых несколько источников данных могут отправлять информацию одновременно. В видеоприложениях каждый отправитель генерирует индивидуальный поток данных, для которого необходимо осуществлять отдельное управление доступом и планирование очереди на всем пути к получателю. Следовательно, для такого потока необходимо осуществлять отдельное резервирование ресурсов для каждого отправителя и для каждого канала в пути.


Самый простой случай индивидуального резервирования ресурсов наблюдается на примере приложения с одноадресным трафиком, где есть только один отправитель и один получатель.


Общее резервирование (shared reservations) применяется в тех приложениях, в которых несколько источников данных не склонно передавать информацию одновременно, например цифровые аудиоприложения, такие как приложения VoIP. В этом случае, поскольку в любой отдельно взятый промежуток времени разговор ведет небольшое число людей, информация передается лишь небольшим ограниченным количеством отправителей. Такой поток не нуждается в отдельном резервировании ресурсов для каждого отправителя, для него нужно всего лишь одно резервирование, которое при необходимости можно будет применить к любому отправителю в группе.

Типы услуг


Протокол RSVP предоставляет два типа интегрированных услуг, которые получатели могут запрашивать с помощью сообщений RSVP: службу регулируемой нагрузки и службу гарантированной битовой скорости.


Служба регулируемой нагрузки (controlled load service) обеспечивает гарантию того, что зарезервированный поток достигнет своего пункта назначения с минимальным вмешательством со стороны трафика, доставляемого без гарантий. Более того, в реализации этой услуги компанией Cisco предусмотрена изоляция отдельных зарезервированных потоков. Изоляция потока позволяет исключить влияние других присутствующих в сети зарезервированных потоков при резервировании ресурсов.


Как правило, служба регулируемой нагрузки применяется при передаче трафика Internet-приложений, чувствительных к перегрузкам в сети. 


Служба гарантированной битовой скорости (guaranteed bit rate service) обеспечивает ограничение задержки без отбрасывания дейтаграмм, удовлетворяющих параметрам трафика, в условиях отсутствия сбоев в работе сетевых компонентов или изменений в информации о маршрутах во время жизни потока. Эта служба гарантирует минимальное вмешательство со стороны трафика, доставляемого без гарантий, изоляцию зарезервированных потоков и числовое выражение максимальной задержки.


Служба гарантированной битовой скорости может обеспечить только максимальную, но не минимальную или среднюю задержку дейтаграмм. 


Служба гарантированной битовой скорости лучше всего подходит для тех приложений масштаба реального времени, которые позволяют воспроизводить аудио- и видеофайлы.

Масштабируемость протокола RSVP


Недостатком протокола RSVP является то, что объем требуемой информации о состоянии потоков увеличивается с ростом числа резервирований ресурсов для потоков трафика.

Так как в Internet-магистрали в любое время могут существовать многие сотни тысяч одноадресных и многоадресных потоков, использование информации о состоянии каждого потока считается неподходящим решением для магистралей Internet.


Кроме того, даже в корпоративной сети препятствием для использования протокола RSVP может являться требование его поддержки всеми маршрутизатороами на пути потока.

2.5.2 Архитектура дифференцированных услуг DiffServ

Архитектурную модель diffserv можно сравнить с мостом, соединяющим механизм гарантированного качества обслуживания модели intserv с механизмом негарантированной доставки трафика. Модель diffserv обеспечивает дифференцирование трафика путем его разбивки на классы с различным приоритетом.

Главной задачей подхода diffserv является определение стандартизированного байта дифференцированной услуги (DS) – байта типа обслуживания (Type of Service – ToS) из заголовка пакета IPv4 и байта класса трафика (Traffic Class) пакета IPv6. От данной маркировки зависит принятие решения о продвижении пакета данных на каждом переходе (per-hop behavior – РНВ), т.е. в каждом промежуточном узле.

Архитектура дифференцированных услуг обеспечивает базовую основу, которая может быть использована операторами для предоставления своим клиентам большого диапазона различных предложений в зависимости от предъявляемых требований к качеству обслуживания. Клиент может выбрать требуемый уровень услуг путем установки соответствующего значения поля кода дифференцированной услуги (Differentiated Services Code Point – DSCP) для пакетов определенного приложения. Код дифференцированной услуги определяет цепочку решений о продвижении пакета в каждом промежуточном узле сети оператора или корпоративной сети (РНВ-политика). 
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Рисунок 2.2 Архитектура DiffServ
Архитектура метода DiffServ

РНВ-политика – политика пошагового обслуживания, определяет поведение сетевого узла в отношении пакетов с определенным значением поля DSCP. Все пакеты потока трафика со специфическим требованием к обслуживанию несут в себе одно и то же значение поля DSCP.

Все узлы внутри diffserv-домена определяют РНВ-политику, которая должна быть применена к пакету на основе хранящегося в нем значения поля кода дифференцированной услуги. Кроме того, пограничные узлы diffserv-домена выполняют важную функцию формирования поступающего в diffserv-домен трафика. Формирование трафика включает в себя выполнение таких функций, как:
· классификация пакетов (установка значения поля DSCP);

· ограничение трафика.

Формирование трафика обычно выносится на входной интерфейс поступающих в diffserv-домен пакетов. Формирование играет решающую роль в управлении поступающим в diffserv-домен трафиком, поскольку в этом случае для каждого пакета сеть может определить соответствующую ему РНВ-политику.

Формирователи трафика
Формирователи трафика – это различные функции качества обслуживания, которые должны быть реализованы в пограничных устройствах сети. Граничные функции классифицируют или маркируют трафик путем установки соответствующего значения поля DSCP, а также проводят мониторинг входящего в сеть трафика с целью проверки его соответствия установленному профилю.

Код дифференцированной услуги представляет собой поле, на основании значения которого определяется способ обработки пакета в diffserv-домене. В качестве обрабатывающей трафик функции может выступать функция классификации пакетов, функция маркировки DSCP-поля или же функция дозирования трафика, наделенная либо полномочиями выравнивания трафика, либо полномочиями отбрасывания пакетов.

Классификатор пакетов выбирает пакет из потока трафика на основании анализа части содержимого заголовка пакета. Наиболее распространенный способ классификации пакетов заключается в анализе поля DSCP, однако теоретически возможна классификация пакета на основании значения других полей его заголовка. Функция классификации пакета определяет соответствующий этому пакету класс трафика.

Функция маркировки предназначена для записи/перезаписи поля DSCP в зависимости от класса трафика, к которому относится данный пакет.

Функция дозирования проверяет трафик на соответствие заданному профилю на основании дескриптора трафика, такого как корзина маркеров. Результаты проверки могут передаваться функции маркировки трафика, а также либо функции выравнивания трафика, либо функции отбрасывания пакетов — для принятия соответствующего решения в отношении "плановых" и "внеплановых" пакетов.

Функция выравнивания трафика (traffic shaping) осуществляет задержку пакетов путем их буферизации с целью удовлетворения параметров заданного профиля.

Функция отбрасывания пакетов осуществляет отбрасывание всех пакетов, не удовлетворяющих параметрам заданного профиля трафика. Это действие часто называют также ограничением трафика (traffic policing).

РНВ-политика

Сетевые узлы с поддержкой дифференцированного обслуживания используют поле DSCP в заголовке IP-пакета для определения соответствующей этому пакету РНВ-политики.

РНВ-политика может быть определена в терминах приоритета в предоставлении ресурсов по отношению к другим РНВ-политикам или же с помощью таких измеряемых характеристик трафика, как задержка пакетов, уровень потери пакетов или дрожание трафика. 

В качестве стандартной РНВ-политики в diffserv-сети можно рассматривать негарантированную доставку трафика. В соответствии с архитектурой дифференцированного обслуживания каждой РНВ-политике рекомендуется назначить определенный код DSCP, однако поставщик услуг волен выбрать отличные от рекомендованных значения поля DSCP для своей собственной сети. Рекомендованное значение поля DSCP для политики негарантированной доставки пакетов равняется 000 000.

Существуют две стандартные РНВ-политики – РНВ-политика немедленной передачи (EF РНВ) и РНВ-политика гарантированной доставки (AF РНВ). 

РНВ-политика немедленной передачи пакетов (Expedited Forwarding РНВ – EF РНВ) 

Используется для обеспечения сквозного обслуживания пакетов в узлах diffserv-домена, характерными чертами которого являются низкий уровень потери пакетов, малая задержка, незначительное дрожание трафика, а также гарантированная полоса пропускания. Политика EF РНВ применяется для обслуживания трафика таких приложений, как передача голоса по сетям IP (Voice over IP – VoIP), приложений видеоконференций, а также для обеспечения таких услуг, как передача информации по виртуальным арендуемым каналам, поскольку эта услуга представляет собой двухточечное соединение конечных узлов diffserv-домена. Подобный тип обслуживания достаточно часто называют также услугами высокого класса (premium service).

Один из способов избежать задержки пакетов, связанной с возникновением больших очередей, – ограничение максимальной интенсивности входного потока трафика минимальной интенсивностью его выходного потока. РНВ-политика немедленной передачи пакетов предусматривает установку значения интенсивности выходного потока трафика, в то время как интенсивность входного потока контролируется формирователями трафика, реализованными в пограничных устройствах сети. Как правило, интенсивность входящего и исходящего потоков измеряется с интервалами, равными времени, которое требуется для передачи MTU-пакета (пакета максимального размера, который может быть передан через интерфейс маршрутизатора) по данной линии связи. Когда речь идет о передаче трафика через перегруженный сегмент сети (а это предполагает наличие больших накопленных очередей), данная функциональная возможность может быть реализована за счет применения различных механизмов обслуживания очередей.

РНВ-политика гарантированной доставки пакетов (AF РНВ)

РНВ-политика гарантированной доставки пакетов (Assured Forwarding РНВ – AF РНВ) представляет собой средство, с помощью которого поставщик услуг может обеспечить несколько различных уровней надежности доставки IP-пакетов, полученных из diffserv-домена клиента. Политика AF РНВ является приемлемой для большинства ТСР-приложений.

РНВ-политика гарантированной доставки пакетов подразумевает наличие различных уровней обслуживания для каждого из четырех классов AF-трафика. Каждому классу AF-трафика соответствует собственная очередь пакетов, что позволяет проводить эффективное управление полосой пропускания. Каждый класс AF-трафика характеризуется тремя уровнями приоритета отбрасывания пакетов (низкий, средний и высокий), что позволяет реализовать механизм управления очередью по типу механизма произвольного раннего обнаружения (Random Early Detection – RED).

3 Выбор решений для ряда типовых задач
Необходимость выбора решений возникает при построении той или иной системы телефонной связи. Существует ряд типовых задач при вводе в эксплуатацию системы телефонной связи реализованной на технологии VoIP в общем и технологии построенной на протоколе SIP в частности, которые требуют обоснованного и наиболее рационального решения.
Для нашего случая основная составляющая этих задач представляется сопряжением SIP-сети с другими телефонными сетями при помощи различных шлюзов. В добавление к сказанному, одной из приоритетных задач являлось выбор решения для телефонной сети удаленного филиала ИКФИА. 

3.1 Решения для телефонной сети филиала
Интеграция телефонной сети удалённого филиала в корпоративную телефонную сеть – одна из типовых задач, изящно решаемых с помощью технологии IP-телефонии. Рассмотрим её на примере Полярной геофизической обсерватории «Тикси» (ПГО «Тикси») – подразделения Института космофизических исследований и аэрономии СО РАН.

ПГО «Тикси» состоит из двух частей – лабораторно-административного здания в посёлке Тикси и научного полигона, расположенного примерно в 7 км от посёлка, иллюстрирует рисунок 3.1. Телефонная кабельная линия между главным корпусом и научным полигоном давно вышла из строя, а её замена с учётом повышенных требований по ветровой нагрузке и высокой стоимости работ в скальном грунте в настоящее время невозможна.

В 2000 году научный полигон был соединён с лабораторным корпусом беспроводной сетью стандарта IEEE 802.11b с целью автоматизации сбора данных и удалённого управления экспериментальными комплексами. Из-за отсутствия прямой видимости между лабораторным корпусом и полигоном использовалась трёхточечная топология радиосети с ретранслятором, расположенным на преобладающей высоте в узле спутниковой связи ОАО «Ростелеком». 
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Рисунок 3.1 ПГО «Тикси», снимок со спутника

Опыт эксплуатации радиосети на протяжении ряда лет показал её достаточную надёжность – устойчивость работы при всех погодных условиях, сохранение юстировки антенн в течение года при экстремальной ветровой нагрузке (до 40 м/с), сохранение коэффициента усиления антенно-фидерного тракта в необходимом диапазоне значений на протяжении 2-3 лет. Следует отметить, что, несмотря на герметизацию разъёмов высокочастотного кабеля, из-за большого перепада температур внутри и вне помещения в кабеле всё же происходит конденсация влаги со стороны помещения, из-за чего каждые два-три года его приходится менять.
Телефонная сеть ПГО «Тикси» построена на основе офисной мини-атс Panasonic KX-TA 616. Ввиду отсутствия на момент создания радиосети других доступных вариантов, для организации связи с полигоном были использованы адаптеры аналоговых телефонов Cisco ATA 186, подключенные к внешним (CO) линиям мини-атс. Эти же устройства использовались и для подключения телефонных аппаратов на полигоне и в точке расположения ретранслятора. В точке ретрансляции к адаптеру IP-телефонии подключен радиотелефон Senao 358, обеспечивающий связь с автотранспортом на всём маршруте от посёлка до полигона. Эта связь очень важна из-за экстремальных климатических условий Заполярья. Управление соединениями в VoIP-сети осуществлялось по протоколу H.323.

Подключение шлюза внутренней сети к CO-линиям мини-атс имеет определённые недостатки, главный из которых – невозможность организации единого плана нумерации во внутренней сети. Для осуществления вызовов между полигоном и главным корпусом приходилось производить набор номера в две стадии. Ещё более сложными были правила набора из полигона в ТФОП.

В текущем году оператор телефонной сети и Интернет-провайдер ОАО «Сахателеком» расширил канал передачи данных Якутск-Тикси и начал предоставлять в Тикси доступ в Интернет по технологии ADSL, что позволило организовать достаточно высокоскоростное соединение ЛВС ПГО «Тикси» с сетью института в Якутске. Хотя провайдер обеспечивает качество обслуживания только на уровне “best effort”, тестирование показало, что оно достаточно хорошее для организации голосовой связи между ПГО «Тикси» и институтом. В связи с этим было принято решение о модернизации сети IP-телефонии филиала.

Приведём описание окончательного варианта, который отрабатывался в лабораторных условиях и будет реализован в ближайшее время.

Модернизация сети включает четыре элемента:

· Переход с протокола H.323 на SIP.

· Замена оборудования.

· Изменение схемы включения шлюза внутренней сети и переход на статическую маршрутизацию вызовов во внутренней сети.

· Организация связи с корпоративной сетью ЯНЦ и СО РАН.
Переход на протокол SIP обусловлен, в основном, стремлением к унификации используемых протоколов, программных и аппаратных средств внутри корпоративной сети ЯНЦ. Решения, выработанные для ПГО «Тикси», вероятно, будут использованы и подразделением другой организации – сейсмостанцией Геофизической службы СО РАН. 

Необходимость замены адаптеров Cisco ATA 186 FXS была вызвана рядом причин.

Сеть ПГО «Тикси» имеет три маршрутизируемых сегмента: ЛВС лабораторного корпуса, радиосеть и ЛВС полигона. Адаптер Cisco ATA 186 не поддерживает таблицу IP-маршрутов и не обрабатывает сообщений ICMP-redirect, что неизбежно порождает удвоенный трафик в одном плече радиосети при разговорах с адаптера, расположенного в точке ретрансляции.

Адаптер Cisco ATA 186 не поддерживает статической маршрутизации телефонных соединений на два или более шлюза. Среди протестированных моделей аналоговых шлюзов необходимой функциональностью обладают модели двух производителей – линейка шлюзов VoiceFinder производства компании Addpac и шлюзы MediaPack компании Audiocodes. При примерно равнозначном наборе функциональных возможностей и сопоставимых ценах предпочтение было отдано шлюзам Addpac из-за более привычного интерфейса управления, выполненного в стиле Cisco.

Переход на статическую маршрутизацию телефонных соединений был признан целесообразным для повышения отказоустойчивости телефонной сети. Хотя стабильность работы использовавшегося до сих пор гейткипера H.323 (AquaGatekeeper) не вызывала нареканий, всё же надёжность этого элемента связана с аппаратной надёжностью компьютера, который, к тому же, используется для нескольких приложений. В то же время, при малом количестве абонентов VoIP-сети конфигурирование статических маршрутов на шлюзах не вызывает особых затруднений.

Для обеспечения связи с полигоном с использованием единого плана нумерации внутренней сети было решено использовать технику «выноса» внутренних линий мини-АТС с помощью связки шлюзов FXO-FXS. В качестве шлюза внутренней сети будет использован AP1100С – шлюз с 8 FXO-портами, подключенными к внутренним линиям мини-АТС. Каждый из портов шлюза сконфигурирован в режиме «горячей линии», рисунок 3.2:

voice-port 0/1

 connection plar 201

 ring detect-timeout 70

Рисунок 3.2 Конфигурация портов шлюза - «горячая линия»

Таким образом, при поступлении вызова на порт FXO 0/1 со стороны мини-АТС шлюз набирает 301 (номер, присвоенный порту мини-АТС) и сопоставляет набор с Dial-Peer-ами. Конфигурация Dial-Peer показана на рисунке 3.3.
dial-peer voice 201 voip
 destination-pattern 201

 session target 10.2.192.131

 session protocol sip

 codec g711alaw

 dtmf-relay rtp-2833

Рисунок 3.3 Конфигурация Dial-Peer

Здесь 10.2.192.131 – IP-адрес соответствующего FXS-шлюза. Вызовы с FXS-шлюзов в сторону мини-АТС маршрутизируются по индивидуальным префиксам, подставляемым правилами преобразования номеров на FXS-шлюзах, таким образом, что каждый абонент занимает свою линию мини-АТС. Следующий рисунок 3.4 это демонстрирует.
dial-peer voice 21 pots

 destination-pattern 21.T

 port 0/1

 forward-digits from  2

 …
Рисунок 3.4 Пример конфигурации

На FXS-шлюзе каждому к порту привязывается соответствующее правило преобразования номеров:

! FXS

voice-port 0/1

 …

 translate-incoming called-number 201

 …

translation-rule 201

 rule 1      1T                       21%99

 rule 8      8T                       218%99

 rule 9      9                        219

…

dial-peer voice 201 pots

 destination-pattern 201

 port 0/1

…

dial-peer voice 21 voip

 destination-pattern 21.T

 session target 10.2.192.129

 session protocol sip

 codec g711alaw

 dtmf-relay rtp-2833

…

В мини-АТС ПГО «Тикси» использует трёхзначный план нумерации с ведущими цифрами 1 – для абонентов, непосредственно подключенных к АТС, 2 – для абонентов, подключенных к АТС через VoIP-шлюзы. Правило трансляции номеров преобразует номера, отправляемые на мини-АТС (1… – абоненты, 9… – ТФОП, 8… – КТС ЯНЦ) и не изменяет номера IP-абонентов, начинающихся с 2. При звонке в ТФОП после набора «9» происходит попытка занятия одной из соответствующих CO-линий и, в случае успеха, абонент слышит сигнал готовности и набирает номер. Если свободной CO-линии нет, абонент сразу после набора «9» слышит сигнал отказа в обслуживании (reorder tone). Набор «8» используется для выхода в корпоративную сеть ЯНЦ с маршрутизацией по ARS.лышит сигнал отказа в обслуживании абирает номер.оне- для едственно по технологии я номеров на ыло отдано шлюзам ости телефонно.
Организация связи с корпоративной телефонной сетью ЯНЦ и, в первую очередь, с сетью института, принесёт значительную экономию затрат на услуги связи, которую планируется использовать для оплаты Интернет-трафика. Схема организации сети изображена на рисунке 3.6. Интеграция сетей выполняется с помощью шлюза IP-телефонии, подключенного к освободившимся CO-линиям мини-атс. При этом соединение при звонке из сети института на любой номер сети ПГО «Тикси» будет выполнятся в одну стадию – по внутреннему номеру КТС ЯНЦ. Это достигается преобразованием номера перед его отправкой в мини-атс. Набор номера сети ЯНЦ с мини-АТС ПГО производится с префиксом «8» и маршрутизируется механизмом ARS. Пример конфигурации мини-АТС изображен на рисунке 3.5.
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Рисунок 3.5 Пример конфигурации мини- АТС
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Рисунок 3.6 Схема организации телефонной сети ПГО «Тикси». 
3.2 Сопряжение VoIP-сети с телефонной сетью общего пользования
Для сопряжения VoIP-сети с ТфОП необходимо использовать медиашлюз. Существует два подхода к реализации такого решения. 

В первом случае у корпоративных клиентов, которые имеют TDM-сеть  и не собираются заменять её на решения VoIP, устанавливаются медиашлюзы (MG). УАТС заказчика подключается к медиашлюзу каналами ISDN PRI (Primary Rate Interface) 2 Мбит/с, а MG преобразует трафик TDM в пакеты, выполняя при необходимости функции компрессии голоса и подавления пауз. Помимо этого, медиашлюз может выполнять функции трансляции номеров, принимать решения по маршрутизации и поддерживать в случае необходимости функции учета вызовов на сервере RADIUS. Функции централизованного управления, управления вызовами, маршрутизации и генерирования записей CDR обычно возлагаются на центральный узел управления вызовами (MGC, SIP Proxy, H.323 Gatekeeper или IP-to-IP Gateway), установленный у оператора.

Другой подход предназначен для клиентов, у которых в рамках корпоративной IP-телефонии уже установлена IP-УАТС, управляющая IP-телефонами, ПК-телефонами (PC Soft phones) и/или IP-функциями, встроенными в УАТС на базе TDM. Решение для пакетной телефонии эмулирует функции традиционной УАТС (т.е. авторизацию пользователей, локальную коммутацию и др.) и помимо этого предоставляет доступ к мультимедийным услугам, например, онлайновым директориям и видеоконференциям. Вместо установки у клиента шлюза IP-TDM для передачи вызовов в сеть ТфОП оператор обеспечивает стандартный интерфейс VoIP, такой как SIP или H.323. Заказчик в этом случае подключается к операторской сети напрямую через маршрутизатор доступа, который, при необходимости, используется и для передачи данных, создавая единый для голоса и данных канал передачи от клиента до сети оператора. Узлы управления вызовами (MGC, SIP Proxy или H.323 Gatekeeper), установленные у оператора, выполняют функции маршрутизации вызовов, генерирования записей CDR и т.д.

В качестве примера, можно привести мультисервисную систему MageLan [25].  Структурная схема этой системы изображена на рисунке 3.1. Для организации связи по шине Ethernet 10/100Base-T между системой цифровой коммутации, работающей в сети TDM (ТфОП), и сетью VoIP реализован транспортный шлюз (Media GateWay - MGW).

Шлюз MGW выполняет следующие функции:

· взаимодействие с внешним оконечным оборудованием по протоколам MGCP, MEGACO/H.248;

· преобразование речевой информации в пакеты IP;

· маршрутизация пакетов IP.

В качестве оконечного комплекта СК используется плата (модуль) шлюзов MGW, которая поддерживает до 60 разговорных каналов.

Реализуемые  кодеки: G.723, G.729.( - G.711а, G.711.
    Модуль имеет следующие выходы:

· IP-порт для выхода на внешнюю IP-сеть (WAN) для управления со стороны Sx (абонентов);

· IP-порт для выхода на внешнюю IP-сеть (LAN) для передачи пакетов данных;

· порт для выхода на шину Ethernet для стыка с модулем коммутации.
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Рисунок 3.7 Структурная схема системы MageLan

Шлюз MGW может быть подключен непосредственно в коммутационное поле любой АТС, которая имеет в своем составе модуль управления. Шлюз является наращиваемым, шаг увеличения - 60 линий (1 плата).


Очевидным решением для случая корпоративной телефонной сети ЯНЦ СО РАН, является реализация медиашлюза на стороне оператора, так как приобретение дорогостоящего оборудования и аренда целого потока для нужд IP-телефонии не являются выгодным с экономической точки зрения. К достоинствам такого выбора можно отнести:

· единый канал для голоса и передачи данных от клиента до сети оператора;

· минимальные затраты на оборудование.

Так же хотелось бы отметить, что само подключение и арендная плата при подключении VoIP-сети ЯНЦ СО РАН к оператору  составляют нулевую плату. В рамках договора между ИКФИА и «ESOTEL- Рустелком» о совместной отработке технологии подключения корпоративных сетей по технологии VoIP с использованием протокола SIP для сети ЯНЦ. Помимо этого, необходимо учесть прокинутую оптоволоконную линию до выше указанного оператора. 

3.3 Сопряжение с корпоративной телефонной сетью СО РАН 


На участке сопряжения телефонной сети ЯНЦ и КТС СО РАН используется стандарт H.323, так как он более приспособлен для взаимодействия с сетями ISDN. Поэтому возникает необходимость в конвертации сигнализации протокола SIP в сигнализацию протокола H.323 и обратно. Для этих целей используется шлюз IP-IP реализованный на платформе Cisco.  

Конверторы (шлюзы) помогают соединить между собой две, а то несколько независимых сетей. В роли такого конвертера может выступать ПО, работающее на платформе ПК, например MERA MVTS  с модулем SIP-HIT  или маршрутизатора Cisco (Cisco Multiservice IP-to-IP Gateway). 

IPIPGW - это комплекс функций, реализованных в ОС Cisco IOS, который предоставляет функции безопасности, управления вызовами (call admission control), качества обслуживания, преобразования сигнализации (signaling interworking) и  межсетевого биллинга. 


Этот шлюз отвечает за следующею функциональность: 

1. Обработка медиа-потока и целостность речевого тракта.

2. Передача DTMF-сигналов.

3. Трансляция факсовых сообщений или их прозрачный пропуск (passthrough).

4. Трансляция номеров и обработка вызовов.

5. Фильтрация направлений и кодеков.

6. Распознавание и обработка идентификатора сети оператора.

7. Терминирование и ре-инициирование сигнализации и речевого тракта


Шлюзом поддерживаются следующие типы соединений:

· H.323 <--> H.323

· SIP <--> H.323

· SIP <--> SIP


В корпоративной сети ЯНЦ шлюз IP-IP работает на пограничном маршрутизаторе Cisco 2851. В процессе отладки были получены разные результаты при работе с тремя другими научными центрами  СО РАН:

· Полная совместимость

· Одностороннее прохождение вызовов 

· Полная невозможность осуществления вызовов.

В связи с этим, до завершения отладки взаимодействия с другими сетями сопряжение SIP-H.323 выполнено через связку двух шлюзов SIP-TDM-H.323

4 Экспериментальная часть
4.2 Тестирование оборудования 


Тестирование производилось на базе существующей сети передачи данных ЯНЦ СО РАН, построенной на базе технологии Ethernet, и корпоративной телефонной сети ЯНЦ, построенной по технологии TDM, что позволило проверить совместимость всего участвующего в тестировании оборудования, включая различные VoIP-шлюзы.

4.2.1 Обоснование выбора оборудования IP-телефонии


Для тестирования было отобрано оборудование, предоставленное компанией «Вимком-Оптик», г.Москва. Дело в том, что эта компания позволяет своим постоянным и проверенным клиентам, коем является ИКФИЯ СО РАН, в частности отдел IT, заказать любое оборудование для целей тестирования. Оплата этого оборудования производится только в том случае, когда клиент решает приобрести его, однако если это оборудование не удовлетворило потребностей клиента, оно отправляется обратно, без всякой оплаты. Данные деловые отношения, с вышеупомянутой компанией, являются очень выгодными для бюджетной организации, так как приобретенное оборудование будет апробировано и проверено.


В результате анализа предложения на рынке IP-телефонии и имеющегося у поставщика, было отобрано 7 моделей телефонов, три VoIP/FXO-шлюза и два FXS-шлюза, разных производителей.  

4.2.2 Тестирование IP-телефонов

Обоснование выбор моделей IP-телефонов


IP телефон - это законченное решение для пользовательского терминала, позволяющее организовать телефонную связь через локальные и глобальные сети. Поддержка стандартного на сегодня набора функций, таких как Quality of Service (приоритезация трафика), эхокомпенсация, генерация комфортного шума (CNG) и автоматическая регулировка уровня сигнала обеспечивает качество голоса, передаваемого через IP сети, не уступающее по качеству обычной телефонной связи. 


IP-телефоны отличаются от аналоговых и цифровых аппаратов большим набором функциональных возможностей:

· Подключение аппаратов непосредственно в IP-сеть;
· Адресная книга, которая может быть импортирована/экспортирована в телефон;
· Многолинейность и множественная регистрация, последнее позволяет без труда переключатся между операторами;
· Наличие программируемых клавиш;
· Автоконфигурирование - полезная функция позволяющая автоматически настроить большое количество аппаратов с помощью загрузки программного обеспечения и файлов конфигурации с заранее указанного сервера, что облегчает работу техническому персоналу:
· Возможность ввода, как цифр, так и буквенных символов (e-mail), последние предназначены для набора SIP-номеров, типа kell@ser.ysn.ru

;
· Поддержка голосовой почты;
· Удаленное управление;
· Блокировка телефона и т.д.


Из множества моделей производимых на данный момент, для тестирования в качестве кандидатов на внедрение, были отобраны аппараты, имеющие следующие функции:

· Встроенный 2-х портовый коммутатор (802.3 10/100 BT half duplex/full duplex с функцией autosense); 

· Поддержка питания как от сети переменного тока 220В, так и питания через сеть Ethernet - Power over Ethernet (IEEE 802.3af); 

· Поддержка приоритезации голосового трафика: VLAN (801.3Q/P), QoS, в частности ToS/Diffserv и компенсация потери пакетов.

· Подавление тишины (VAD), генерация комфортного шума (CNG), наличие джиттер-буфера.


Из ассортимента поставщика были отобраны следующие модели наиболее удовлетворяющие выше перечисленным критериям: Astra 480i, Grandstream BT-200, Grandstream GXP-2000,  Snom 320, Snom 360, Thomson ST2030 и Planet VIP-153T.   

Цели тестирования


Для использования в корпоративной сети с централизованной службой технической поддержки в высшей мере желательно ограничить круг моделей с тем, чтобы «облегчить жизнь» инженерам и, по возможности, сократить затраты на обслуживание всей системы в целом. Обычно это достигается использованием линейки продуктов одного производителя.


Поскольку из описаний аппаратов, доступных на сайта производителей и поставщиков не всегда возможно понять некоторые детали и оценить те или иные качества аппаратов, прежде чем остановить свой выбор не той или другой линейке оборудования, очень желательно ознакомиться с оборудованием на практике.


Проводившееся тестирование было ограниченным и преследовало следующие цели:

· Проверка совместимости IP-телефонов с SIP-сервером SER(Open SER), программной АТС Asterisk, и между собой.

· Оценка качества звука при разговоре через трубку, громкоговоритель и при конференц-звонках.

· Оценка эргономики, в частности, удобство реализации наиболее часто используемых функций: перевод звонка, ответ по второй линии, органзация конференц-звонка, работа с телефонной книгой, голосовой почтой и др.

· Проверка возможности автоматизированного обслуживания через загружаемые файлы конфигурации и обновления программного обеспечения.

Схема тестирования


Схема нашего тестирования, представленная на рисунке 4.1. , является единой для всех моделей IP-телефонов, так как они используют однотипное подключение к сети Ethernet.
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Рисунок 4.1.  Схема тестирования телефонов


Нужно отметить, то что в данной схеме к УПАТС Definity были подключены цифровые телефоны. Они были использованы в качестве эталонных источников/приёмников звука при оценки качества передачи голоса  тестируемыми моделями.


В качестве VoIP-TDM шлюза использовался маршрутизатор Cisco 1760 с голосовыми процессорами и интерфейсом E1 с сигнализацией ISDN PRI. Качество звука оценивалось при использовании кодеков G.711/A-law и G.729. 

Направление вызовов:

1. SIP-телефон --> SIP-сервер --> SIP-телефон

2. SIP-телефон -->SIP-сервер --> Cisco GW --> УПАТС Definity -->                --> Цифровой телефон и обратно.

3. SIP-телефон -->SIP-сервер --> Cisco GW --> УПАТС Definity -->                --> ТФОП и обратно.

4. SIP-телефон -->SIP-сервер --> Cisco GW --> Канал передачи данных СПД СО РАН Якутск-Новосибирск-Иркутск --> УПАТС Definity --> Цифровой телефон и обратно.


Поддержка качества обслуживания для локальных звонков обеспечивалась настройкой коммутаторов Ethernet, а звонков через глобальные каналы связи – классификаторами трафика и очередями с приоритетами на маршрутизаторах СПД СО РАН.

Описание моделей телефонов


Ниже приведено описание некоторых моделей телефонов

IP-телефоны производителя SNOM TECHNOLOGY AG.


Было протестировано две модели IP-телефонов Snom: Snom 320 и Snom 360. По техническим характеристикам эти модели почти идентичны. Основными отличиями модели 360 от 320, является больший LCD экран. У  320-й модели это двухстрочный 48-ми символьный против 128х64,  что делает 360-ю модель более привлекательней с эргономичной точки зрения. 


12 программируемых кнопок могут быть настроены для отображения занятости исходящих линий, входящих звонков, быстрого набора. Уникальные  функции парковки вызова, когда входящий вызов может быть удержан не с помощью самого телефона, а с помощью IP-АТС и при этом данный вызов может быть подобран на другом телефоне, поддерживают только для телефонов Snom. Функция посылки DTMF сигнала, также может быть запрограммирована на одну из 12 кнопок, которая например, позволяет ввести большое количество цифр (Например PIN-код) одним нажатием кнопки. Совместное использование линии. 

Planet VIP-153T


На лицевой стороне PLANET VIP-153T располагается графический дисплей, на котором отображается самая разнообразная информация о текущем состоянии телефона, выбранных настройках, а также набранных номерах, полученных и пропущенных вызовах, и т.д.


Нужно отметить некоторые неточности в документации, и недостаточность информации на сервере производителя. Например, в интерфейсах настройки аппарата оказалась невозможность отыскать размер, тип и вообще, упоминание о джиттер-буфере, который, как указано в документации, должен присутствовать. С другой стороны, в меню телефона присутствуют настройки сервера автоконфигурирования, но никаких упоминаний об этой функции в документации нет.

IP-телефоны производителя Grandstream Networks, Inc.


Было произведено тестирование двух моделей IP-телефонов данного производителя: Grandstream GXP-2000 и  Grandstream BT-200. Ниже представлено описание и технические характеристики данных телефонов. 


Внешне отличие модели GXP-2000 от BT-200 большой монохромный ЖК-дисплей с изменяемым углом наклона, на котором отображается набор данных: от текущего времени и даты, телефонной книги и т.д. Пользовательский интерфейс обоих моделей позволяет просмотреть информацию о текущем IP адресе телефона, который может использоваться для совершения внутренних вызовов. 

Thomson ST2030


Привлекательным для данного телефона является наличие русифицированного меню, что несколько облегчает его использование для рядовых пользователей. 

Результаты тестирования


Все апробированные модели успешно регистрировались и взаимодействовали с SIP-сервером OpenSER и IP-АТС Asterisk, а также, между собой с использованием протоколов UDP и TCP.


Все аппараты поддерживают выделение голосовой VLAN, прозрачно пропуская VLAN данных на порт для подключения PC. Маркировка RTP-пакетов метками DSCP также работает у всех моделей.


Для оценки качества голоса была привлечена группа людей, которые отметили следующее: BT-200 имеет низкое качество звучания голоса в динамике трубки, а у модели GXP-2000 – отмечались некоторые дефекты во время конференц-звонка, причину которых установить не удалось, у остальных заметных на слух изъянов обнаружить не удалось.


Автоконфигурирование. Поддерживают все модели, но для телефонов  Grandstream данная функция приобретается у производителя за дополнительную плату, а у телефонов Planet сервер автоконфигурирования может быть задан через меню, но описание этой функциональности в документации не приводится. При включении данной функции, с помощью WEB-интерфейса, телефону Planet назначается IP-адрес DHCP-сервером, однако, дальнейшая загрузка телефона останавливается, так как он ждет от сервера, дополнительных настроек, при этом приходится вручную присваивать IP-адрес.

Эргономика. Наиболее удобными моделями из всех тестируемых оказались телефоны производителей Snom и Aastra: интуитивно понятное меню, простота управления и поддержка большинства функций.


Thomson ST2030 хоть и имеет русское меню, но вот при переключении аккаунтов необходимо заходить в меню и вводить пароль администратора, что является не приемлемым в данном случае. К тому же создает дискомфорт форма телефонной трубки.


Телефон Planet VIP-153T поддерживает конфиренц связь только при помощи IP-АТС.


Все телефоны, кроме BT-200 и GXP-2000, имеют функции блокировки телефона, необходимой как элемент безопасности (запрет доступа к междугородной и международной связи ).

Результаты проведенного тестирования сведены в таблицу 4.1

Таблица 4.1 Результаты тестирования

	Модель
	Качество голоса

через трубку
	Качество голоса

через 

спикерфон
	Качество голоса при  конференц связи
	Джиттер-буфер
	Поддержка множественной регистрации
	Эрго-номика
	Совместимость с Proxy серверами

	
	
	
	
	
	
	
	SER
	Asterisk

	Astra 480i
	Отличное
	Отличное
	Отличное
	Адаптивный, регулируемый
	Да
	Отличная
	Да
	Да

	Grandstream BT-200
	Посредственное
	Посредственное
	Посредственное
	Адаптивный, нерегулируемый
	Нет
	Удовлетворительная
	Да
	Да

	Grandstream GXP-2000
	Хорошее
	Хорошее
	С дефектами
	Фиксированный, неизвестной длины
	Да
	Хорошая
	Да
	Да

	Snom 
	Отличное
	Отличное
	Отличное
	Адаптивный, регулируемый
	Да
	Отличная
	Да
	Да

	Thomson ST2030
	Отличное
	Хорошее
	Отличное
	Фиксированый/Адаптивный(по выбору) 0-200 мс
	Да
	Удовлетворительная
	Да
	Да

	Planet VIP-153T
	Хорошее
	Удовлетворительное
	Хорошее
	Неизвестно
	Нет
	Удовлетворительная
	Да
	Да


Выводы


Данное тестирование в большей степени помогло определить область применения и назначения IP-телефонов.


Наиболее успешные, с точки зрения тестирования, оказались телефоны производителей Astra и Snom. В этих моделях наиболее полно и удобно реализованы все функций, заявленные в сопроводительной документации. Необходимо отметить, что эти продукты являются самыми дорогими из всех тестируемых. Область применения этих телефонов может быть самой разнообразной, от деловых переговоров, когда качество связи должно быть на высоком уровне, до операторов связи, при когда нагрузка для телефона велика. Для секретаря наиболее эргономичными являются телефоны фирмы Snom.


Аппараты фирмы Grandstream получили низкую оценку и не были рекомендованы к внедрению: BT-200 из-за низкого качества звука, а GXP-2000 из-за отсутствия функции блокировки телефона и некоторых проблем со звуком в конференц-звонках. Кроме того, по результатам тестирования всех изделий этого производителя сложилось не самое благоприятное впечатление о качестве продукции этой фирмы.

Телефоны Planet имеют приемлемое качество и цену для массового внедрения. Для принятия окончательного решения необходимо прояснить вопрос об автоконфигурировании.

Телефоны Thomson можно рекомендовать с оговорками из-за несколько неудобной трубки. В целом это достаточно совершенные аппараты, удовлетворяющие запросам большинства пользователей. 


Все тестируемые модели совместимы, как с использованными прок-серверами, так и между собой.

4.2.3 Тестирование Аналоговых шлюзов FXO


Обоснование выбора моделей производилось по нескольким критериям:

· Наличие у поставщика

· Минимальное количество портов FXO

· Поддержка протокола SIP

· Поддержка передачи факсов


Цели тестирования состояли в проверке:

· совместимости с SIP-сервером OpenSER и IP-АТС Asterisk

· качества передачи голоса

· передачи факсов

· детектирования Caller ID

· детектирования сигнала «отбоя» ТФОП


Метод  тестирования: совершение входящих со стороны телефонной сети общего пользования (ТФОП) и исходящих из VoIP-сети вызовов для экспериментального подтверждения функциональности данных шлюзов,  а также проверка отправки и получения факсимильных сообщений. 


Тестировались следующие модели аналоговых VoIP-шлюзов: Grandstream GXW-4108v, AudioCodes MP-108/FXO и Addpac VoiceFinder AP-200D/FXO. 

Схема тестирования

Схема тестирования показана на рисунке 4.2
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Рисунок 4.2 Схема тестирования  аналоговых VoIP-шлюзов

Описание алгоритмов работы FXO-шлюзов


VoIP-шлюз - устройство, имеющее порт для подключение к IP-сети и  порты для подключения к телефонной линии (FXO порт) и телефонному аппарату (FXS порт). 


Порт FXO (Foreign Exchange Office) подключается к абонентской линии ТФОП и замыкает токовую петлю, которая начинается на АТС. С точки зрения городской АТС он  является абонентским терминалом. 


Такие шлюзы используются для подключения аналоговых телефонов и АТС к IP сетям и организации передачи голоса поверх протокола IP. Шлюзы обеспечивают передачу голоса, факсимильных сообщений. Применяется в основном для интеграция сервисов ТфОП и для передачи голосового трафика в корпоративную IP-сеть. Удовлетворяет требованиям ведущих промышленных стандартов, такими как H.323 v4, SIP, MGCP, MEGACO.


Все тестировавшиеся шлюзы поддерживают обработку вызовов в одну или две стадии.


При обработке исходящего со стороны IP вызова  в две стадии происходит следующее. Абонент набирает номер (например «9» выход в город), IP-АТС или SIP-сервер маршрутизирует вызов на шлюз, в ответ FXO-шлюз посылает сигнал готовности (dial tone), после получения которого абонент может набирать номер вызываемого. 


Обработка исходящего вызова в одну стадию осуществляется следующим образом.
При совершении исходящего вызова в сеть общего пользования IР-АТС решает на какой из шлюзов отправить вызов, данный выбор может быть произведен исходя из политики маршрутизации, которой придерживается фирма. Еще выбор может быть по номеру вызываемого или вызывающего. Так же IP-АТС позволяет произвести манипуляции с телефонным номером, например вырезать «9», предназначенную для совершения вызовов за пределы VoIP- сети.


При обработке вызова, поступившего из IP-сети FXO VoIP-шлюз также может принимать решения о маршрутизации вызова на основе номера вызываемого или вызывающего абонента - выбрать одну или группу (транк-группа, хант-группа) линий с которой будет установлено соединение. Шлюзы также могут производить манипуляции с номером вызываемого абонента.


При обработке входящего со стороны ТФОП вызова в одну стадию шлюз направляет входящий вызов тому или иному IP-абоненту либо на автосекретаря в зависимости от того, по какой линии пришёл вызов.

При обработке в две стадии шлюз после подключения к линии посылает звонящему сигнал готовности (dial tone) и даёт возможность набрать внутренний номер IP-абонента.

Технические характеристики  


Технические характеристики для всех FXO-шлюзов практически схожи, различие составляет количество портов и некоторая аппаратная модификация параметры, поэтому приведены в таблице 4.2 характеристики, одного из них - AudioCodes MP-108/FXO. Более подробную информацию можно найти в источниках [11], [12], [13].

Таблица 4.2 Технические характеристики AudioCodes MP-108/FXO
	Интерфейсы

	Голосовые интерфейсы
	8 x RJ11

	Сетевой интерфейс
	10/100 BaseT RJ45 (сдвоенный с резервированием для MP-124 FXS)

	Индикаторы
	Индикаторы состояния и активности канала

	Протоколы VoIP

	Возможности VoP
	Подавление эха (G.168-2000), VAD, CNG, динамический программируемый буфер (jitter buffer), определение подключения модема

	Кодеки
	G.711, G.723.1, G.726, G.727, G.729a, NetCoder 6,4-9,6 kbps

	Факс поверх IP
	T.38, 14.4 Кб/с c автоматическим возвратом в ТфоП при невозможности передачи по IP

	Сигнализация

	Сигнализация
	FXS, FXO loop-start

	Внутриканальная сигнализация
	DTMF (TIA 464B), MFR1, MFR2, AC15, SS4, SS5

	Поддержка протоколов
	MGCP (RFC 2705), H.323v4, MEGACO (H.248), SIP (RFC 3261), 
AudioCodesVoIP Library API

	Обслуживание и управление
	- BootP, DHCP и TFTP
- Удаленное управление с помощью WEB интерфейса
- Система управления элементами EMS
- Поддержка SysLOG

	Физические характеристики

	Питание
	90-260V AC 47-63 Hz 36-72V DC

	Размеры
	44x445x269 mm

	Монтаж
	Настенный, настольный


Описание  VoiceFinder AP200-D


VoiceFinder AP200-D для подключения к сетям передачи данных, может использовать: выделенную линию, ADSL модем, кабельный модем; работает в сетях с динамическим или статическим распределением IP адресов. Он поддерживает различные сетевые функции: IP-маршрутизация, прозрачный мост, PPP, трансляция сетевых адресов (NAT) и трансляция портов (PAT), сетевое управление SNMP v2, командная строка cisco-стиля, Web-интерфейс и другие. 


Шлюз имеет 2 FXO порта и два порта Ethernet 10/100Mb/s. 


VoiceFinder AP200-D разработан на основе архитектуры 32-разрядного RISC-микропроцессора, с фиксированным набором сетевых (два 10Mbps Ethernet) и голосовых интерфейсов, работает под управлением операционной системы APOS. 


Операционная система AddPac VoiceFinder Operating System (APOS) обеспечивает: масштабируемость, надежность, стабильность и качество сервиса при построении различных сетевых решений. APOS так же обеспечивает оптимизацию нагрузки и строгое соответствие промышленным стандартам, простоту установки и эксплуатации. 

Результаты тестирования 


Для ввода VoIP-шлюзов в эксплуатацию необходимым шагом было произвести обновление ПО. Это было сделано с целью обеспечения совместимости с VoIP-сетью, реализованной на базе протокола SIP. Нужные версии ПО для шлюзов устанавливаются при помощи FTP/TFTP (Приложение). Установка прошла успешно.


Все совершенные входящие вызовы со стороны ТФОП в корпоративную VoIP-сеть ЯНЦ СО РАН прошли успешно. При этом шлюзы били сконфигурированы для двух вариантов:

1. Однозначное соответствие определенной линии ТФОП, конкретному IP-абоненту;

2. Линия (группа линий) ТФОП обрабатывалась IP-АТС (набор дополнительного номера в тональном режиме).


Исходящие вызовы также прошли успешно. При звонке в ТФОП шлюз должен вырезать из номера «9», используемую для звонков на телефонные аппараты городской телефонной сети.


Проверка надежности передачи Caller ID (тип Bellcore) в случае с VoiceFinder AP200-D/FXO и Grandstream GXW-4108v прошла без особых замечаний, но в случае с AudioCodes MP-108/FXO добиться детектирования Caller ID так и не удалось несмотря на интенсивные консультации со службой технической поддержки поставщика.


Передача факсимильных сообщений производилась в двух режимах: с использованием протокола передачи факсов T.38 и в «прозрачном», с использованием кодека G.711/A-law. В обоих случаях передача факсов работала надёжно. Следует подчеркнуть, что таким образом проверялась надёжность передачи факсов с одной «лишней» парой аналого-цифровых/цифро-аналоговых преобразований внутри корпоративной сети и при правильных взаимных настройках FXO и FXS-шлюзов.


Шлюзы  VoiceFinder AP200-D/FXO и  AudioCodes MP-108/FXO имеют функцию обнаружения сигнала «занято» или сигнала отказа (reorder tone) со стороны телефонной сети, что позволяет избежать «зависания» линии после отбоя звонящего. Шлюз  Grandstream GXW-4108v обнаруживает только разрыв токовой петли или переполюсовку, которые не используются в российских сетях общего пользования. Для сброса соединения в случае отбоя звонящего остается только одна возможность – по тайм-ауту на тишину, которая на длительное время блокирует линию, что является не приемлемым.

Выводы


VoIP-шлюзы  VoiceFinder AP200-D/FXO и  AudioCodes MP-108/FXO рекомендованы для внедрения существующей КТС ЯНЦ СО РАН.


Шлюз  AudioCodes MP-108/FXO имеет большой разброс настроек по всему WEB-интерфейсу, что делает управление и настройку затруднительным.


 VoiceFinder AP200-D/FXO имеет Cisco-подобный интерфейс-наиболее удобный в использовании из всех тестируемых моделей. 


Шлюз  Grandstream GXW-4108v не рекомендован для сопряжения с ТФОП, но для применения в офисе с использованием УПАТС может быть использован.      

4.2.4 Тестирование Аналоговых шлюзов FXS


Обоснование выбора моделей производилось по нескольким критериям:

· Наличие у поставщика

· Минимальное количество портов FXS 

· Поддержка протокола SIP

· Поддержка передачи факсов


Цели тестирования: проверить работоспособность и  совместимость с IP-сетью двух аналоговых VoIP-шлюзов.


Метод тестирования: совершение входящих со стороны телефонной сети общего пользования (ТФОП) и исходящих из VoIP-сети вызовов для экспериментального подтверждения функциональности данных шлюзов,  а также проверка отправки и получения факсимильных сообщений. 


Тестировались следующие модели аналоговых VoIP-шлюзов:  AudioCodes 114/FXS, Addpac 200B/FXS

Схема тестирования шлюзов FXS показана на рисунке 4.3.
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Рисунок 4.3 Схема тестирования шлюзов FXS


Порт FXS (Foreign Exchange Subscriber) находится на АТС, создаёт петлю переменного тока с помощью трансформатора, и является портом "станции", если смотреть со стороны конечного абонента. 
Таким образом, аналоговые абоненты подключаются к VoIP-шлюзу через порты через FXS.


Шлюз FXS используется для подключения одной или более традиционных аналоговых мини-АТС к VOIP-АТС или провайдеру. Шлюз FXS необходим для соединения портов FXO.


Описание FXS VoIP-шлюзов


Эти шлюзы практически схожи по всем техническим  и функциональным возможностям с шлюзами FXO, описание которых приведено выше. Отличие составляет тип интерфейса и некоторые аппаратные модификации.

Технические характеристики


Технические характеристик и сетевые возможности Addpac 200B/FXS, представлены в таблице 4.3, однако исчерпывающая информация находится в [12].  

Таблица 4.3 Технические характеристики  Addpac 200B/FXS

	Сетевые возможности
	Поддержка маршрутизации статической и согласно рекомендации IEEE 802.1q

	
	Поддержка протокола PPPoE

	Voice over IP
	Поддержка рекомендации ITU-T H.323 v3 с функцией обеспечения безопасности согласно рекомендации ITU-T H.235

	
	Поддержка протокола SIP в соответствии с рекомендацией IETF RFC3261(или RFC2543)

	
	Одновременная поддержка H.323, SIP и MGCP, без дополнительного обновления ПО

	
	Алгоритмы компрессии голосового трафика: 
g711alaw, g711ulaw, g726r32, g726r16, g729 (standard, annex-a, annex-b, annex-ab), g7231r63 (standard, annex-a)

	
	Возможности голосовой обработки: VAD, DTMF, CNG, G.168, T.38 G3 FAX

	
	Совместимость с ITU-T H.323 Gateway, Gatekeeper

	
	Широкие возможности контроля качества сервиса для голосового трафика 

	Сетевое управление
	SNMP агент (MIB v2) 

	
	Удаленное управление через консоль, Rlogin, Telnet

	
	Web управление на основе HTTP сервера


Продолжение таблицы 4.3 

	Безопасность
	Стандартный и расширенный списки доступа

	
	Возможность управления всеми сервисами, поддерживаемыми шлюзом

	
	Многоуровневый доступ к управлению

	
	Автоматический разрыв сессий Telnet/Console

	
	PPP Авторизация пользователя 

· Password Authentication Protocol(PAP); 

· Challenge Handshake Authentication Protocol (CHAP). 

	Эксплуатация и управление
	Самотестирование работы процессора, портов ввода-вывода;

	
	Управление резервированием и восстановлением системы;

	
	Поддержка системного аудита, внутренней диагностики и отладки;

	
	Поддержка функции Watchdog;

	
	Системное управление с записью истории команд и событий;

	
	Статистика IP трафика с поддержкой Radius

	Другие возможности 
	Поддержка Caller ID: 

· Bellcore type1 

· ETSI type1 

· ETSI type1 DTMF 

· ETSI type1 TMF prior ring 

· NTT (Japan) 

	
	DHCP Сервер & Клиент

	
	Функция трансляции сетевых адресов (NAT)

	
	Функция трансляции портов (PAT)

	
	Функция прозрачного моста (Transparent Bridging): 

· Поддержка протокола STP (Spanning Tree Protocol); 

· Прозрачное соединение (Remote Bridging) двух удаленных локальных сетей через WAN; 

· Одновременная поддержка режима моста и маршрутизатора. 

	
	Интерфейс командной строки Cisco стиля

	
	1 порт PSTN для резервирования телефонной линии (RJ11)

	
	Поддержка протокола NTP (Network Time Protocol)

	
	Удаленное обновление APOS с использованием FTP/TFTP


Результаты тестирования


Для совместимости VoIP-шлюзов с существующей SIP-сетью произведено обновление ПО при помощи FTP/TFTP. Установка прошла успешно.


Проверка базовых функций FXS-шлюзов таких как передача идентификатора пользователя (Caller ID) и перевод звонка (Transfer) были произведены с успешным результатом по двум направлениям:

1. VoIP-сеть --> аналоговый телефон;

2. Аналоговый телефон --> IP-телефон.


Передача факсимильных сообщений производилась в двух режимах: с использованием протокола передачи факсов T.38 и в «прозрачном», с использованием кодека G.711/A-law. В обоих случаях передача факсов работала надёжно. Следует подчеркнуть, что таким образом проверялась надёжность передачи факсов с одной «лишней» парой аналого-цифровых/цифро-аналоговых преобразований внутри корпоративной сети и при правильных взаимных настройках FXO и FXS-шлюзов.

Выводы


VoIP-шлюзы  AudioCodes 114/FXS, Addpac 200B/FXS рекомендованы для внедрения существующей КТС ЯНЦ СО РАН.

4.2.5 Тестирование АТА


Цели тестирования: проверка работоспособности и совместимости оборудования. Проверка отправки и получения факсов. Произвести выбор моделей для построения корпоративной VoIP-сети.


Было протестировано следующее оборудование: Cisco ATA 186, Mediatrix 1102.


Схема тестирования приведена на рисунке 4.4.
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Рисунок 4.4 Схема тестирования аналоговых телефонных адаптеров


Факс и аналоговые аналоговые телефоны подключаются к FXS- портам адаптера. Который после обработки поступивших сигналов перенаправляет их на встроенный порт Ethernet. Пришедшие со стороны VoIP-сети вызовы проходят по обратной цепочке интерфейс-FXS. 

Описание Cisco ATA 186


Cisco ATA 186-аналоговый телефонный адаптер. Позволяет подключить два обычных аналоговых телефона или факса к корпоративной сети IP-телефонии. Этот адаптер имеет два телефонных порта, каждый со своим собственным независимым номером телефона. 


Поддерживает автоматическое присвоение IP адресов по  протоколу DHCP. Конфигурация устройства может быть произведена через встроенный Web интерфейс, также имеется голосовое меню (IVR, Interactive Voice Response) для настройки устройства через подключенный аналоговый телефон к первому порту адаптера. 


Некоторые технические характеристики приведены в таблице 4.4 [11].

 Таблица 4.4 Спецификации ПО для Cisco ATA 186 

	Категория 
	Спецификация

	Протоколы Управления 
	H.323 v.2

SIP RFC 2543 bis

	Кодеки голоса 
	G.729A (Одновременно только один порт)

G.723.1 (работа и на 5,3 кбит/с и 6,3 кбит/с)

G.711

	DTMF 
	Обнаружение и генерация тона DTMF(двухтонального многочастотного набора)

	Вне полосный DTMF 
	H.245 вне полосный DTMF (H.323)

RFC 2833 AVT тоны(SIP)

	Протоколы передачи 
	TCP/UDP/IP

	Блокирование эха 
	Один линейный компенсатор эха для каждого порта

8 мс величина эха

Нелинейное подавление эха (ERL более 28 dB для = 300 до 3400 Гц)

Время сходимости = 250 мс

ERLE = от 10 до 20 dB

Обнаружение эха


Продолжение таблицы 4.4

	Особенности голоса 
	VAD (подавление тишины)

CNG (генерация шума комфортности)

Динамический буфер флуктуации (адаптивный и с перестраиваемой конфигурацией) 

	Факс 
	G.711 Факсимильная передача (ручная или автоматическая коммутация)2

Обнаружение факсимильного тонового ответа


Описание Mediatrix 1102


Mediatrix 1102 представляет собой аналоговый VoIP шлюз с двумя FXS портами, и двумя портами 10/100 Base-T Ethernet (для выхода на IP телефонную сеть). Он предназначен для организации телефонной и факсимильной связи по сетям передачи данных TCP/IP. Шлюз поддерживает подключение до двух обычных аналоговых телефонных и факс-аппаратов, PBX и Key-систем.


Этот шлюз предоставляет следующие функции и поддерживает: Caller ID, Call Waiting, Caller ID on Call Waiting, Call on Hold, Call Forward, Call Forward on Busy or on No Answer, Call Transfer with or without Consultation, 3-Way Conferencing, Call Transfer with 3-Way Conferencing Consultation, Out-of-Band DTMF, Dynamic De-Jitter Buffer Manager, Voice Activity Detection).



В Mediatrix 1102 имеется встроенный коммутатор сетевого уровня, который позволяет дополнительно подключать любое LAN устройство (например, персональный компьютер) к сети IP. 


Шлюз поддерживает все необходимые виды телефонной сигнализации, установление соединения возможно по протоколам МСЭ-Т (ITU-T) H.323, MGCP, SIP. Используется набор голосовых кодеков G.711 (a-law, u-law), G.723.1, G.729a и эхо-компенсация G.168. Поддерживает передачу факса поверх IP (Fax over IP, FoIP), включая протокол T.38. Управление шлюзом осуществляется по протоколу SNMP [15].

Результаты тестирования


Данное оборудование полностью совместимо с VoIP-сетью, реализованной на базе протокола SIP.


Тестируемые телефонные адаптеры совместимы с существующей КТС.


Проверка базовых функций адаптеров таких как передача идентификатора пользователя (Caller ID) и перевод звонка (Transfer) были произведены с успешным результатом по двум направлениям:

1. VoIP-сеть --> аналоговый телефон

2. Аналоговый телефон --> IP-телефон.


Передача факсимильных сообщений производилась в двух режимах: с использованием протокола передачи факсов T.38 и в «прозрачном», с использованием кодека G.711/A-law. В обоих случаях передача факсов работала надёжно. 

Выводы


Cisco ATA 186 и  Mediatrix 1102 рекомендованы для внедрения в телефонную сеть ЯНЦ СО РАН. 4.3 Реализация качества обслуживания в сети ЯНЦ СО РАН
Основная часть сети передачи данных Якутского научного центра СО РАН построена на управляемых коммутаторах уровня 2+ HP ProCurve 2626 или 2650. Во многих случаях эти коммутаторы используются начиная от уровня доступа до ядра сети. Ядро сети организовано на коммутаторе 3-го уровня Cisco Catalyst 3560. Поэтому ограничимся описанием организации качества обслуживания на упомянутых моделях.

Коммутатор HP ProCurve 2626 занимает выгодное положение в смысле соотношения цена/качество. Это относительно недорогая модель, в которой реализовано хорошо продуманное подмножество функций 3-го уровня, имеющая два гигабитных порта для каскадирования и/или подключения серверов и достаточную производительность коммутации пакетов.

Поддержка качества обслуживания обеспечивается наличием 4-х очередей на порт и возможностью классификации пакетов по 6 признакам, приведены в таблице 4.5.
Таблица 4.5 Классификация пакетов

	Порядок применения
	Приоритет
	Классификатор

	1
	6 (низший)
	Входящий приоритет 802.1p (присутствует при использовании VLAN с тегами)

	2
	5
	Входящий порт коммутатора

	3
	4
	Приоритет VLAN

	4
	3
	Поле ToS IP пакетов

	5
	2
	Приоритет устройства (IP адрес источника или получателя)

	6
	1 (высший)
	Порт UDP/TCP


Приоритезация трафика внутри коммутатора осуществляется механизмом 2-го уровня модели OSI - Class of Service (CoS) 802.1p. Коммутаторы HP26xx поддерживают таблицы соответствия кодов DSCP приоритетам 802.1p, что позволяет использовать и механизм DiffServ. Политика приоритезации пакетов на основе DiffServ может модифицировать или сохранять значение поля DSCP с одновременным присвоением пакетам одного из 8 значений приоритета 802.1p. Результирующее значение поля DSCP может быть  использовано последующими коммутаторами или маршрутизаторами.

Выходные очереди на коммутаторах HP обслуживаются циклически, с учётом веса очереди (Weighted Round-Robin algorithm). Соответствие значений приоритетов 802.1p выходным очередям коммутатора приведено в таблице 4.6:

Таблица 4.6 Соответствие приоритетов 802.1p выходным очередям коммутатора

	Приоритет 802.1p
	Приоритет очереди
	Вес очереди

	1-2 (низкий)
	4 (Низший)
	1

	0,3 (нормальный)
	3
	4

	4-5 (средний)
	2
	16

	6-7 (высокий)
	1 (Высший)
	64


Общепринятым подходом к построению сети IP-телефонии поверх имеющейся ЛВС является выделение голосовой виртуальной сети (Voice VLAN) и назначение ей повышенного приоритета. Этот метод обеспечивает наиболее экономичный с точки зрения использования процессорных ресурсов коммутаторов способ обеспечения качества обслуживания для голосового трафика и, одновременно, определённую степень защиты VoIP-сети. Обычно для Voice VLAN используется приоритет равный 5, но для коммутаторов HP, как видно из таблицы, это не обеспечивает голосовому трафику необходимого преимущества. Поэтому для Voice VLAN приходится использовать один из наивысших приоритетов 6 или 7, обычно применяемых только для управления сетью и передачи данных протоколов маршрутизации. Эту особенность следует учитывать на стыках с другими коммутаторами или маршрутизаторами, т.к. может понадобиться перемаркировка приоритетов 802.1p.

Преимущества, которые даёт выделение Voice VLAN, привели к решению использовать в корпоративной сети ЯНЦ только те модели IP-телефонов, которые поддерживают выделение Voice VLAN на встроенном коммутаторе и могут маркировать свои пакеты метками DSCP и 802.1p. На самом деле, это ограничение не приводит к увеличению стоимости аппаратов, так как сейчас требуемые функции реализованы даже производителями бюджетных моделей. 

Коммутаторы HP при выделении Voice VLAN обеспечивают поддержку протокола Link Layer Discovery Protocol (LLDP), что позволяет IP-телефонам автоматически обнаруживать Voice VLAN, но, к сожалению, очень немногие модели IP-телефонов в настоящее время поддерживают LLDP.

Для поддержки качества обслуживания в большей части сети ЯНЦ достаточно выделения Voice VLAN и назначения ей приоритета 6. Voice VLAN прозрачно проходит через ядро сети (Cisco Catalyst 3560), через все коммутаторы уровня агрегации (центральные узлы зданий) и коммутаторы уровня доступа. 

Результат выполнения команды show vlans на коммутаторе HP представлен на рисунке 4.5. .
sw2-ikfia.ysn.ru# show vlans

Status and Counters - VLAN Information

Maximum VLANs to support : 32

Primary VLAN : DEFAULT_VLAN

Management VLAN : YSN-Mgmt
802.1Q VLAN ID Name         Status       Voice

-------------- ------------ ------------ -----

1              DEFAULT_VLAN Port-based   No

3              YSN-Backbone Port-based   No

15             Optilink     Port-based   No

191            Esotel-ADSL  Port-based   No

196            Esotel-VoIP2 Port-based   Yes
198            Esotel-BM    Port-based   No

199            Esotel-Mgnt  Port-based   No

200            YSN-VoIP     Port-based   Yes
204            IKFIA        Port-based   No

206            Common       Port-based   No

223            VTC-Network  Port-based   No

298            YSN-SakhaTel Port-based   No

299            YSN-Mgmt     Port-based   No

Рисунок 4.5.  Результат выполнения команды show vlans
На рисунках 4.6. показаны настройки коммутатора HP2650. VLAN 200 и 196 выделены в качестве Voice VLAN, а VLAN 199 – в качестве VLAN управления сетью. 

sw2-ikfia.ysn.ru# show qos vlan-priority

VLAN priorities

VLAN ID Apply rule  | DSCP   Priority

------- ----------- + ------ -----------

1       Priority    |        0

3       Priority    |        0

15      Priority    |        0

191     Priority    |        0

196     Priority    |        6
198     Priority    |        0

199     Priority    |        7

200     Priority    |        6
204     Priority    |        0

206     Priority    |        0

223     Priority    |        0

298     Priority    |        0

299     Priority    |        7

Рисунок 4.6. Результат команды show qos vlan-priority

В сети выделены две голосовые VLAN – корпоративная (200) и оператора IP-телефонии (196). Для пакетов, попадающих в коммутатор из голосовых VLAN, применяется правило Priority, которое назначает приоритет 802.1p равный 6 и не изменяет значение поля DSCP, установленное IP-телефонами. 
Это значение DSCP может в дальнейшем быть использовано маршрутизаторами, если пакет выйдет за пределы коммутируемой сети.

sw2-ikfia.ysn.ru# show qos device-priority

  Device priorities

  Device Address Apply rule | DSCP   Priority

  -------------- ---------- + ------ -----------

  84.237.104.250 Priority   |        6

Рисунок 4.7. Результат команды show qos device-priority

Для IP-телефонов, подключенных к коммутатору уровня агрегации через неуправляемый коммутатор или концентратор приходится конфигурировать критерии типа device-priority.  Значения кодов DSCP, установленные на IP-телефонах при этом сохраняются. 

Важно помнить, что приоритеты 802.1p, установленные коммутатором уровня доступа, передаются между коммутаторами на втором уровне вместе с тегами VLAN, поэтому все VLAN, включая Default VLAN на транковых портах коммутаторов сконфигурированы как Tagged VLAN. 

4.3.1 Ядро сети

Ядро сети, как уже говорилось, является вырожденным, состоящим из одного коммутатора 3-го уровня Cisco Catalyst WS-C3560G-24TS с 28 гигабитными портами. Ядро выполняет две функции: объединение некоторых VLAN отдельных зданий, например, Voice VLAN или VLAN организаций, расположенных в нескольких зданиях, а также функцию IP-маршрутизации подсетей, принадлежащих разным VLAN.

Для приоритезации трафика в ядре используется механизм DiffServ. Поскольку разметка пакетов производится на уровне доступа или агрегации, в ядре не производится классификации пакетов и внутрисетевые интерфейсы помечены как доверенные (trusted).

Коммутаторы Cisco Catalyst имеют развитые средства тонкого управления трафиком, в том числе, очереди для обработки входящих пакетов, очереди исходящих пакетов с различными алгоритмами обслуживания и др. Для решения типовой задачи приоритезации голосового и некоторых других видов трафика наиболее удобным средством является функция автоматического конфигурирования качества обслуживания (Auto-QoS). 

Функция Auto-QoS использует метки входящих пакетов для категорирования трафика, присвоения пакетам меток и конфигурирования входящих и исходящих очередей, как показано в таблице 4.7.

Таблица 4.7 Метки категорирования трафика

	
	VoIP голос
	VoIP сигнализация
	Протоколы маршрути​зации
	Протокол Spaning Tree
	Видео реального времени
	Остальной трафик

	DSCP
	46
	24, 26
	48
	56
	34
	-

	CoS
	5
	3
	6
	7
	4
	-

	CoS–входная
очередь
	2 – 7
очередь 2
	0, 1
очередь 1

	CoS – выходная очередь
	5
очередь 1
	3, 6, 7
очередь 2
	4
очередь 3
	2
оч. 3
	0, 1 
оч. 4


Для приоритетных очередей (входящая 2 и исходящая 1) резервируется 19 и 10 процентов пропускной способности интерфейса соответственно. В настоящее время соединительные линии сети ЯНЦ имеют пропускные способности не менее 100 Мб/с и 10-процентная квота для приоритетных очередей на порядок перекрывает прогнозируемую нагрузку VoIP-сети.

Для разговоров внутри сети ЯНЦ и с выходом в телефонную сеть общего пользования используется кодек G.711A с интервалом дискретизации 20 мс. Полезная нагрузка в пакете при этом составляет 160 байт. С учётом заголовков IP, UDP и ICMP размер пакета составит 200 байт. Частота передачи при 20 миллисекундной дискретизации равна 50 пакетов в секуду. Таким образом, полоса пропускания, необходимая для одного разговора:
b = 200 байт/пакет * 8 бит/байт * 50 пакетов/с = 80 кбит/с.

Эффективная полоса пропускания высокоприоритетных очередей в коммутаторе ядра составляет не менее 10 Мбит/с, что эквивалентно 125 одновременным разговорам, проходящим через ядро сети.

Для сравнения укажем, что по статистике АТС одного из институтов, обслуживающей 100 абонентов, зафиксирован максимум в 7 одновременных разговоров с ТФОП в течение всего 4-х минут в месяц. Конечно, для предприятий обслуживания или торговли нагрузка может быть значительно выше, но в любом случае видно, что пропускной способности 100-мегабитной сети вполне достаточно для пропуска голосового трафика крупной организации с поддержкой качества обслуживания.

На основе этих соображений для реализации качества обслуживания голосового трафика в ядре сети выбрана конфигурация Auto-QoS.

Пограничный маршрутизатор.

Пограничный маршрутизатор сети ЯНЦ соединён с сетью Сибирского Отделения РАН (СО РАН) 2-х мегабитным арендованным потоком E1 с оконечными интерфейсами G.703. В рабочее время загрузка канала трафиком данных держится на уровне насыщения, поэтому приоритезация голосового трафика необходима.

Приоритезация голоса и некоторых других видов трафика как и в остальной части сети обеспечивается механизмом DiffServ. Пограничный маршрутзатор Cisco 2651XM подключен к нескольким внешним сетям, в том числе, к сети СО РАН. В силу исторических причин непосредственно к каналу Якутск-Новосибирск на обоих  концах подключены промежуточные маршрутизаторы Telindus 1032. Эти маршрутизаторы имеют один интерфейс Fast Ethernet и два интерфейса G.703, которые могут быть объединены в один виртуальный интерфейс с удвоенной пропускной способностью. Telindus 1032 поддерживает 7 выходных очередей и несколько механизмов их обслуживания, поэтому функции распределения пакетов по очередям и приоритезации очередей выполняются на нём. Cisco 2651XM, в свою очередь, имеет развитые возможности классификации трафика, и выполняет эту роль.

На маршрутизаторах Telindus используется политика приоритезации Low Delay Weighted Fair Queueing, состоящая в том, что выделенная для голосового трафика очередь с малой задержкой (Low Delay Queue) обслуживается при каждом переходе от очереди к очереди. Квоты остальных очередей установлены равными 1500 байт, так что максимальное время между циклами обслуживания очереди с низкой задержкой не превышает времени сериализации для пакета размером 1500 байт, что составляет примерно 6 мс для двухмегабитного интерфейса. Эта величина влияет как на суммарное время задержки, так и на разброс времени задержки (джиттер). Достигаемое при выбранном алгоритме обработки очередей значение является вполне удовлетворительным и не приводит к ухудшению качества голосовой связи.

Эффективность механизма обслуживания очередей изображена на рисунке 4.8.  , скриншот снят во время обслуживания двух одновременных звонков и полной загрузки канала трафиком с наиболее нагруженного маршрутизатора в Новосибирске.
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Рисунок 4.8. Скриншот программы управления маршрутизатором Telindus

Из картинки видно, что несмотря на загруженность низкоприоритетной очереди, длина очереди с низкой задержкой (столбец lowDelayQLen) равна нулю.

4.3.2 VoIP шлюз

Поддержка качества обслуживания на шлюзе  из сети IP-телефонии в традиционную телефонную сеть сводится в основном к выбору приемлемого кодека, подавлению эха, подстройке уровней громкости приёма и передачи и  настройке джиттер-буфера.

Внутри сети ЯНЦ проблем с полосой пропускания для голосового трафика нет, поэтому используется несжатый кодек G.711A, обеспечивающий качество, эквивалентное сетям ISDN. Для разговоров в корпоративной сети СО РАН и в междугородной сети коммерческого провайдера используется кодек G.729, который не вносит заметного ухудшения качества речи, но заметно экономит занимаемую полосу пропускания.

Эхоподавление на ISDN-порту шлюза включено с длиной «хвоста» в 32 мс,  подстроек уровней приема и передачи не потребовалось. Подавление пауз, хотя и приводит к заметному снижению трафика, но в настоящее время не используется, т.к. она даже при включенной генерации комфортного шума всё же вносит небольшой дискомфорт, а средняя доля голосового трафика пока невелика.

Настройки ISDN-порта VoIP-шлюза Cisco 1760

На рисунке 4.9. показана настройка ISDN-порта Cisco 1760.
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Рисунок 4.9. Настройка порта шлюза

Параметр playout-delay влияет на поведение джиттер-буфера и, через него, на суммарное время задержки из конца в конец. По умолчанию джиттер-буфер имеет адаптивное поведение, но нижняя граница находится в пределах 69-70 мс, что увеличивает общую задержку до уровня среднего узкополосного класса по критериям ETSI (см. раздел Категории и классы качества передачи речи). 

Для экспериментального определения суммарной задержки передачи голосовых пакетов между двумя шлюзами воспользуемся утилитой ping. Чтобы адекватно смоделировать ситуацию вычислим размер пакета и частоту передачи, а также обеспечим пробным пакетам приоритезацию как у голосовых.

При разговоре с использованием кодека G.711 с интервалом дискретизации 20 мс размер полезной нагрузки в пакете составляет 160 байт. К ним следует добавить 20 байт заголовка IP, 8 байт заголовка UDP и 12 байт заголовка RTP. Таким образом, суммарный размер пакета составит 200 байт. Для вычисления эквивалентной нагрузки пробного пакета из этой величины нужно вычесть 20 байт заголовка IP и 8 байт заголовка ICMP. Результат равен 172 байтам. Интервал между посылками пакетов должен быть равен интервалу дискретизации 20 мс или 0.02 с. Пробные пакеты передавались по сети передачи данных СО РАН между Якутском и Иркутском в период высокой загрузки канала, рисунок 4.10. Одновременно происходил телефонный разговор с Иркутском.
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Max  In: 1982.6 kb/s (99.1%) Average  In: 1237.2 kb/s (61.9%) Current  In: 1705.0 kb/s (85.2%)

Max  Out: 946.8 kb/s (47.3%) Average  Out: 170.4 kb/s (8.5%) Current  Out: 417.2 kb/s (20.9%)

Рисунок 4.10 Загрузка канала во время эксперимента (правый край графика)

Для  количественной оценки величины задержки в канале, воспользуемся командой ping, результат которой представлен на рисунке 4.11.  .
 [root@mvts ~]# ping –с 100 –s 172 -i 0.02 84.237.23.23 

--- 84.237.23.23 ping statistics ---

100 packets transmitted, 100 received, 0% packet loss, time 2175ms

rtt min/avg/max/mdev = 81.555/97.592/121.025/10.176 ms, pipe 6

Рисунок 4.11  Результаты выполнения команды ping
Как видим, время передачи пакета туда-обратно, в среднем, составляет 100 мс с амплитудой разброса в 20 мс, поэтому величина джиттер-буфера в 70 мс является избыточной и привносит около 50 мс неоправданной задержки.

С помощью команды настройки ISDN-порта шлюза playout-delay minimum low мы изменяем алгоритм выбора нижней границы адаптивного джиттер-буфера.

В целях диагностики задержки в буфере, при тех же условиях загрузки канала, воспользуемся командой: show call active voice. Результат выполнения команды представлен на рисунке 4.12.    
vg-diamond.ysn.ru#show call active voice | inc ReceiveDelay
ReceiveDelay=30 ms
Рисунок 4.12. Диагностика разговора Якутск-Иркутск
В результате, при прочих равных условиях, величина задержки в буфере сокращается до значения в 30 мс.

Подсчитаем суммарное время задержки для междугородных разговоров Якутск-Новосибирск в сети СО РАН по методике, изложенной в документе [22],  для кодека G.729 с нагрузкой в 20 байт, скорости в линии 2048 Кбит/с, времени распространения 30 мс и задержке в джиттер-буфере в 30 мс. Результат вычисления сведем в таблицу 4.8.
Таблица 4.8 Расчет суммарной задержки 

	Вид задержки
	Фиксированная (мс)
	Переменная (мс)

	Задержка кодека (компрессия+декомпрессия+алгоритмическая)
	18
	

	Задержка пакетизации
	20
	

	Задержка буферизации
	
	6

	Задержка сериализации
	0,25
	

	Задержка передачи
	30
	10

	Задержка в джиттер-буфере
	30
	

	Итого:
	( 100
	


Поскольку переменные составляющие задержки уже учтены в величине джиттер-буфера, достаточно сложить постоянные составляющие.

Как видно из расчёта, время задержки при использовании кодека G.729 не превышает нормы ETSI для высокого узкополосного класса. При использовании кодека G.711 с интервалом дискретизации 20 мс задержка кодека уменьшится как минимум на 10 мс, так что суммарное время задержки и качество передачи речи будут полностью соответствовать высокому узкополосному классу ETSI. 
Для звонков в другие научные центры, например Якутск-Иркутск время передачи в сети не превышает 50 мс, так что эти звонки также почти укладываются в нормы ETSI.

На самом деле, на практике используются более либеральные критерии – величина задержки до 150 мс считается приемлемой в большинстве случаев, а задержки в 150 – 400 мс приемлемыми с оговорками.

Что касается использования кодека G.729, то средняя экспертная оценка качества речи с его использованием лишь немного уступает оценке кодека G.711 - 3.92 против 4.1 [23]. 
Наш опыт показывает, что качество телефонного аппарата оказывает большее влияние на субъективное восприятие качества речи, чем используемый кодек.

Наконец, о последнем в нашем рассмотрении факторе, определяющем качество обслуживания в сети СО РАН – потере пакетов. Как показывает диагностика звонков, снятая с голосовых шлюзов Cisco, благодаря принятым мерам процент потерь голосовых пакетов практически равен нулю.

4.3.3 Вывод

Комплекс мероприятий, направленных на обеспечение качества обслуживания в корпоративной VoIP-сети Сибирского отделения РАН добиться качества, практически соответствующего наиболее строгим критериям, применяемым в телефонной сети общего пользования, реализован полностью.

5 Технико-экономическое обоснование дипломной работы

Создание КТС предоставляет пользователям не только телефонную связь, но и дополнительные услуги, описание которых приведено в теоретическом обзоре. Развитие корпоративной сети по технологии IP-телефонии с «нуля» имеет ряд достоинств, с одной стороны это телефонная связь (по качеству не уступающая традиционной, внутри сети) и дополнительные сервисы телефонии, с другой стороны построение собственной СПД, например по технологии Ethernet. 


Для нашего случая предположим, что у предприятия уже имеется СПД, поэтому расчет стоимости затрат на проектирование ЛВС производить не будем. 

5.1 Обоснование целесообразности разработки темы работы

Для оценки конкурентоспособности воспользуемся обобщающим индексом эксплуатационно-технического уровня, который определяется как произведение частных индексов [24]. Для учета значимости отдельных параметров воспользуемся балльно-индексным методом:
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где
J – комплексный показатель качества продукта по группе показателей;


n – число рассматриваемых показателей;


Bi – коэффициент весомости i-того показателя;


Xi – частный показатель качества, устанавливаемый экспертным путем по выбранной шкале оценивания.

Аналог – это коэффициенты, рассмотренные в конкурирующей фирме. В качестве аналога взята ЛВС на базе Ethernet технологии. Значения показателей приведены в таблице 5.1

Таблица 5.1 Расчет показателя качества

	Показатели качества научно-технического продукта
	Коэффициент весомости 
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	Проект
	Аналог

	
	
	Xi
	Xi*Bi
	Xi
	Xi*Bi

	Надежность
	0,2
	7
	1,4
	5
	1,0

	Производительность
	0,1
	6
	0,6
	7
	0,7

	Безопасность
	0,3
	8
	2,4
	5
	1,5

	Удобство
	0,4
	9
	3,6
	5
	2,0
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Вычислим коэффициент технологического уровня:
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Так как полученный коэффициент превышает значение единицы, то проведение исследовательской работы с технической точки зрения оправдано.

5.2 Планирование комплекса работ по разработке темы

В данной дипломной работе используется принцип линейного планирования. Линейное планирование заключается в составлении графика процесса разработки и обеспечивает возможность оценки текущего хода исследовательской работы. Кроме того при планировании работ можно оценить стоимость затрат на разработку темы. Для построения линейного графика необходимо предварительно разработать перечень выполняемых работ. В процессе разработки заняты два человека – инженер и руководитель.


Составление перечня работ необходимо для определения трудоемкости отдельных видов работ и общей трудоемкости выполнения дипломного проекта.


Трудоемкость работ определяется по сумме трудоемкости этапов и видов работ, оцениваемых экспериментальным путем в человеко-днях и носит вероятностный характер, так как зависит от множества трудно учитываемых факторов, поэтому применяются оценки минимально возможной трудоемкости выполнения отдельных видов работ - tmin, максимально возможной – tmax ,ожидаемое значение трудоемкости -tож рассчитывается по формуле:
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Оценка трудоемкости работ приведена в таблице 5.2
Таблица 5.2 Перечень основных работ

	Код
	Содержание работы
	Объем

работы

(дни)
	Срок

завершения
	Исполнители
	tmin
	tmax
	tож

	1.
	Составление ТЗ
	3
	28.02
	Руководитель

Инженер
	1
	3
	1,8

	2.
	Изучение ТЗ
	1
	1.03
	Руководитель

Инженер
	1
	2
	1,4

	3.
	Поиск информации
	10
	12.03
	Руководитель

Инженер
	7

15
	14

30
	9,8

21

	4.
	Изучение и анализ информации
	16
	28.03
	Руководитель

Инженер
	3

10
	7

22
	4,6

14,8

	5.
	Составление плана работ
	4
	2.04
	Руководитель

Инженер
	2

2
	3

3
	2,4

2,4

	6.
	Монтаж оборудования
	10
	12.04
	Руководитель

Инженер
	4

4
	7

7
	5,2

5,2

	7.
	Установка необходимого ПО
	4
	16.04
	Руководитель

Инженер
	2

4
	4

5
	2,8

4,4

	8.
	Проведение эксперимента
	8
	24.04
	Руководитель

Инженер
	7

7
	10

10
	8.2

8.2


Продолжение Таблицы 5.2

	9.
	Анализ полученных данных
	1
	25.04
	Руководитель

Инженер
	1

3
	3

5
	1,8

3,8

	10.
	Расчет технико-экономической и экспериментальной части 
	7
	3.05
	Инженер
	7
	10
	8,2

	11.
	Расчет сметы затрат
	4
	11.05
	Инженер
	4
	7
	5,2

	12.
	Разработка вопросов охраны труда
	2
	13.05
	Инженер
	2


	3
	2,4

	13.
	Оформление пояснительной записки
	20
	02.06
	Инженер
	20
	25
	22

	14.
	Защита работы
	1
	
	Инженер
	1
	1
	1

	
	Итого:
	
	
	Руководитель

Инженер
	
	
	36,6

100




Ленточный график загрузки исполнителей работ, построенный по данным таблицы 5.2 представлен на рисунке 5.1.
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Рисунок 5.1 - Ленточный график выполнения этапов работ.

5.3 Расчет затрат на исследовательскую работу

 При исследовании какого-либо устройства или технологии  важно знать экономические показатели исследуемого объекта. Экономические показатели наряду с техническими характеристиками определяют эффективность исследования. При проведении исследования учитываются следующие статьи затрат:

1. основная и дополнительная заработная плата исполнителей;

2. отчисления во внебюджетные фонды

3. основные материалы и комплектующие изделия;

4. амортизационные отчисления;

5. услуги сторонних организаций;

6. прочие прямые расходы;

7. накладные расходы.

Рассмотрим каждый пункт в отдельности:

1. расчет основной и дополнительной з/п исполнителей:

В данной исследовательской работе задействован труд руководителя и инженера. На основе данных таблицы 5.2 определим трудоемкость: руководитель в рамках времени, отведенного на исследование отработал в течение 37 дней, инженер – в течение 100 дней. Разряд инженера примем – 13, оклад 3197 руб. Разряд руководителя примем – 17, оклад – 4286 руб. Среднедневная з/п рассчитывается по формуле 3.3:
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где
ЗСР - среднедневная зарплата;



ЗМЕС - месячный оклад;



N - количество рабочих дней в месяце.

По формуле 5.4 рассчитаем среднедневную заработную плату инженера и руководителя:

Зср = 3197 / 22 = 145.3 руб/день − инженер;

Зср = 4286 / 22 = 194.8 руб/день − руководитель.

Расчетные данные занесем в таблицу 5.3:

Таблица 5.3 Основная заработная плата исполнителей

	Исполнители
	Трудоемкость, дней
	Разряд
	Месячный оклад, руб.
	Среднеднев-ная з/п, руб/день.
	Сумма основной з/п за все время работы, руб.

	Руководитель

Инженер
	37

100
	17

13
	4286

3197 
	194,8

145,3
	7207,6

14530


Дополнительная з/п составляет 70% от основной - районный коэффициент для северных территорий (РС(Я)), а так как время работы за компьютером превышает 50% общей трудоемкости, то еще и 10% от основной – за вредность. Проведем расчет дополнительной заработной платы для инженера:

ЗД = ЗОСН*0,8 = 14530*0,8 = 11624 руб.                               (5.5)

и руководителя:

ЗД = ЗОСН*0,8 = 7207,6*0,8 = 5766,1 руб.                               (5.6)

2. отчисления во внебюджетные фонды:

Отчисления во внебюджетные фонды в настоящее время представляют собой отчисления по единому социальному налогу и равны 26,2% от основной и дополнительной з/п. Для этого подсчитаем полную заработную плату для инженера:

ЗП = ЗОСН + ЗД = 14530 +11624 = 26154 руб                   (5.7)

и для руководителя:

ЗП = ЗОСН + ЗД = 7207,6 + 5766,1 = 12973.7 руб                   (5.8)

Итого отчисления во внебюджетные фонды для инженера составляют 6852.3 руб., для руководителя – 3399.1 руб.

3. Основные материалы и комплектующие изделия:

Расчеты расходов на материалы и средства исследования отражены в 

таблице 5.4:

Таблица 5.4 Расходы на материалы и средства

	Наименование
	Количество
	Стоимость единицы, руб.
	Сумма, руб.

	Картридж для принтера
	1
	1980
	1980

	Бумага (А4)
	3 пачки
(500 листов)
	133
	400

	Итого:
	2380


4. амортизационные отчисления:

Норма амортизации для компьютера - 33%, для измерительной и испытательной аппаратуры – 14%. Сумма амортизационных отчислений за период исследования рассчитывается по формуле:
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где
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 - балансовая стоимость i-того вида оборудования;
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 - норма амортизационных отчислений по i-тому виду оборудования;
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 - количество единиц i-того вида оборудования;
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 - время работы i-того вида оборудования;
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 - эффективный фонд времени работы оборудования (252 дня).

Учитывая, что балансовая стоимость оборудования, на котором проводилось исследование (персональный компьютер), составляет 28000 руб., норма амортизации составляет 33%. Время работы по таблице 5.2 составляет 71 день. Далее по формуле 5.9 найдем сумму амортизационных отчислений за период исследования:

А=28000*0.33*1*71/ 252 = 2603.3 руб.

5. услуги сторонних организаций:

Сюда относится: аренда помещений, аренда машинного времени, интернет, поиск литературы в ЦНТИ.

Расчет аренды помещения произведем по формуле 5.10:
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где
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 - ставка арендной платы (500 руб./кв. метр в год (1,4 руб./кв. метр в день));
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- занимаемая площадь (санитарная норма на одного человека – 22 квадратных метров);
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 - коэффициент, учитывающий коммунальные услуги (равен 2).

          Зар = 2* 22*2 = 88 руб/ день

По таблице 5.2 время отведенное на аренду помещения составляет 100 дней, следовательно арендная плата составит 8800 руб.
Аренда машинного времени = 10 руб. в час. Время на работу, по таблице 5.2 составляет 71 день = 568 часов, следовательно, аренда машинного времени составит 568*10 = 5680 руб.

Один час работы в Internet = 20 руб. в час. Время на работу в Internet, по таблице 5.2 составляет 26 дней = 208 часов, следовательно, плата за работу в Internet составит 4160 руб.

6. затраты на электроэнергию:

Расчет затрат на электроэнергию производится на основе нижеприведенной формулы:
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где
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 - установленная мощность (кВт);
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 - время работы оборудования;


[image: image35.wmf]ЭЛ

S

 - тариф на электроэнергию (1,82 руб за кВт/час).

По формуле (3.11) найдем затраты на электроэнергию:

ЗЭЛ = 0,25 * 568 * 1,92 = 272,64 руб.

7. прочие прямые расходы:

Составляют 5% от суммы предыдущих статей затрат и представляют собой затраты на транспорт и непредвиденные расходы. Для расчета, найдем сумму предыдущих статей затрат:
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где
ЗРАСХ- основные материалы и комплектующие изделия;



ЗЗАРП- основная и дополнительная з/п исполнителей;



ЗАМОРТ- амортизационные отчисления;



ЗБЮДЖ- отчисления во внебюджетные фонды;



ЗУСЛ- услуги сторонних организаций;



ЗЭЛ- затраты на электроэнергию.

По формуле 5.12 вычислим сумму:

ЗОБЩ = 2380 + 39127.7 + 2603.3 + 10251.4 + 18640 + 272.64 = 73275 руб.

Следовательно прочие прямые расходы составляют 3663.7 руб.

8. накладные расходы:

Это расходы на управление и хозяйственное обслуживание при разработке проекта. Планируется в размере 20% от суммы всех прямых затрат.

Рассчитаем сумму всех прямых затрат:

ЗПОЛН = 73275  + 3663.7 = 76938.7 руб.

Соответственно накладные расходы будут составлять 15387 руб.

На основании полученных данных составим смету затрат на исследование:

Таблица 5.5 Смета затрат на исследование

	№ п.п.
	Статьи затрат
	Сумма в рублях

	1
	основные материалы и комплектующие изделия
	2380

	2
	основная и дополнительная з/п исполнителей
	39127.7

	3
	амортизационные отчисления
	2603.3

	4
	отчисления во внебюджетные фонды
	10251.4

	5
	услуги сторонних организаций
	18640

	6
	затраты на электроэнергию
	272.64

	7
	прочие прямые расходы
	3663.7

	8
	накладные расходы
	15387

	Итого затрат:
	92325.7


5.4 Капитальные вложения на реализацию исследуемого объекта и аналога

5.4.1 Постановка задачи

Цель данного технико-экономического расчета, как уже говорилось выше - показать экономическую выгоду применения IP-телефонии на базе протокола SIP. Для этого проведем расчет двух технологий построения КТС :

· КТС на базе протокола SIP ;

· КТС с применением TDM-технологий.

В качестве примера для расчета возьмем два здания института Мерзлотоведения. В каждом из них, на втором этаже, расположено по одному коммутационному узлу и длина кабеля который их соединяет порядка ста метров. При расчете следует учитывать то, что на каждом этаже уже имеется функционирующая ЛВС, реализованная по технологии Ethernet, а кабельная разводка спроектирована по всем стандартам СКС, средства на приобретение, доставку и установку данной аппаратуры, а так же затраты на монтажные работы в расчет приниматься не будут. Наличие оптоволоконного канала до оператора связи и аренда одного Е1-потока, в равной степени используемого в двух подходах, приниматься во внимание при расчетах не будут.


На одном рабочем месте смонтирована  розетка на два порта: один для телефонного аппарата, другой для компьютера. Предположим, что в одном здании 38 рабочих кабинетов, в каждом сидит 2 работника (среднее), поэтому необходимо установить 160 телефонов . 


Принимается во внимание только затраты на дополнительные работы.   

Расположение коммутационного шкафа на втором этаже представлена на рисунке 5.2:
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Рисунок 5.2 – Расположение коммутационного шкафа.

Таблица 5.6 - Исходные данные.

	Ширина здания
	34 м

	Высота здания
	12 м

	Расстояние между коммутационными узлами
	100 м

	Число абонентов
	160


5.4.2 Общие положения
Расчет капитальных вложений на оборудование. Капитальные вложения - это единовременные затраты на расширенное воспроизводство основных фондов. В данном случае они направлены на строительство телефонных сетей TDM  и IP-телефонии. Капитальные вложения включают в себя затраты на основные и оборотные фонды.

Капитальные вложения планируются в соответствии со сметой. Сметная стоимость строительства телефонной сети - это необходимый размер денежных средств. Она состоит из сметной стоимости строительно-монтажных работ и затрат на оборудование.

В сводных сметах предусматривается резерв на непредвиденные работы и затраты.

Эффективность капитальных вложений закладывается на стадиях планирования, проектирования и строительства. Проявляется же она после ввода объекта в эксплуатацию.

Для осуществления капитального строительства, каковым является данная телефонная сеть, требуются капитальные вложения - затраты на расширенное воспроизводство основных фондов. Капитальные затраты являются единовременными, в отличие от текущих затрат на эксплуатацию. В состав капитальных вложений включаются затраты на оборотные средства и основные фонды, в которые входят стоимость оборудования с учетом расходов на его доставку и монтаж.

Капитальные вложения рассчитываются по следующей формуле:

К = Ц + SТ + SМ + SЗ.Ч. 






(5.13)

где
Ц - оптовая цена;

SТ-стоимость перевозки к месту эксплуатации;
SМ-стоимость монтажа и инсталляции на месте эксплуатации;
SЗ.Ч.- стоимость запасов сменяемых частей, хранящихся у потребителя.

Сметная стоимость строительно-монтажных работ. Прямые расходы, непосредственно связанные с производством строительно-монтажных работ, включают в себя:

1.Основную заработную плату рабочим, занятым на строительстве;

2.Стоимость строительных и монтажных материалов, деталей, конструкций.

5.4.3 Расчет на основе технологии TDM

Для начала в таблице 5.7 приведем сметную стоимость строительства традиционной телефонной сети. Необходимо отметить, что УАТС Deffinity укомплектована полностью и расширение телефонной сети за счет этой АТС произвести невозможно.

Таблица 5.7 - Сметная стоимость строительства TDM-сети. Покупные изделия и комплектующие.
	Наименование
	Описание
	Ед. измере-

ния
	Кол-во 
	Цена c НДС (USD) 
	Итого (USD)

	UTP 3 CAT, 
	 Кабель витая пара, 10 пар,
	м
	600
	0,77
	462

	Avaya BCS MV R11 CMC 1/E1 – 48A+24D+1E1, 125 lp, 4 free


	УАТС- Deffinity
	Шт.
	1
	7760


	7760


Продолжение таблицы 5.7

	Avaya TN747 CO TRUNK INTERFACE 8 PORT


	Плата к УАТС СО линий на 8 портов
	Шт.
	1
	1151,57


	1151,57

	Avaya TN2793 ANALOG 24 PORT


	Плата на 24

порта
	Шт.
	3
	1805,66


	5416.98

	Avaya 6424D+M Gray (display, speaker, 24 buttons)


	Цифровой телефон, 24 кнопки
	Шт.
	1
	360,87


	360,87

	Avaya 6416D+M Gray (display, speaker, 16 buttons)


	Цифровой телефон, 16 кнопок
	Шт.
	4
	244,19


	976

	Avaya 6402D White (2x16 display, listen only speaker)


	Цифровой телефон
	Шт.
	19
	122,23


	2322.37

	Avaya Port License


	Лицензия на один порт
	Шт.
	60


	10
	600

	 ICON BTD12


	Детектор отбоя
	Шт.
	1
	385
	385

	Siemens

Euroset 5020
	Аналоговый телефон
	Шт.
	120
	30
	3600

	 Conection 520  


	кросс на 200 пар
	Шт.
	1
	240
	240

	Krone LSA Profile


	 плинт (10 пар)


	Шт.
	24
	6,2
	148.8


Продолжение таблицы 5.7

	Автосекретарь ICON AA453


	автоматический секретарь для офисных АТС
	Шт.
	1
	276
	276

	Hyperline PP-19-24-8P8C-C5e-SH-110D , 24 порта RJ-45 , категория 5e, Dual IDC
	Патч-панель 19''
	Шт.
	6
	30
	180

	Конвертер 8E1 + Fast Ethernet в одноволоконный SM кабель, TX=1310nm, 120 Ohm impedace,-48VDC & 220VAC, 19", 20km
	Мультиплексор


	Шт.
	2
	579
	1158

	PowerCom VGD-3000-RM PCM 2U
	Источник бесперебойного питания
	Шт.
	1
	1223
	1223

	PowerCom BAT-VGD-2000/3000-RM 
	Батарейный блок
	Шт.
	2
	396
	792

	Итого:
	26051

	ВСЕГО, в руб: 
	
	
	
	25.9
	674720


Далее в таблице 5.8 приведем расчет монтажных работ:

Таблица 5.8 – Монтажные работы

	Наименование работ 
	Ед.изм. 
	Кол-во 
	Стоимость в руб, с НДС
	Сумма, руб 

	Укладка кабеля в лотки 
	м.
	600
	19,14 
	11640

	Монтаж кросс-панели в шкаф
	Шт.
	2
	264 
	528

	Монтаж патч-панели в шкаф (стойку)
	Шт.
	2
	396
	792

	Кроссирование Patch panel (обжим, разделка кабеля, жгутирование)
	Порт
	160
	89,10
	14256

	Кроссирование кабеля в плинте KRONE за одну пару
	Шт.
	160
	22,11
	3537.6

	Тестирование соединений
	Шт.
	160
	39,6 
	6336 

	Итого:
	37089.6


Итого капитальные затраты на монтаж сети по TDM технологии составляют: 711810.1 руб.

5.4.4 Расчет на основе VoIP технологии

Таблица 5.9 - Сметная стоимость строительства VoIP-сети. Покупные изделия и комплектующие.

	Наименование
	Описание
	Ед. измере-

ния
	Кол-во 
	Цена с НДС (USD) 
	Итого (USD)

	POE-2400  24-Port 802.3af Power over Ethernet Injector Hub


	Канальный инжектор POE
	Шт.
	4
	389
	1556

	
	IP-телефоны


	Шт.
	160
	150
	24000

	AP1002 шлюз 2FXS; 2FXO, 2x10Mbps ETH


	Шлюз VoIP 


	Шт.
	1
	698
	698

	PowerCom SXL-1000A  RM 


	источник бесперебойного питания
	Шт.
	2
	530
	1060

	PowerCom BAT SXL-1K 


	батарейный блок
	Шт.
	2
	390
	780

	Итого: 
	28094

	ВСЕГО, в руб: 
	25.9
	727634.6



Проведение дополнительных монтажных работ не требуется, так как проводка и розетки уже смонтированы. 

Итого капитальные затраты на построение сети по  технологии VoIP составляют: 727634.6 руб.

Выводы

В результате расчета телефонной сети, на примере реального объекта, двумя способами, мы получили исчерпывающую информацию по внесению капитальных затрат. Для наглядности поместим полученные данные в таблицу 5.10:

Таблица 5.10 – Сравнительный анализ

	
	Покупные изделия и комплектующие, руб
	Монтажные работы, руб.
	Итого, руб.

	VoIP


	727634
	-
	727634

	TDM
	674720
	37089
	711810


Из таблицы 5.10 видно, что затраты на покупные изделия и комплектующие VoIP-сети превышают затраты на строительство традиционной сети, на 15824 рублей. Незначительная разница вовсе не является аргументом выгоды в пользу TDM-сети. Можно считать что капитальные вложения в эти две сети одного порядка или равны. Граница стоимости может варьироваться в зависимости от комплектации и нужд корпоративного клиента. Необходимо еще раз подчеркнуть, что при данном расчете, расширение телефонной сети за счет приобретенной УАТС невозможен, так как она полностью укомплектована. Однако в случае с VoIP расширение можно произвести при минимальных затратах на приобретение телефонов (в самом простом случае). 

5.5 Годовые эксплуатационные издержки (ГЭИ)
ГЭИ представляют собой затраты, которые несет пользователь в связи с обеспечением нормальной работы исследуемого продукта и его использованием в течение года [24]. 
В случае, с построением TDM, необходимо принять во внимание стоимость подключения УПАТС к оператору по потоку Е1 и арендную плату за этот поток, а в нашем случае они составляют 53100 руб. с НДС  и   14160 руб/мес. (с НДС) соответственно. 

Общие издержки будут состоять из стоимости подключения и арендной платы за год, составляет: 
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Экономическая выгода построения VoIP-сети, очевидна, так как в нашем случае, плата за подключение и аренду, является символической и не будет учтена.

5.6 Оценка эффективности исследовательской работы

5.6.1 Годовой экономический эффект 

Проведем расчет годового экономического эффекта, полученного в результате меньшей стоимости исследуемой ЛВС по сравнению со стоимостью аналога [24]. Для этого воспользуемся формулой:
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где 
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 – приведенные затраты на изготовление единицы базовой и исследуемой сети;
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( ГЭИ – годовые эксплуатационные издержки, 
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 - общие капиталовложения);
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 - коэффициент изменения технико-эксплуатационных параметров исследуемой ЛВС по сравнению с аналогом;
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 - нормативный коэффициент экономической эффективности капитальных вложений (0.15);

Расчет эффекта от исследования:
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5.6.2 Срок окупаемости 

Расчет срока окупаемости и коэффициента рентабельности.

Срок окупаемости:
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Коэффициент рентабельности показывает какая доля капитальных вложений окупится за год. Это величина обратная сроку окупаемости, исчисляется в долях или %.
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5.6.3 Общий вывод

Фактический коэффициент рентабельности превышает нормативный 0.33, следовательно работа эффективна.6 Безопасность жизнедеятельности

6.1 Задачи безопасности жизнедеятельности


Раздел безопасности жизнедеятельности изучает вопросы безопасности труда, правовой охраны труда, инженерной психологии и организации труда, теоретические основы электробезопасности [24]. Поскольку в процессе работы возможны несчастные случаи, а также нарушение правил техники безопасности и производственных инструкций обслуживающим персоналом, которые могут быть причиной травм и профессиональных заболеваний, то предусматриваются технические и организационные мероприятия, обеспечивающие безопасный труд на производстве. Кроме того, правильная организация труда уменьшает действие вредных производственных факторов.

6.2 Анализ опасных и вредных производственных факторов


При проведении исследования необходимо учитывать воздействие на инженера-исследователя опасных и вредных производственных факторов, которые могут привести к травме или другому внезапному резкому ухудшению здоровья или снижению работоспособности.


Вредные и опасные факторы, с которыми сталкивается инженер-исследователь на рабочем месте, согласно ГОСТ 12.0.003-74. ССБТ «Опасные и вредные факторы. Классификация»,  подразделяются по природе воздействия на четыре группы:

· Физические,

· Химические,

· Психофизиологические,

· Биологические.


При работе за компьютером в помещении, на инженера могут негативно действовать следующие факторы:

а) физические:

· повышенная запыленность и загазованность воздуха рабочей    зоны;

· недостаточная освещенность рабочей зоны;

· повышенная или пониженная влажность воздуха;

· повышенная или пониженная температура воздуха рабочей зоны;

· повышенный уровень электромагнитных полей;

· повышенный уровень статического электричества.

б) психофизиологические:

· умственное перенапряжение;

· перенапряжение зрения;

· нервно-эмоциональные перегрузки.


К химически опасным факторам, действующим на исследователя, относятся возникновение, в результате ионизации воздуха при работе компьютера, активных частиц.

Вредные биологические  производственные    факторы в данном помещении отсутствуют. 

6.3 Требования безопасности к рабочему месту

1. Требования к видеодисплейным терминалам (ВДТ) и персональным вычислительным машинам (ПЭВМ).

Визуальные эргономические параметры ВДТ являются параметрами безопасности и их неправильный выбор приводит к ухудшению здоровья пользователей.


Конструкция ВДТ, его дизайн и совокупность эргономических параметров должны обеспечивать надежное и комфортное считывание отображаемой информации.


Для обеспечения надежного считывания информации при соответствующей степени комфортности её восприятия должны быть определены оптимальные и допустимые диапазоны визуальных эргономических параметров.

Таблица 6.1 - Визуальные эргономические параметры ВДТ и пределы их изменений

	Наименование параметров
	Пределы значений параметров

	
	минимальные

(не менее)
	максимальные

(не более)

	Яркость знака (яркость фона), кд/м2 (измерения в темноте)
	35
	120

	Внешняя освещенность экрана, кл
	100
	250

	Угловой размер экрана, угл. мин
	16
	60



Конструкция ВДТ и ПЭВМ должна обеспечивать мощность экспозиционной дозы рентгеновского излучения в любой точке на расстоянии 0.05 м от экрана и корпуса ВДТ при любых положениях регулировочных устройств не должна превышать 7.74·10 А/кг,что соответствует эквивалентной дозе, равной 0.1 мбэр/час (100 мкР/час).

2. Требования к помещениям для эксплуатации ВДТ и ПЭВМ.

Помещения с ВДТ и ПЭВМ должны иметь естественное и искусственное освещение.

Естественное освещение должно осуществляться через светопроемы, ориентированные преимущественно на север и северо-восток и обеспечивать коэффициент естественной освещенности (КЕО) не ниже 1.2% в зонах с устойчивым снежным покровом и не ниже 1.5% на остальной территории.

Площадь на одно рабочее место с ВДТ и ПЭВМ для должна составлять не менее 6.0 м2, а объем не менее 20.0 м3.

Производственные помещения, в которых для работы используются преимущественно ВДТ и ПЭВМ  не должны граничить с помещениями, в которых уровни шума и вибрации превышает нормируемые значения.

Для внутренней отделки интерьера помещений ВДТ и ПЭВМ должны использоваться диффузно-отражающие материалы с коэффициентом отражения для потолка – 0.7-0.8, для стен – 0.5-0.6, для пола – 0.3-0.5.

Поверхность пола в помещениях эксплуатации ВДТ и ПЭВМ должна быть ровной, без выбоин, нескользкой, удобной для очистки и влажной уборки, обладать антистатическими свойствами.

Полимерные материалы, используемые для внутренней отделки интерьера помещений с ВДТ и ПЭВМ, должны быть разрешены для применения органами и учреждениями Государственного санитарно-эпидемиологического надзора.

3. Требования к микроклимату, содержанию аэроионов и вредных химических веществ в воздухе помещений эксплуатации ЭВМ и ПЭВМ.

В производственных помещениях, в которых работа ВДТ и ПЭВМ является, должны обеспечивать оптимальные параметры микроклимата.

Таблица 6.2 - Оптимальные нормы микроклимата для помещений с ВДТ и ПЭВМ

	Период года
	Категория работ
	Температура воздуха, ОС не более
	Относительная влажность воздуха, %
	Скорость движения воздуха, м/с

	Холодный
	легкая – 1а
	22-24
	40-60
	0.1

	
	легкая – 1б
	21-23
	40-60
	0.1

	Теплый
	легкая – 1а
	23-25
	40-60
	0.1

	
	легкая – 1б
	22-24
	40-60
	0.2


Примечания: к категории 1а относятся работы, производимы сидя и не требующие физического напряжения, при которых расход энергии составляет до 120 ккал/ч, к категории 1б относятся работы, производимы сидя, стоя или связанные с ходьбой и сопровождающиеся некоторым физическим напряжением, при которых расход энергии составляет от 120 до 150 ккал/ч.

Таблица 6.3 - Уровни ионизации воздуха помещений при работе на ВДТ и ПЭВМ

	Уровни
	Число ионов в 1 см3 воздуха

	
	n+
	n-

	Минимально необходимые
	400
	600

	Оптимальные
	1500-3000
	3000-5000

	Максимально допустимые
	50000
	50000


 Запрещается проводить ремонт ВДТ и ПЭВМ непосредственно в рабочих помещениях.

4. Требования к шуму и вибрации

Шум значительно ослабляет внимание работающего, замедляет скорость  психологических реакций,  в результате снижается производительность  труда  и ухудшается  качество работы.  Шум также влияет на физическое состояние человека:  угнетает центральную нервную систему, вызывает ухудшения  обмена веществ  и даже  его нарушение,  что может привести к профессиональным  заболеваниям.  

При выполнении основной работы на ВДТ и ПЭВМ уровень шума на рабочем месте не должен превышать 50дБА.

На рабочих местах в помещениях для размещения шумных агрегатов вычислительных машин (АЦПУ, принтеры и т.п.) уровень шума не должен превышать 75 дБ.

Шумящее оборудование (АЦПУ, принтеры и т.п.) уровни шума которого превышают нормированные, должны находиться вне помещения с ВДТ и ПЭВМ.

Снизить уровень шума в помещениях с ВДТ и ПЭВМ можно использованием звукопоглощающих материалов с максимальными коэффициентами звукопоглощения в области частот 63 – 8000 Гц для отделки помещений, подтверждённых специальными акустическими расчетами.

Дополнительным звукопоглощением служат однотонные занавески из плотной ткани, гармонирующие с окраской стен и подвешенные в складку на расстоянии 15-20 см от ограждения. Ширина занавеси должна быть в 2 раза больше ширины окна.

5. Требования к освещению помещений и рабочих мест с ВДТ и ПЭВМ 

Требования к естественному освещению изложены в пункте “Требования к помещениям для эксплуатации ВДТ и ПЭВМ”.

В качестве источников света при искусственном освещении должны применяться преимущественно люминесцентные лампы типа ЛП.

Искусственное освещение в помещениях эксплуатации ВДТ и ПЭВМ должно осуществляться системой общего равномерного освещения. В производственных помещениях, в случаях преимущественной работы с документами, допускается применение системы комбинированного освещения.

Освещенность на поверхности стола в зоне размещения рабочего документа должна быть 300 – 500 Лк. 

Яркость светильников общего освещения в зоне углов от 50 до 90 градусов с вертикалью в продольной и поперечной плоскостях должна составлять не более 200 кд/м2, защитный угол светильников должен быть не менее 40 градусов.

Светильники местного освещения должны иметь не просвечивающий отражатель с защитным углом не менее 40 градусов.

Коэффициент запаса (КЗ) для осветительных установок общего освещения должен приниматься равным 1.4.

Коэффициент пульсации не должен превышать 5%, что должно обеспечиваться применением газоразрядных ламп в светильниках общего и местного освещения.

6. Требования к организации и оборудованию рабочих мест с ВДТ и ПЭВМ 

Рабочие места с ВДТ и ПЭВМ по отношению к световым проемам должны располагаться так, чтобы естественный свет падал сбоку, преимущественно слева.

Высота рабочей поверхности стола должна регулироваться в пределах 680-800 мм; при отсутствии такой возможности высота рабочей поверхности стола должна составлять 725 мм.

Модульными размерами рабочей поверхности стола для ВДТ и ПЭВМ, на основании которых должны рассчитываться конструктивные размеры, следует считать: ширину 800, 1000, 1200 и 1400 мм, глубину 800  и 1000 мм при нерегулируемой его высоте, равной 725 мм.

Рабочий стол должен иметь пространство для ног высотой не менее 600 мм, шириной – не менее 500 мм, глубиной на уровне колен – не менее 450 мм и на уровне вытянутых ног – не менее 650 мм.

Рабочий стул (кресло) должен быть подъемно-поворотным и регулируемым по высоте и углам наклона сиденья и спинки, а также расстоянию спинки от переднего края сиденья.

Конструкция его должна обеспечивать:

· ширину и глубину поверхности сиденья не менее 400 мм;

· поверхность сиденья с закругленным передним краем;

· регулировку высоты поверхности сиденья в пределах 400-500 мм и углам наклона вперед до 15 градусов и назад до 5 градусов;

· высоту опорной поверхности спинки 300 ± 20 мм, ширину – не менее 380 мм и радиус кривизны горизонтальной плоскости – 400 мм;

· угол наклона спинки в вертикальной плоскости в пределах 0 ± 30 градусов;

· регулировку расстояния спинки от переднего края сиденья в пределах 260 – 400 мм;

· стационарные или съемные подлокотники длиной не менее 250 мм и шириной 50 – 70 мм;

· регулировку подлокотников по высоте над сиденьем в пределах 230 ± 30 мм и внутреннего расстояния между подлокотниками в пределах 350 – 500 мм.

Рабочее место должно быть оборудовано подставкой для ног, имеющей ширину не менее 300 мм, глубину не менее 400 мм, регулировку по высоте в пределах до 150 мм и углу наклона опорной поверхности подставки до 20 градусов. Поверхность подставки должна быть рифленой и иметь по переднему краю бортик высотой 10 мм.

Клавиатуру следует располагать на поверхности стола на расстоянии 100 – 300 мм от края, обращенного к пользователю или на специальной, регулируемой по высоте рабочей поверхности, отделенной от основной столешницы.

Экран видеомонитора должен находиться от глаз пользователя на оптимальном расстоянии 600-700 мм, но не ближе 500 мм с учетом размеров алфавитно-цифровых знаков и символов. Пример рабочего места приведен на рисунке 6.1.
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Рисунок 6.1 Пример рабочего места

6.4 Разработка защитных мероприятий


Длительное систематическое воздействие электромагнитного и ионизирующего излучения на оператора, сидящего за дисплеем ПЭВМ может привести к некоторым функциональным нарушениям в организме. Так, например, воздействие электромагнитного поля низкой частоты приводит к нарушениям в деятельности нервной и сердечно-сосудистой системы, а также к изменениям в составе крови. При более высоких частотах воздействие электромагнитного поля проявляется в виде теплового эффекта, что приводит к местному перегреву отдельных тканей и органов со слабой терморегуляцией. Воздействие ионизирующих излучений на человека характеризуется появлением в биологической ткани заряженных частиц, что приводит к нарушениям нормального течения биологических процессов, а это, в свою очередь, может вызвать нарушение функций кроветворения, желез внутренней секреции.

Для уменьшения уровня шума, который производят машины, необходимо отделить помещения, где находятся люди, звуконепроницаемой стенкой из мало плотных и пористых материалов. Выносить все периферийные устройства (принтеры, дигитайзеры и т.д.) как можно дальше от пользователей, поскольку они являются наиболее шумящими. В помещениях, где находятся люди желательно навешивать на стены декоративные элементы ( картины, цветы и т.д.). Там  же, где этого недостаточно необходимо применять фальшь потолки, фальшь стенки. ГОСТ 12.1.003 – 83 предлагает как наиболее рациональную меру уменьшения шума – уменьшение шума в самом источнике. Оптимально было бы заменить кондиционеры принудительной подачи воздуха на устройства с электронной передачей тепла, которые являются бесшумными, и эффективно забирают тепло от нагретых приборов.


Так как работы производятся на ЭВМ, то необходимо, чтобы устройство отображения графической информации данной ЭВМ кроме соответствия требованиям электро и пожаробезопасности, не  оказывали отрицательного влияния на зрение работающего. Для этого следуют применять мониторы с размером экрана по диагонали не менее 14 дюймов (36 сантиметров). 
Поверхность ЭЛТ монитора должна иметь антибликовое покрытие, а в случае его отсутствия необходимо применение антибликовых фильтров (защитных экранов). При применении цветных мониторов не допускается использовать мониторы, имеющие «точку» хуже, чем 0,28 мм. Не рекомендуется работа с излишне высоким разрешением, когда для чтения информации приходится сильно напрягать глаза, а так же в режимах с низкой кадровой частотой (менее 65 Гц). 


Для предотвращения вредных электромагнитных и ионизирующих излучений на оператора, в соответствии с ГОСТ 12.1.006 – 86 нужно применять защитные экраны, которые устанавливаются между экраном дисплея и человеком, и значительно снижают уровень облучения. Предпочтительно устанавливать защитные экраны с поверхностью из двуокиси олова.  Практически все современные мониторы не имеют вредных электромагнитных излучений, или рентгеновского излучения выше уровня естественного фона. Но, тем не менее, рекомендуется применять мониторы попадающие под классификацию «Low Radiation» имеющие пониженный уровень электромагнитный излучений.

Важную роль играет планирование рабочего места. Планировка рабочего места должна удовлетворять требованиям удобства выполнения работ, экономии энергии и времени радиоинженера, рационального использования производственных площадей  и удобства обслуживания устройств и приборов, соблюдение правил техники безопасности.

Организация рабочего места необходима на основании современных эргономических требований. Конструкция рабочей мебели (столы, кресла или стулья) должна обеспечивать возможность индивидуальной регулировки соответственно росту работающего и создать удобную позу.

Рабочее место для выполнения работ в положении сидя должно соответствовать требованиям ГОСТ 12.2.032-78 и требованиям технической эстетики.


Правильный выбор основной рабочей позы имеет большое значение для сохранения работоспособности. Рабочая поза зависит от характера движений. Поэтому при планировании рабочего места, исходя из того, чтобы работающий выполнял работу с минимумом легких, произвольных и безопасных движений при условии благоприятной позы.

6.5 Инструкция по технике безопасности


При работе в лаборатории следует руководствоваться правилами техники безопасности при работе с электроустановками до 1000 В. Пользователь должен предварительно пройти вводный инструктаж на рабочем месте. За невыполнение требований, содержащихся в инструкции, несётся ответственность в дисциплинарном порядке.


Все мероприятия, проводимые по технике безопасности мероприятия можно разделить на мероприятия: проводимые до работы, проводимые во время работы, проводимые после работы и проводимые в экстренных случаях.

Мероприятия, проводимые до начала работы:

1) Перед поступлением на работу сотрудник должен пройти вводный инструктаж по технике безопасности (проводит инженер по технике безопасности), инструктаж на рабочем месте (проводит заведующий лабораторией), а так же ознакомиться с настоящей инструкцией и расписаться в соответствующем журнале.

2) К работе в лаборатории допускаются лица не моложе 18-ти лет, имеющие техническое образование, признанные годным к этой работе в результате медицинского обследования.

3) Перед началом работы необходимо убедиться в наличии надежного заземления. 

Мероприятия, проводимые во время работы:

1) Рабочие места оборудованы устройствами, которые питаются напряжением 220В 50Гц, т.е. существует опасность поражения электрическим током, поэтому при работе следует соблюдать меры предосторожности.

2) При работе с ЭВМ запрещается:

· включать устройства без необходимости;

· включать устройства при нарушении изоляции на шнуре питания; 

· пользоваться неисправным и нестандартным шнурами; 

· работать при неисправном освещении.

3) Выполняя какое-либо действие, убедиться, что само действие, либо его возможные последствия, не причинят вреда другим;

4) Запрещается курить на рабочем месте,  курить можно только в отведенных для этого местах. 

Мероприятия, проводимые после работы:

4) отключить все тумблеры питания;

5) вынуть вилки из разъемов;

6) отключить рубильники общего питания.

Мероприятия, проводимые в экстренных случаях:

4) При возникновении неисправностей немедленно выключать неисправное устройство от сети питания;

5) При поражении человека электрическим током необходимо выключить рубильник, позвать врача и одновременно:

· если пострадавший находится в сознании, то ему обеспечить полный покой и медицинское наблюдение в течение 2-3 часов;

· если пострадавший в бессознательном состоянии, но с сохранением дыхания, его следует уложить, создать приток свежего воздуха и обеспечить полный покой до прибытия врача;

· при отсутствии признаков жизни необходимо делать искусственное дыхание до прибытия врача;

· вызвать скорую помощь по телефону 03.

При возникновении пожара немедленно сообщить об этом по телефону 01.Заключение

В результате проделанной работы была разработана и запущенна в работу опытный участок корпоративная телефонная сеть на основе технологии IP-телефонии, которая в настоящее время насчитывает 15 подключений. За это время была выработана общая концепция построения VoIP сети ЯНЦ, в частности, выбор протокола SIP и использования IP-ATC Asterisk. Проведена работа по обеспечению качества обслуживания в сети. Так же были протестированы различные модели абонентских терминалов. Проработаны вопросы взаимодействия с сетью TDM и подключения SIP-сети к оператору телефонной сети общего пользования непосредственно по технологии IP.

Сегодня в КТС ЯНЦ СО РАН параллельно работают две телефонные системы — традиционная, на базе TDM-сети из трёх УПАТС, и «пакетная», на базе сервера Asterisk и IP-телефонов. При этом они тесно интегрированы между собой – применяют единое номерное пространство, обеспечивают единые сервисы и полную прозрачность для пользователей.

Несколько лет назад, когда IP-телефония только появилась, отношение к ней было совсем иным. Первые продукты для IP-телефонии обеспечивали довольно низкое качество передачи речи. С тех пор произошли большие изменения к лучшему, и теперь телефонная сеть на основе IP способна не только конкурировать с сетями на основе коммутации каналов, но и обладает дополнительными преимуществами, главными из которых являются:

· более высокая отказоустойчивость;

· использование единой унифицированной телекоммуникационной сети;

· гибкость и масштабируемость;

· экономия на телефонных счетах за междугородные и международные звонки;

· возможность реальной интеграции корпоративных информационных систем.
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