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1 АНАЛИЗ ТЕХНИЧЕСКОЙ РЕАЛИЗАЦИИ IP – ТЕЛЕФОНИИ

    Под IP – телефонией будем понимать технологию, позволяющую использовать любую сеть с пакетной коммутацией на базе протокола IP в качестве средства организации и ведения международных, междугородных и местных телефонных разговоров и передачи факсов в режиме реального времени. Интернет – телефония – это частный случай IP – телефонии, когда в качестве пакетов телефонного трафика используются обычные каналы сети Интернет.

    В сетях пакетной коммутации по каналам связи передаются единицы информации, которые не зависят от физического носителя. Такими единицами могут быть пакеты, кадры или ячейки (в зависимости от протокола), но в любом случае они передаются по разделяемой сети, более того - по отдельным виртуальным каналам, не зависящим от физической среды. Каждый пакет идентифицируется заголовком, который может содержать информацию об используемом им канале, его происхождении (то есть об источнике или отправителе) и пункте назначения (о получателе или приёмнике).

    В сетях на основе IP все данные – голос, текст, видео, компьютерные программы или информация в любой другой форме – передаются в виде пакетов. Любой компьютер и терминал такой сети имеет свой уникальный   IP – адрес, и передаваемые пакеты маршрутизируются к получателю в соответствии с этим адресом, указываемом в заголовке. Данные могут передаваться одновременно между многими пользователями и процессами по одной и той же линии. При возникновении проблем IP – сети могут изменять маршрут для обхода неисправных участков. При этом протокол IP не требует выделенного канала для сигнализации.

    Процесс передачи голоса по IP – сети состоит из нескольких этапов.

    На первом этапе осуществляется оцифровка голоса. За тем оцифрованные данные анализируются и обрабатываются с целью уменьшения физического объёма данных, передаваемых получателю. Как правило, на этом этапе происходит подавление ненужных пауз и фонового шума, а также компрессирование.

    На следующем этапе полученная последовательность данных разбивается на пакеты и к ней добавляется протокольная информация – адрес получателя, порядковый номер пакета на случай, если они будут доставлены не последовательно, и дополнительные данные для коррекции ошибок. При этом происходит временное накопление необходимого количества данных для образования пакета до его непосредственной отправки в сеть.

    Извлечение переданной голосовой информации из полученных пакетов так же происходит в несколько этапов. Когда голосовые пакеты приходят на терминал получателя, то сначала проверяется их порядковая последовательность. Поскольку IP – сети не гарантируют время доставки, то пакеты со старшими порядковыми номерами могут прийти раньше, более того, интервал времени получения также может колебаться. Для восстановления исходной последовательности и синхронизации происходит временное накопление пакетов. Однако некоторые пакеты могут быть вообще потеряны при доставке, либо задержка их доставки превышает допустимый разброс. В обычных условиях приёмный терминал запрашивает повторную передачу ошибочных или потерянных данных. Но передача голоса слишком критична ко времени доставки, поэтому в этом случае либо включается алгоритм аппроксимации, позволяющий на основе полученных пакетов приблизительно восстановить потерянные, либо эти потери просто игнорируются, а пропуски заполняются данными случайным образом.

    Полученная таким образом (не восстановленная) последовательность данных декомпрессируется и преобразуется непосредственно в аудио – сигнал, несущий голосовую информацию получателю.

    Таким образом, с большой степенью вероятности, полученная информация не соответствует исходной (искажена) и задержана. Однако в некоторых пределах избыточность голосовой информации позволяет мириться с такими потерями. 

    В настоящее время в IP – телефонии существует два основных способа передачи голосовых пакетов по IP – сети:

1. Через глобальную сеть Интернет (Интернет - телефония).

2. Используя сети передачи данных на базе выделенных каналов (IP – телефония).

    В первом случае полоса пропускания на прямую зависит от загруженности сети Интернет пакетами, содержащими данные, голос, графику и так далее, а значит, задержки при прохождении пакетов могут быть самыми разными. При использовании выделенных каналов исключительно для голосовых пакетов можно гарантировать фиксированную (или почти фиксированную) скорость передачи.

    Для того, чтобы осуществить междугородную (международную) связь с помощью телефонных серверов, организация должна иметь по серверу в тех местах, куда и откуда планируются вызовы.

    Общий принцип действия телефонных серверов (шлюзов) Интернет – телефонии, показанный на рисунке 1.1, таков: с одной стороны, сервер связан с телефонными линиями и может соединяться с любым телефоном мира.

С другой стороны, сервер связан с Интернетом и может связаться с любым компьютером в мире. Сервер принимает стандартный телефонный сигнал, оцифровывает его (если он исходно не цифровой), значительно сжимает, разбивает на пакеты и отправляет через Интернет с использованием протокола IP. Для пакетов, приходящих из сети на телефонный сервер и уходящих в телефонную линию, операция происходит в обратном порядке.

Обе составляющие операции (вход сигнала в телефонную сеть и его выход из телефонной сети) происходят практически одновременно, что позволяет обеспечить полнодуплексный разговор. На основе этих базовых операций можно построить много различных конфигураций. Например, звонок «телефон – компьютер» или «компьютер – телефон» может обеспечивать один телефонный сервер.


Рисунок 1.1 - Общий принцип действия телефонных серверов Интернет – телефонии.

    Основным сдерживающим фактором на пути масштабного внедрения IP – телефонии является отсутствие в протоколе IP механизмов обеспечения гарантированного качества услуг, что делает его пока не самым надёжным транспортом для передачи голосового трафика. Сам протокол IP не гарантирует доставку пакетов, а так же время их доставки, что вызывает такие проблемы, как «рваный голос» и просто провалы в разговоре. Сегодня эти проблемы решаются: организации по стандартизации разрабатывают новые протоколы, производители выпускают новое оборудование, но на этом уровне дела с совместимостью и стандартизацией обстоят уже не так хорошо, как с «упаковкой» речи в пакеты. Заметим, что в рамках частной корпоративной сети некоторая потеря качества голосовой связи при сильной загруженности ресурсов вполне терпима при условии, что средний показатель будет вполне удовлетворительным.

    С точки зрения масштабируемости IP – телефония представляется вполне законченным решением. Во – первых, поскольку соединение на базе протокола IP может начинаться (и заканчиваться) в любой точке сети от абонента до магистрали. Соответственно, IP – телефонию можно вводить участок за участком, что хорошо с точки зрения миграции, так как её можно проводить «сверху вниз», «снизу вверх» или по любой другой схеме. Для решений IP – телефонии характерна определённая модульность: количество и мощность различных узлов – шлюзов, gatekeeper («привратник» - сервер обработки номерных планов) – можно наращивать практически независимо, в соответствии с текущими потребностями.

1.1 Виды соединений в сети IP – телефонии

    Сети IP – телефонии предоставляют возможности для соединений пользователей четырёх основных типов:

1. «От телефона к телефону», как показано на рисунке 1.2. Вызов идёт с обычного телефонного аппарата к АТС, на один из выходов которой подключён шлюз IP – телефонии, и через IP – сеть доходит до другого шлюза, который осуществляет обратные преобразования.
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Рисунок 1.2 – Схема связи «телефон – телефон»

2. «От компьютера к телефону», как показано на рисунке 1.3. Мультимедийный компьютер, имеющий программное обеспечение IP – телефонии, звуковую плату (адаптер), микрофон и акустические системы, подключается к IP – сети или к сети Интернет, и с другой стороны шлюз IP – телефонии имеет соединение через АТС с обычным телефонным аппаратом.

Следует отметить, что в соединениях 1 и 2 типов вместо телефонных аппаратов могут быть включены факсимильные аппараты, и в этом случае сеть IP – телефонии должна обеспечивать передачу факсимильных сообщений.

3. «От компьютера к компьютеру», как показано на рисунке 1.4. В этом случае соединение устанавливается через IP – сеть между двумя мультимедийными компьютерами, оборудованными аппаратными и программными средствами для работы с IP – телефонией.
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Рисунок 1.3 – Схема связи «компьютер – телефон»
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Рисунок 1.4 – Схема связи «компьютер - компьютер»

4. «От WEB браузера к телефону», как показано на рисунке 1.5. С развитием сети Интернет стал возможным доступ и к речевым услугам. Например, на WEB – странице компании в разделе «Контракты» размещается кнопка «Вызов», нажав на которую можно осуществить речевое соединение с представителем данной компании без набора телефонного номера.
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Рисунок 1.5 – Схема связи «WEB – браузер – телефон»

1.2 Организация узла IP – телефонии

    Сеть IP-телефонии (согласно рекомендациям ITU-T H.323) представляет собой набор следующих устройств, соединенных по IP-сети: 

1) шлюз (gateway);

2) диспетчер (gatekeeper);

3) монитор (administration manager);

4) маршрутизатор (router).
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Рисунок 1.6 - Сеть IP-телефонии

Шлюзы.

    Технология передачи голоса по IP – сети вместо классической сети с коммутацией каналов предусматривает конфигурацию с установкой шлюзов. Шлюз обеспечивает сжатие информации (голоса), конвертирование её в IP – пакеты и направление в IP – сеть. С противоположной стороны шлюз осуществляет обратные действия: расшифровку и расформирование пакетов вызовов. В результате обычные телефонные аппараты без проблем принимают эти вызовы.

    Такое преобразование информации не должно значительно исказить исходный речевой сигнал, а режим передачи обязан сохранить обмен информацией между абонентами в реальном масштабе времени.

    Более полно основные функции выполняемые шлюзом, состоят в следующем: 

1. Реализация физического интерфейса с коммуникационной сетью.

2. Детектирование и генерация сигналов абонентской сигнализации.

3. Преобразование сигналов абонентской сигнализации в пакеты данных и обратно.

4. Преобразование речевого сигнала в пакеты данных и обратно.

5. Соединение абонентов.

6. Передача по сети сигнализационных и речевых пакетов.

7. Разъединение связи. 

    Большая часть функций шлюза в рамках архитектуры TCP/IP реализуются в процессах прикладного уровня. 

    Наличие разноплановых с вычислительной точки зрения функций, выполняемых системой, порождает проблему ее программной и аппаратной реализации. Рациональное решение этой проблемы основано на использовании распределенной системы, в которой управленческие задачи и связь с сетью осуществляется с помощью универсального процессора, а решения задач сигнальной обработки и телефонного интерфейса выполняются на цифровом процессоре обработки сигналов. 

    Схема обработки сигналов в шлюзе при подключении аналогового двухпроводного телефонного канала PSTN показана на рисунке 1.7.

    Телефонный сигнал с 2-х проводной абонентской линии поступает на дифференциальную систему, которая разделяет приемную и передающую части канала. Далее сигнал передачи вместе с "просочившейся" частью сигнала приема подается на аналого-цифровой преобразователь (ADC или АЦП) и превращается либо в стандартный 12 разрядный сигнал, либо в 8-ми разрядный сигнал, закодированный по µ- либо А- закону. В последнем случае обработка должна также включать соответствующий экспандер. В устройстве эхозаградитель (Echo canceller) из сигнала передачи удаляются остатки принимаемого сигнала. Эхозаградитель представляет собой адаптивный нерекурсивный фильтр, длина памяти (порядок) которого и механизм адаптации выбираются такими, чтобы удовлетворить требованиям рекомендации МСЭ - Т (ITU-T) G.165. 
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Рисунок 1.7 – Схема обработки сигналов в шлюзе

    Для обнаружения и определения сигналов внутриполосной многочастотной телефонной сигнализации (MF сигналов), сигналов частотного (DTMF) или импульсного наборов используются детекторы соответствующих типов. В режиме сессии дальнейшая обработка входного сигнала происходит в речевом кодере (Speech Coder). В анализаторе кодера сигнал сегментируется на отдельные фрагменты определённой длительности (в зависимости от метода кодирования) и каждому входному блоку, состоящему из 240 отсчетов (1920 бит при А либо µ- коде и 2880 бит при 12-ти разрядном линейном коде), сопоставляется информационный кадр соответствующей длины. 

    Часть параметров, вычисленная в анализаторе кодера, используется в блоке определения голосовой активности (VAD - voice activity detector), который решает, является ли текущий анализируемый фрагмент сигнала речью или паузой. При наличии паузы информационный кадр может не передаваться в службу виртуального канала.

    Режим передачи паузных кадров следующий. На сеансовый уровень передается лишь каждый пятый кадр такого типа. Кроме того, при отсутствии речи для кодировки текущих спектральных параметров используется более короткий информационный кадр. На приемной стороне из виртуального канала в логический поступает либо информационный кадр (длиной 137 или 27 бит) либо флаг наличия паузы. На паузных кадрах вместо речевого синтезатора включается генератор комфортного шума (Noise Generator), который восстанавливает спектральный состав паузного сигнала. Параметры генератора обновляются при получении паузного информационного кадра. Наличие информационного кадра включает речевой декодер, на выходе которого формируется речевой сигнал. Для эхо-компенсатора этот сигнал является сигналом дальнего абонента, фильтрация которого дает составляющую электрического эха в передаваемом сигнале.    В зависимости от типа цифро-аналогового (DAC) преобразования сигнал может быть подвергнут дополнительной кодировке по А- либо µ- закону. 

    Анализ схемы сигнальной обработки и опыт разработки позволяют выделить следующие основные проблемы цифровой обработки сигналов в шлюзе. 

    При использовании двухпроводных абонентских линий актуальной остаётся задача эхо компенсации, особенность которой состоит в том, что компенсировать необходимо два различных класса сигналов - речи и телефонной сигнализации. Очень важной является задача обнаружения и детектирования телефонной сигнализации. Её сложность состоит в том, что служебные сигналы могут перемешиваться с сигналами речи. 

    С построением кодеков тесно связана задача синтеза VAD. Основная трудность состоит в правильном детектировании пауз речи на фоне достаточно интенсивного акустического шума (шум офиса, улицы, автомобиля и т.д.) 

    Что такое VAD? 

    Технология VAD используется совместно с большим числом речевых кодеков. Попытаемся кратко проиллюстрировать механизм VAD на простейшем примере (смотри рисунок 1.8). Входной аналоговый сигнал поступает на вход устройства сравнения, в котором измеряется его амплитуда и сравнивается с заданным пороговым значением. При превышении амплитудой входного сигнала заданного порога (красная линия на рисунке 1.8), сигнал поступает на вход кодека и кодируется по определённому алгоритму (интервал Т2 – Т3). Если амплитуда входного сигнала ниже порогового значения (например в интервал Т1 – Т2), то в момент времени Т1 передаётся только служебная информация (длиной в несколько бит) о начале паузы, а в момент Т2 о её окончании. На приёмной стороне, во время паузы, для улучшения субъективного восприятия кодированной речи может передаваться комфортный шум.
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Рисунок 1.8 - Механизм VAD
Диспетчер.

    Функцию управления вызовами выполняет gatekeeper (контроллер зоны). Gatekeeper выполняет следующие функции:

1. Преобразовывает адреса – псевдонимы в транспортные адреса.

2. Контролирует доступ в сеть на основании авторизации вызовов, наличия необходимой для связи полосы частот и других критериев, определяемых производителем.

3. Контролирует полосу пропускания.

4. Управляет зонами.

    Причём gatekeeper осуществляет вышеперечисленные функции в отношении терминалов, шлюзов и устройств управления, зарегистрированных в нём. Идентификация узла может осуществляться по его текущему IP – адресу, телефонному номеру или подстановочному имени – строке символов, на подобие адреса электронной почты. Gatekeeper упрощает процесс вызова, позволяя использовать легко запоминающееся подстановочное имя.

    Функции gatekeeper могут быть встроены в шлюзы, элементы распределённых УПАТС, блоки управления многоточечными конференциями, а так же в конечные узлы H.323 (терминалы). С помощью механизмов RAS (Registration/Admissions/Status) терминалы могут находить gatekeeper и регистрироваться в них.

Монитор.

    Монитор - необязательный дополнительный модуль сети IP-телефонии, подключаемый только к IP-сети, используемый для удаленного конфигурирования и поддержки остальных устройств сети - шлюзов и диспетчеров. Функции: интерфейс для удаленной настройки через IP-сеть параметров шлюзов и диспетчеров сети IP-телефонии. 

    Монитор является удобным средством конфигурирования и администрирования сети. В первых выпускаемых шлюзах для этого просто использовались стандартные сетевые приложения, такие как pcAnywhere. Позднее в целях оптимизации работы производители оборудования IP-телефонии стали выпускать собственные приложения для этих целей. 

Маршрутизаторы.

    Среди протоколов канального уровня некоторые обеспечивают доставку данных в сетях с произвольной топологией, но только между парой соседних узлов, а некоторые - между любыми узлами (например, Ethernet), но при этом сеть должна иметь топологию определенного и весьма простого типа, например, древовидную. 

    При объединении в сеть нескольких сегментов с помощью мостов или коммутаторов продолжают действовать ограничения на ее топологию: в получившейся сети должны отсутствовать петли. Действительно, мост или его функциональный аналог - коммутатор - могут решать задачу доставки пакета адресату только тогда, когда между отправителем и получателем существует единственный путь. В то же время наличие избыточных связей, которые и образуют петли, часто необходимо для лучшей балансировки нагрузки, а также для повышения надежности сети за счет существования альтернативного маршрута в дополнение к основному. 

    Сетевой уровень протоколов позволяет передавать данные между любыми, произвольно связанными узлами сети. 

    Реализация протокола сетевого уровня подразумевает наличие в сети специального устройства - маршрутизатора. Маршрутизаторы объединяют отдельные сети в общую составную сеть (рисунок 1.9). Внутренняя структура каждой сети не показана, так как она не имеет значения при рассмотрении сетевого протокола. К каждому маршрутизатору могут быть присоединены несколько сетей (по крайней мере две). 

    В сложных составных сетях почти всегда существует несколько альтернативных маршрутов для передачи пакетов между двумя конечными узлами. Задачу выбора маршрутов из нескольких возможных решают маршрутизаторы, а также конечные узлы. 

    Маршрут - это последовательность маршрутизаторов, которые должен пройти пакет от отправителя до пункта назначения. 

    Маршрутизатор выбирает маршрут на основании своего представления о текущей конфигурации сети и соответствующего критерия выбора маршрута. Обычно в качестве критерия выступает время прохождения маршрута, которое в локальных сетях совпадает с длиной маршрута, измеряемой в количестве пройденных узлов маршрутизации (в глобальных сетях принимается в расчет и время передачи пакета по каждой линии связи). 
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Рисунок 1.9 - Архитектура составной сети

    где 
[image: image9.wmf] - маршрутизатор.

1.3 Влияние сети на показатели качества IP-телефонии

Задержка.

    Задержка создает неудобство при ведении диалога, приводит к перекрытию разговоров и возникновению эхо. Эхо возникает в случае, когда отраженный речевой сигнал вместе с сигналом от удаленного конца возвращается опять в ухо говорящего. Эхо становится трудной проблемой, когда задержка в петле передачи больше, чем 50 мс. Так как эхо является важнейшей проблемой качества, системы с пакетной коммутацией речи должны иметь возможность управлять эхо и использовать эффективные методы эхоподавления.

    Затруднение диалога и перекрытие разговоров становятся серьезным вопросом качества, когда задержка в одном направлении передачи превышает 250 мс. Можно выделить следующие источники задержки при пакетной передачи речи из конца в конец (рисунок 1.10).

1. Задержка накопления (иногда называется алгоритмической задержкой): эта задержка обусловлена необходимостью сбора кадра речевых отсчетов, выполняемая в речевом кодере. Величина задержки определяется типом речевого кодера и изменяется от небольших величин (0,125 мкс) до нескольких миллисекунд. Например, стандартные речевые кодеры имеют следующие длительности кадров:

G.729 CS-ACELP (8 кбит/с) - 10 мс 

G.723.1 -Multi Rate Coder (5,3; 6,3 кбит/с) - 30 мс.

2. Задержка обработки: процесс кодирования и сбора закодированных отсчетов в пакеты для передачи через пакетную сеть создает определенные задержки. Задержка кодирования или обработки зависит от времени работы процессора и используемого типа алгоритма обработки. Для уменьшения загрузки пакетной сети обычно несколько кадров речевого кодера объединяются в один пакет. Например, три кадра кодовых слов G.729, соответствующих 30 мс речи, могут быть объединены для уменьшения размера одного пакета.

3. Сетевая задержка: задержка обусловлена физической средой и протоколами, используемыми для передачи речевых данных, а также буферами, используемыми для удаления джиттера пакетов на приемном конце. Сетевая задержка зависит от емкости сети и процессов передачи пакетов в сети.
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Рисунок 1.10 – Составляющие задержки в сети IP - телефонии

    Время задержки при передаче речевого сигнала можно отнести к одному из трех уровней:

a) первый уровень до 200 мс - отличное качество связи. Для сравнения, в телефонной сети общего пользования допустимы задержки до 150-200 мс;

b) второй уровень до 400 мс — считается хорошим качеством связи. Но если сравнивать с качеством связи по сетям ТфОП, то разница будет видна. Если задержки постоянно удерживаются на верхней границе 2-го уровня (на 400 мс), то не рекомендуется использовать эту связь для деловых переговоров;

c) третий уровень до 700 мс - считается приемлемым качеством связи для ведения неделовых переговоров. Такое качество связи возможно также при передаче пакетов по спутниковой связи.

    Качество Интернет - телефонии попадает под 2-3 уровни. IP-телефония, работающая по выделенным каналам, попадает под 1-2 уровни. Также необходимо учитывать задержки при кодировании/декодировании голосового сигнала. Средние суммарные задержки при использовании IP-телефонии обычно находятся в пределах 150-250 мс.

    Важно отметить тот факт, что задержки в сетях с коммутацией пакетов влияют не только на качество передачи речевого трафика в реальном времени. Не менее важно отметить, что данные задержки в определенных ситуациях могут нарушить правильность функционирования телефонной сигнализации в цифровых трактах Е1/Т1 на стыке голосовых шлюзов с оборудованием коммутируемых телефонных сетей. Причиной этого можно назвать тот факт, что набор рекомендаций Н.323 в момент своего появления в 1997 г. был ориентирован на мультимедийные приложения, осуществляющие аудио и видеоконференцсвязь через сети IP. Данное решение позволяло значительно снизить стоимость таких систем по сравнению с их аналогами, работающими в сетях традиционной телефонии с коммутацией каналов. В процессе выделения IP-телефонии в самостоятельное направление и развития ее до услуги операторского уровня возникла необходимость соединения IP-шлюзов с телефонными станциями ТфОП по цифровым трактам Е1/Т1. При этом, шлюзы осуществляют взаимодействие с цифровыми АТС, используя стандартные механизмы телефонной сигнализации Q.931, интерпретированные через команды Н.225 и транслируемые в IP-сети с использованием протокола TCP. Согласно рекомендации Q.931, при установлении телефонного соединения значения временных задержек между фазами выполнения команд сигнализации строго регламентированы. Однако, при интерпретации в IP-шлюзах команд телефонной сигнализации Q.931 стеком H.225/TCP/IP, задержки, возникшие на пути прохождения сигнала, увеличивают заданные временные интервалы между командами Q.931, и в большинстве случаев нарушают целостность функционирования данного протокола. Хотя версия 2 набора рекомендаций Н.323 в фазе 2 предусматривает процедуру H.323v2 Fast Connect, ускоряющую обработку команд Q.931 стеком Н.225/ТСР, задержки IP-канала, особенно характерные для инфраструктуры Интернет, могут заведомо превышать все допустимые значения временных интервалов протокола Q.931. Данное обстоятельство можно расценивать как еще один аргумент в пользу использования выделенных каналов при построении сетей IP-телефонии.

Джиттер.

    Когда речь или данные разбиваются на пакеты для передачи через IP-сеть, пакеты часто прибывают в пункт назначения в различное время и в разной последовательности. Это создает разброс времени доставки пакетов (джиттер). Джиттер приводит к специфическим нарушениям передачи речи, слышимым как трески и щелчки. Различают три формы джиттера:

1) джиттер, зависимый от данных - происходит в случае ограниченной полосы пропускания или при нарушениях в сетевых компонентах;

2) искажение рабочего цикла - обусловлено задержкой распространения между передачей снизу вверх и сверху вниз;

3) случайный джиггер - является результатом теплового шума.

    Величины возникающих задержек и их вероятности важны для организации процедуры обработки и выбора параметров обработки. Понятно, что временная структура речевого пакетного потока меняется. Возникает необходимость организации буфера для превращения пакетной речи, отягощенной нестационарными задержками в канале, возможными перестановками пакетов, в непрерывный естественный речевой сигнал реального времени. Параметры буфера определяются компромиссом между величиной запаздывания телефонного сигнала в режиме дуплексной связи и процентом потерянных пакетов.

Сглаживающий буфер.

    Речевой трафик может быть охарактеризован как непрерывный и равномерный поток пакетов. Если в процессе обслуживания очередей в маршрутизаторах эта равномерность нарушается (возникает разброс задержки пакетов) и меры для ее восстановления не принимаются, то выдача абоненту речевых фреймов будет происходить с разной задержкой — он услышит «рваную» речь с провалами в принимаемом сигнале. Для гарантии нормального качества необходимо обеспечить равномерное поступление речевых фреймов, что достигается путем организации на приемной стороне сглаживающего буфера.

    Этот буфер принимает и хранит фреймы, выдавая их кодеку через равные интервалы времени. Вариация задержки при этом устраняется, но может возникнуть дополнительная задержка, равная суммарной длительности фреймов, хранящихся в буфере. Поэтому важно обеспечить, чтобы в буфере хранилось лишь минимально необходимое для устранения вариации задержки число фреймов.

    В шлюзах могут быть реализованы два типа сглаживающих буферов: с фиксированной и с адаптивно изменяющейся задержкой воспроизведения. В первом случае перед тем, как передать каждый полученный пакет в декодер, буфер хранит его в течение определенного времени. При этом, если пакеты приходят из сети с задержкой, меньшей, чем та, на которую рассчитан буфер, они перед воспроизведением задерживаются в нем без необходимости, что приводит к увеличению общей задержки. Если же пакет поступает по истечении времени установленной фиксированной задержки, он сбрасывается, что приводит к необходимости маскирования ошибок.

В адаптивных буферах задержка и ее вариация определяются в начале каждого речевого фрейма, и в соответствии с этими величинами корректируется момент его выдачи в декодер. Для реализации такого алгоритма можно использовать отметку о времени формирования речевого пакета, сравнивая ее с моментом его получения (разница между ними и есть задержка передачи). Протокол RTP (RFC 1889) инкапсулирует речевые фреймы и обеспечивает передачу таких временных отметок. Отметим также, что при адаптивной буферизации размер буфера можно изменять в соответствии с текущей ситуацией в сети.

    Хотя качественная реализация сглаживающего буфера в шлюзе IP-телефонии — вещь очень важная, еще важнее — спроектировать IP-сеть таким образом, чтобы минимизировать вариацию задержек.

Маскирование ошибок.

    При возникновении перегрузок в IP-сети маршрутизаторы могут сильно задержать или сбросить пакеты. В результате этого в регенерируемом речевом сигнале возникнут «пробелы», которые будут восприниматься абонентом как щелчки. Для устранения этого неприятного эффекта используется процедура маскирования ошибок (error concealment).

    Понятно, что декодер должен получать речевые фреймы через определенный интервал времени. Если пакет получен слишком поздно и в момент, когда декодеру потребовался очередной фрейм, сглаживающий буфер оказался пуст, процедура маскирования ошибок должна сама сформировать фрейм, чтобы скрыть эту ошибку. Это же должно происходить и при получении фрейма, поврежденного в процессе передачи.

    Формируемый процедурой маскирования фрейм может быть точной копией предыдущего фрейма, который допустимо повторять несколько раз без существенного влияния на качество. Это возможно благодаря некой избыточности голоса человека и неспособности его органов слуха различать сигналы аналогичной частоты, следующие друг за другом в течение короткого промежутка времени. Фрейм может быть синтезирован и с помощью метода «наилучшего предположения», то есть когда система на основании предыдущих фреймов моделирует последующий.

    Использование процедуры маскирования ошибок позволяет получить приемлемый результат, если потери пакетов не слишком велики. Согласно материалам рабочей группы TIPHON, при потере около 3% пакетов хорошее качество передачи речи сохраняется, а при потере 15% пакетов оно становится уже неприемлемым.

Потеря пакетов.

    Потерянные пакеты в IP-телефонии нарушают речь и создают искажения тембра. В существующих IP-сетях все голосовые кадры обрабатываются как данные. При пиковых нагрузках и перегрузках голосовые кадры будут отбрасываться, как и кадры данных. Однако кадры данных не связаны со временем и отброшенные пакеты могут быть успешно переданы путем повторения. Потеря голосовых пакетов, в свою очередь, не может быть восполнена таким способом и в результате произойдет неполная передача информации. 

    Потеря большой группы пакетов приводит к необратимым локальным искажениям речи, тогда как потери одного, двух, трех пакетов можно пытаться компенсировать.

    Интуитивно ясно, что с повышением трафика возрастают задержки и потери в телефонном канале. В условиях ограниченных пропускных способностей это проявляется не только при интегральном увеличении загрузки каналов, например, в часы наибольшей нагрузки, но и при увеличении потока локального источника информации.

Приоритизация.

    Под приоритизацией трафика подразумевается включение в состав пакетов информации о том, каким образом они должны обрабатываться в узлах сети, а также сам процесс соответствующей обработки. В принципе, приоритизация имеет смысл только тогда, когда маршрутизаторы или коммутаторы способны различать разные категории трафика. В большинстве случаев по сети передается разнородный трафик, поэтому механизмы приоритизации очень актуальны. 

    Возможность указывать приоритет IP-пакетов существует уже давно. Для этого имеется байт «тип сервиса» (Type of Service — ToS), введенный еще в IPv4 (RFC 791). Три его первых бита (0—2) позволяют устанавливать восемь уровней приоритета (IP Precedence):

111 — управление сетью (Network Control);

110 — межсетевое управление (Internetwork Control);

101 — CRITIC/ECP;

100 — сверхсрочный (Flash Override);

011 — срочный (Flash);

010 — неотложный (Immediate);

001 — приоритетный (Priority);

000 — обычный (Routine).

    В документе RFC 791 биты 3, 4 и 5 были выделены для указания трех классов обслуживания:

бит 3: 0 — нормальная, 1 — низкая задержка;

бит 4: 0 — нормальная, 1 — высокая пропускная способность;

бит 5: 0 — обычная, 1 — высокая надежность.

    Биты же 6 и 7 были зарезервированы для будущего использования. Однако после принятия документа RFC 1349 ранее разобщенные биты 3, 4, 5 и 6 стали рассматриваться как единое целое и называться полем ToS. Они служат для указания следующих классов обслуживания:

1000 — с низкой задержкой;

0100 — с высокой пропускной способностью;

0010 — с высокой надежностью;

0001 — с низкой стоимостью;

0000 — стандартный (normal).

    Принципиальная разница между двумя указанными в байте ToS параметрами — уровнем приоритета (IP Precedence) и классом обслужива​ния (поле ToS) — заключается в следующем: первый предназначен для указания приоритета конкретной дейтаграммы и учитывается при обслуживании очередей; второй позволяет определять, какое соотношение между пропускной способностью, задержкой, надежностью и стоимостью оптимально для данного типа трафика, и соответствующим образом выбирать маршрут его передачи.

    Большинство современных маршрутизаторов умеют определять уровень приоритета и класс обслуживания, указанные в байте ToS. Однако нельзя гарантировать, что все маршрутизаторы в сети обеспечат одинаковую обработку трафика конкретного типа. Одни из них используют для классификации трафика уровень приоритета, другие — класс обслуживания, третьи — какую-либо иную информацию. Механизмы обслуживания очередей разных устройств тоже сильно различаются.

В ближайшее время рассмотренный выше подход, скорее всего, будет вытеснен новым подходом, который основан на модели дифференцированных услуг (Differentiated Services — Diff-Serv), предоставляющей возможность согласованной обработки различных классов трафика. В соответствии с этой моделью, разработанной рабочей группой IETF Diff-Serv, байт ToS получил название байта DS, а шесть его битов отведены для кода Diff-Serv. Каждому значению этого кода соответствует свой класс пересылки РНВ (Per Hop Behavior Forwarding Class), определяющий ожидаемый уровень обслуживания. В рамках каждого класса пакеты должны обрабатываться в соответствии с определенными для него требованиями к качеству обслуживания. Трафик будет разделяться на ограниченное число классов или «групп поведения» (behavior), что обеспечит возможность масштабируемой дифференциации услуг.

    Модель Diff-Serv описывает архитектуру сети как совокупность пограничных участков и ядра сети. Поступающий в сеть трафик классифицируется и нормируется (conditioned) пограничными маршрутизаторами. Нормирование трафика предусматривает измерение его параметров, проверку соответствия заданным правилам предоставления услуг, профилирование (при этом пакеты, не укладывающиеся в рамки установленных правил, могут быть отсеяны) и другие операции. В ядре сети магистральные маршрутизаторы или коммутаторы пересылают трафик в соответствии с классом РНВ, код которого указан в поле DS.

    Достоинства модели Diff-Serv состоят в том, что она, во-первых, обеспечивает единое понимание того, как должен обрабатываться трафик определенного класса, а во-вторых, позволяет разделить весь трафик на относительно небольшое число классов, вместо того чтобы отдельно анализировать каждый поток. К настоящему времени в рамках Diff-Serv определены два класса трафика: срочной (Expedited Forwarding PHB Group, RFC 2598) и гарантированной доставки (Assured Forwarding PHB Group, RFC 2597).

Обслуживание очередей.

    После того как пакет классифицирован оконечной системой или пограничным маршрутизатором, за дело берутся механизмы обслуживания очередей — именно они должны обеспечить обработку пакета в соответствии с его классом. Обычно используется несколько очередей, каждая из которых связана с определенным уровнем приоритета или классом трафика. Важно обеспечить, чтобы высокоприоритетный трафик обрабатывался с минимальной задержкой, но при этом очереди с высоким приоритетом не захватывали всю полосу пропускания, а трафик всех типов пересылался в строгом соответствии с установленными уровнями приоритета.

    Основная задача, связанная с обеспечением гарантированного качества обслуживания, заключается в контроле задержек в очередях на всех узлах маршрута при исключении потерь пакетов. Если же в очередях находится очень много пакетов, задержка или ее вариация могут стать недопустимо большими; такая ситуация требует интеллектуальной обработки очередей. Если же очередь достигает таких размеров, когда механизмы ее обработки не в состоянии гарантировать ожидаемое качество обслуживания, необходимо применить средства управления перегрузками, которые разгрузят очереди, сбросив часть пакетов.

Ниже мы рассмотрим некоторые алгоритмы обслуживания очередей.

1. Схема «Первым пришел — первым ушел» (FIFO) является, вероятно, самой простой и распространенной схемой обработки очередей. Пакеты обслуживаются в порядке поступления без какой-либо специальной обработки. Схема FIFO приемлема в тех случаях, когда исходящий канал маршрутизатора имеет достаточно большую свободную емкость. Более того, в таких ситуациях она становится даже оптимальной, поскольку для ее реализации не требуется больших вычислительных ресурсов.

    FIFO относится к так называемым неравноправным (unfair) схемам обслуживания очередей, поскольку при ее использовании одни потоки могут доминировать над другими, получая несправедливо большую долю полосы пропускания. В связи с этим были предложены равноправные (fair) схемы, предусматривающие выделение каждому потоку своего отдельного буфера и равномерное распределение полосы пропускания. Однако в тех случаях, когда необходимо выполнять соглашение по уровню обслуживания или обеспечивать приемлемое качество для трафика реального времени, например телефонного,подобная «уравниловка» неприемлема — полосу пропускания надо распределять в соответствии с уровнями приоритета и типом трафика.

2. Схема Priority Queuing (PQ) позволяет обслуживать пакеты в соответствии с заранее установленными приоритетами, которые могут определяться на основании битов IP Precedence, интерфейса поступления пакета, типа протокола или класса РНВ. Обслуживание менее приоритетных очередей начинается только после полного обслуживания более приоритетных. Таким образом схема PQ предоставляет высокоприоритетному трафику абсолютное преимущество и может оставить совсем без внимания другие типы трафика, поэтому ее часто называют схемой обработки очередей с абсолютным приоритетом.

3. Схема взвешенной справедливой очередности Weighted Fair Queuing (WFQ) представляет собой адаптивную схему, которая основана на выделении потокам некоторой доли ресурсов, пропорциональной заданному для каждого типа трафика весовому коэффициенту. Определив соответствующие коэффициенты, можно обеспечить, например, чтобы интерактивный трафик, скажем телефонный, обрабатывался с меньшими задержками, чем трафик другого типа. Алгоритм присвоения весовых коэффициентов зависит от конкретной реализации и может учитывать значения битов IP Precedence, IP-адреса, идентификаторы сеансов и так далее.

    Очереди в модели WFQ могут быть связаны с механизмом профилирования, который работает по принципу воронки (token bucket) и «сглаживает» исходящий поток. Такой механизм используется в основном для трафика данных, поскольку именно он, как правило, имеет очень неравномерный характер.

4. Согласно схеме обслуживания очередей в зависимости от классов Class-Based Queuing (CBQ), каждая очередь ассоциируется с характеристиками конкретного класса, например РНВ. Требования к очередям определяются набором таких параметров, как минимальная скорость передачи, задержка, допустимая доля потерянных пакетов и так далее. В этом случае планировщик очередей каждого класса может быть реализован на основе различных алгоритмов, например FIFO, PQ или WFQ.

    Механизмы обслуживания очередей, реализованные в современных маршрутизаторах, очень напоминают механизмы, имеющиеся в коммутаторах ATM. Однако даже самый развитой из таких механизмов обеспечивает лишь распределение ресурсов в отдельно взятом узле, но не решает задачу прогнозирования требований к ресурсам со стороны каждого потока на всем протяжении маршрута от одного конечного узла до другого. В ATM эта задача решается в процессе обмена сигнальными сообщениями, устанавливающими виртуальное соединение. Они резервируют ресурсы, необходимые для выполнения требований по минимальной полосе пропускания, максимально допустимой задержке, ее вариации, уровню потерь пакетов и так далее. Подобный тип резервирования ресурсов возможен и в IP-сети, он осуществляется с помощью протоколов RSVP и MPLS,которые будут рассмотрены во 2 разделе.

1.4 Общие принципы сигнализации в сетях IP – телефонии

    Для обеспечения широкомасштабного внедрения IP-телефонии одним из самых важных факторов является обеспечение совместимости систем разных фирм. Достижение совместимости возможно только на базе стандартных протоколов сигнализации. Протоколы сигнализации обеспечивают установление, администрирование и завершение сеанса связи между конечными точками (пользователями), однозначно идентифицируемыми заданной схемой адресации. Понятие «сигнализация» относится ко всей информации, связанной с вызовами и необходимой для их установления, маршрутизации, мониторинга и завершения как на физическом, так и на логическом уровне.
    В традиционной телефонии вызывающий пользователь набирает номер нужного ему абонента, а телефонная сеть использует его для маршрутизации вызова. Процедура управления вызовами делится на три фазы: установление соединения, передача речи или данных и разъединение. Сообщения системы сигнализации инициируют и завершают эти фазы, а стандартные контрольные сигналы и (или) записанные голосовые сообщения информируют абонента о характере прохождения его вызова.
    Во всех современных сетях с коммутацией каналов система сигнализации основана на семействе ОКС №7. Они обеспечивают обмен сообщениями, которые необходимы для маршрутизации вызовов, резервирования ресурсов, трансляции адресов, установления соединений, управления ими, выставления счетов. Кроме того, на Взаимоувязанной сети связи Российской Федерации используется еще много других систем сигнализации (аналоговых и цифровых).
    По сравнению с сигнализацией в обычных телефонных сетях сигнализация IP-телефонии должна обладать более широкими возможностями в силу специфики конечных узлов. Они могут иметь самые разные характеристики в части требуемой полосы пропускания, кодирования/декодирования аудиосигналов, передачи данных и т.д., и для установления сеанса связи между ними необходимо убедиться в совместимости этих характеристик.
    В системах IP-телефонии процедуры управления вызовами выполняются протоколами сигнализации, а непосредственная маршрутизация трафика через IP-сеть обеспечивается протоколами: OSPF или ВGР (резервирование сетевых ресурсов возможно, например, при помощи протокола RSVP). Таким образом, архитектура сети IP-телефонии предусматривает разделение плоскостей управления и передачи пользовательской информации, что является наиболее благоприятным условием для внедрения новых услуг (рисунок 1.11).

    Еще один важный вопрос, связанный с сигнализацией в IP-телефонии - контроль за доступом к сети. В обычной телефонной сети общего пользования (ТфОП) абонент подключается к АТС через фиксированный местный шлейф, поэтому идентифицировать его телефонный аппарат очень просто. В сети IP-телефонии все гораздо сложнее, поскольку существует множество разных способов доступа к ней: с обычного телефона через ТфОП, по модемному соединению через сервер удаленного доступа, через ЛВС и территориально распределенную сеть и так далее. Кроме этого, пользователи могут перемещаться между различными сетями, таким образом, абонента нельзя идентифицировать по используемой им линии доступа.
    Для эффективного контроля за доступом необходимо аутентифицировать каждого пользователя, запрашивающего услугу. 
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Рисунок 1.11 – Управление вызовами в IP – телефонии.

    На рисунке 1.12 показано место механизмов сигнализации IP-телефонии в протокольном стеке: над ними находятся приложения, под ними - транспортные службы IP. Приложение может представлять собой телефонный шлюз.
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Рисунок 1.12 - Механизмы сигнализации IP-телефонии в протокольном стеке.

    В общем случае для установления соединения между вызываемым и вызывающим абонентом шлюзы IP-телефонии должны:
1) найти gatekeeper, на котором возможна регистрация оконечного устройства;

2)  зарегистрировать свой мнемонический адрес на gatekeeper;
3) указать требуемую полосу пропускания;
4) передать запрос на установление соединения;
5) установить соединение;
6) в процессе вызова управлять параметрами соединения;
7) разъединить соединение.
Для выполнения этих операций в настоящее время могут использоваться различные протоколы сигнализации, рассмотренные в ПРИЛОЖЕНИИ А.
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