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2 АНАЛИЗ ПРОТОКОЛОВ IP – ТЕЛЕФОНИИ

    При организации телефонных переговоров по вычислительным сетям необходимо передавать два типа информации: командную и речевую. К командной информации относятся сигналы вызова, разъединения, а также другие служебные сообщения. Основное требование к передаче командной информации - отсутствие ошибок передачи.

    На рисунке 2.1 приведена иерархическая структура, отражающая взаимодействие протоколов верхнего уровня TCP и UDP и компонент Н.323 с протоколом межсетевого взаимодействия - IP.
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Рисунок 2.1 - Иерархическая структура взаимодействия протоколов

    Теперь необходимо рассмотреть каждый из этих протоколов.

2.1 Протокол IP
Рассмотрим, что же является коммутационным ядром протоколов TCP/IP. Протокол IP описан в документе RFC 791. Этот протокол собственно и реализует механизм прохождения информации по сети, он специально ограничен задачами обеспечения передачи дейтаграмм от отправителя к получателю через распределённую сеть. Дейтаграммой называют блоки для передачи данных. Кроме этого, протокол IP обеспечивает при необходимости функции фрагментации и сборки дейтаграмм при передаче в распределенных сетях с разными размерами кадров. Протокол IP лишен механизмов повышения достоверности передачи данных, управления протоколом, синхронизации и других услуг, обычно применяемых в  протоколах более высокого уровня. Протокол IP получает информацию для передачи от протоколов более высокого уровня, таких как TCP и UDP, а затем передает её через распределённую сеть, используя сервисы локальных сетей. Протокол IP выполняет несколько основных функций:

1. Определяет базовый элемент передачи данных – дейтаграмму, её формат, значение полей в заголовке.

2. Проводит фрагментацию дейтаграммы и её сборку.

3. Выполняет ненадежную доставку дейтаграммы получателю.

4. Обеспечивает логическую адресацию устройств в сети.

5. Реализует поддержку маршрутизации.

    На рисунке 2.2 приведена полная схема полей заголовка IP-дейтаграммы.

	Номер версии

(4 бита)
	Длина заголовка

(4 бита)
	Тип сервиса

(8 бит)
	Общая длина

(16 бит)

	Идентификатор

(16 бит)
	Флаги (3 бита)
	Смещение фрагмента 

(13 бит)

	Время жизни

(8 бита)
	Протокол (8 бит)
	Контрольная сумма заголовка (16 бит)

	Адрес отправителя (32 бита)

	Адрес получателя (32 бита)

	Опции (поле переменной длины)
	Выравнивание до 32-битной границы


Рисунок 2.2 - Схема полей заголовка IP-дейтаграммы

    Поле “Номер версии” указывает на версию используемого протокола IP. В настоящее время используется версия №4 и планируется в ближайшие несколько лет переход к версии №6. Поле предназначено для того, чтобы все пользователи были уверены, что они работают с одним и тем же форматом дейтаграммы. Поле проверяется перед выполнением обработки дейтаграммы. Если версия протокола меняется, то при обработке будут отбрасываться дейтаграммы с другой версией протокола IP.

    Поле “Длина заголовка” определяет значение длины заголовка, измеренное в 32-битных словах. Корректный заголовок может иметь минимальный размер 5 слов. При увеличении объёма служебной информации эта длина может быть увеличена за счет поля “Опции”.

    Поле “Тип сервиса” определяет тип требуемого обслуживания. Первые три бита этого поля определяют приоритет дейтаграммы и могут иметь значение от нуля (нормальная дейтаграмма) до семи (управляющая дейтаграмма). Устройства в сети принимают во внимание приоритет дейтаграммы и обрабатывают в первую очередь более важные. Протоколы маршрутизации в основном пытаются вычислить наилучший маршрут к получателю, основываясь на различных определениях критериев пути, таких как скорость, надежность и т.д. Протоколы маршрутизации более высокого уровня, такие как OSPF и BGP, поддерживают маршрутизацию на основании указанного типа сервиса. Программное обеспечение большинства рабочих станций и маршрутизаторов игнорируют поле “Тип сервиса” при обработке.

    Однако на основании этого механизма могут быть реализованы различные алгоритмы, например алгоритм управления перегрузкой сети.

Третий бит определяет вид задержки: 0 – нормальная задержка, 1 – малая задержка. Четвертый бит определяет уровень пропускной способности (нормальная или высокая). Пятый бит определяет надежность доставки. Шестой и седьмой биты зарезервированы. 

    Протокол IP обрабатывает каждую дейтаграмму как независимую единицу. При этом используются четыре основных механизма: установка типа сервиса, установка времени жизни (TTL), установка опций и вычисление контрольной суммы заголовка. Установка типа сервиса характеризует набор услуг, востребованных от маршрутизаторов в распределённой сети. Эти параметры используются для управления выбором реальных рабочих характеристик при передаче дейтаграмм. В некоторых случаях передача дейтограммы осуществляется с установкой приоритета, который дает преимущества при обработке данной дейтаграммы по сравнению с остальными.

    Поле “Общая длина” указывает общую длину дейтаграммы с учетом заголовка и поля данных. Максимальный размер дейтаграммы может составлять 2¹⁶ или 65535 байт. В подавляющем большинстве сетей столь большой размер дейтаграмм не используется. Для примера можно указать максимальный размер передаваемого кадра сети Ethernet – 1500 байт или сети FDDI – 4096 байт. Эту величину так и называют –MTU, что означает максимальный блок передачи. Если протокол более высокого уровня передает на уровень IP блок данных больше, чем позволяет спецификация протокола, то происходит фрагментация (разбиение на более мелкие части). 

    Поле “Идентификатор” используется для распознавания дейтаграмм, образованных процессом фрагментации. Все фрагменты исходной дейтаграммы должны иметь одинаковое значение этого поля. 

    Поле “Флаги” указывает на возможность фрагментации. Нулевое состояние первого бита разрешает выполнять фрагментацию, единичное состояние – запрещает. Второй бит определяет последний фрагмент дейтаграммы.

    Поле “Смещение фрагмента” используется для указания места данного фрагмента в исходной дейтаграмме. Смещение фрагмента изменяется порциями по восемь байт. Первый фрагмент всегда имеет нулевое смещение. Поле используется для сборки-разборки фрагментов дейтаграммы при передаче её между сетями с различными MTU.

    Поле “Протокол” указывает, какому протоколу верхнего уровня принадлежит дейтаграмма, т.е. при поступлении дейтаграммы к получателю это поле указывает, какому приложению (прикладной программе, протоколу и т.д.) она принадлежит. 

    Поле “Время жизни” показывает максимальное время, в течении которого дейтаграмма может находиться в сети. Если это поле имеет нулевое значение, то дейтаграмма уничтожается. Определение времени жизни служит для указания максимального времени нахождения дейтаграммы в сети. Этот параметр устанавливается при отправке дейтаграммы (TTL=255) и уменьшается по мере прохождения маршрутизаторов. Каждый маршрутизатор уменьшает время жизни дейтаграммы на время, необходимое для её обработки. Если время жизни дейтаграммы достигнет нуля, а она не дойдет до своего получателя, то дейтаграмма будет уничтожена. Время жизни указывается в секундах. Этот механизм помогает избежать ситуаций с бесконечной циркуляцией дейтаграммы в сети при некорректных таблицах маршрутизации. В настоящее время скорость обработки дейтаграмм маршрутизаторами увеличилась настолько, что время практически всегда меньше одной секунды, поэтому современные маршрутизаторы уменьшают значение этого поля ровно на единицу. Можно сказать, что теперь это поле служит для ограничения количества маршрутизаторов (или транзитных узлов), которые может пересечь дейтаграмма.

    Поле “Контрольная сумма” рассчитывается по всему заголовку. А так как некоторые поля заголовка меняют своё значение при прохождении дейтаграммы через маршрутизаторы, контрольная сумма проверяется и повторно рассчитывается при каждой обработке заголовка дейтаграммы. Механизм определения контрольной суммы заголовка обеспечивает правильную передачу дейтаграммы через сеть. Перед передачей высчитывается контрольная сумма, которая вноситься в заголовок дейтаграммы. При получении дейтаграммы удаленным хостом вычисляется контрольная сумма полученной дейтаграммы и сравнивается со значением контрольной суммы в её заголовке. При обнаружении ошибки дейтаграмма уничтожается. Алгоритм вычисления контрольной суммы заголовка дейтаграммы протокола IP применяется и во многих других протоколах, таких как TCP, UDP, ICMP и OSPF.

    Поле “Адрес отправителя” и поле “Адрес получателя” имеют одинаковую длину и одинаковую структуру. Данные полей содержат 32–х битные IP-адреса отправителя и получателя дейтаграммы. 

    Поле “Опции” является необязательным и обычно используется при отладке сетей. Это поле не имеет фиксированной длины, поэтому для выравнивания заголовка дейтаграммы по 32-х битной границе предусмотрено следующее поле – поле ”Выравнивание”. Процедура выравнивания заключается в заполнении нулями этого поля. 

    В сети построенной на базе стека протоколов TCP/IP конечные устройства получают уникальные адреса. Эти устройства могут быть персональными компьютерами, коммуникационными серверами, маршрутизаторами и т.д. При этом некоторые устройства, которые имеют несколько фиксированных портов, например маршрутизаторы, должны иметь уникальный адрес на каждом из портов. Исходя из схемы адресации и возможности того, что некоторые устройства в сети могут иметь несколько адресов, можно сделать вывод, что такая схема адресации описывает не само 

устройство в сети, а определённое соединение этого устройства с сетью. Это приводит к ряду неудобств. Одним из них является необходимость замены адреса устройства при перемещении его в другую сеть. Основной же недостаток в том, что для работы с устройствами, имеющими несколько подключений к распределённой сети, необходимо знать все адреса, идентифицирующие эти подключения. Незнание хотя бы одного адреса может привести к тому, что этим устройством не будет получена информация при отказе других соединений.

    Каждое устройство в сети, построенной на базе протокола IP, имеет адреса трех уровней:

1. Физический адрес узла, определённый технологией, с помощью которой построена данная сеть. Например, для узлов, входящих в локальную сеть Ethernet – это MAC- адрес сетевой карты или порта маршрутизатора, назначаемый производителями оборудования. Формат физического адреса имеет шесть байт: старшие три байта – это идентификатор фирмы производителя, младшие три байта уникальны и назначаются самим производителем.

2. Непосредственно IP адрес, состоящий из четырех байт. Этот адрес используется на сетевом уровне эталонной модели OSI.

3. Символьный идентификатор – привычное имя. Этот идентификатор может назначаться администратором произвольно и служить, например, для упрощения взаимодействия с удаленной системой.

    Вся нумерация сетей делится на несколько классов: A, B, C, D, E.

    Диапазоны этих сетей показаны в таблице 2.1. 

Таблица 2.1 – Диапазоны сетей

	Класс адреса
	Диапазоны значений

	A
	1.XXX.XXX.XXX – 126.XXX.XXX.XXX

	B
	128.0.XXX.XXX – 191.255.XXX.XXX

	C
	192.0.0.XXX – 223.255.255.XXX

	D
	224.0.0.1 – 239.255.255.255

	E
	240.0.0.0 – 255.255.255.254


    Классы A, B и С используются в качестве единичных адресов сети Internet. По этим адресам устройства общаются друг с другом. Сети класса D используются для связи с группой устройств или для широковещательных рассылок. Сети класса E на данный момент не используются. В рамках существующих сетей было решено выделить некоторое адресное пространство для использования в закрытых (от Internet) сетях. Эти сети не рекомендовано использовать в открытом Internet без специальных механизмов преобразования (NAT). Примеры таких сетей – 10.XXX.XXX.XXX или чаще используемая 192.168.XXX.XXX.

2.2 Протокол UDP
    Протокол пользовательских дейтаграмм UDP описан в документе RFC 768. Он предоставляет прикладным программам транспортные услуги. Протокол UDP, также как и IP, обеспечивает негарантированную доставку дейтаграмм получателю и не поддерживает установку соединений. Взаимодействие между прикладными программами и протоколом UDP осуществляется через протокольные порты. Протокольный порт можно определить как абстрактную точку назначения конкретной прикладной программы, находящейся на конкретном компьютере или сетевом устройстве. В стеке протоколов TCP/IP, порт это механизм, позволяющий рабочей станции одновременно поддерживать несколько сеансов связи с удаленными устройствами и их программами. Можно сказать, что порт служит для указания получателя информации. Когда рабочая станция получает из сети пакет, в котором указан ее IP адрес, она может направить пакет определенной программе, используя уникальный номер порта, который определяется во время установки сеанса связи.

    Следует отметить что порты протоколов TCP и UDP различаются программным обеспечением рабочих станций и других сетевых устройств. Дейтаграмма протокола UDP состоит из двух частей: заголовка и области данных. Заголовок состоит из четырех 16 битных полей, которые определяют порт отправителя, порт получателя, длину сообщения и контрольную сумму. На рисунке2.3 показан формат полей в дейтаграмме протокола. 

	Порт отправителя (16 бит)
	Порт получателя (16 бит)

	Длина сообщения (16 бит)
	Контрольная сумма (16 бит)

	Данные


Рисунок 2.3 – Формат полей UDP протокола

    Поля “Порт отправителя” и “Порт получателя” содержат 16 битные номера портов. Следовательно 2¹⁶ = 65535 значений уникальных номеров портов можно адресовать при пересылке данных с помощью протокола UDP. Поле “Порт отправителя” может быть не использовано, при этом оно должно содержать нули. 

    Поле “Длина сообщения” содержит количество байтов в дейтаграмме, при этом учитывается длина заголовков UDP и данных.

    Поле “Контрольная сумма” может вычисляться, а может и нет. Если контрольная сумма не вычисляется, её значение равно 0. Вычисление этого поля не производится при работе UDP в высоконадёжной локальной сети. При работе в ненадёжной сети только контрольная сумма может указать на достоверность и целостность пришедших данных. Это связанно с тем, что протокол IP не вычисляет контрольную сумму поля данных в IP дейтаграммах.

    Порты с нумерацией от 0 до 1023 называются управляемыми и жестко связанны с определенными программными процессами. Порты с номерами от 1023 до 65535 называют динамическими, и сетевое программное обеспечение само определяет необходимый для работы порт в данное время. Фактически, даже в этом диапазоне многие номера портов уже привязаны к конкретным программам, получившим широкое распространение. Все вышесказанное также относится и к портам протокола TCP.

2.3 Протокол TCP
    Протокол управления передачей TCP описан в RFC 793. Он предназначен для использования в качестве надёжного транспортного средства при общении удаленных систем в локальных сетях с коммутацией пакетов, а так же в системах, объединяющих такие сети. Протокол TCP так же как и протокол UDP работает на транспортном уровне модели OSI. Он обеспечивает надёжную транспортировку данных между прикладными программами путем установления логического соединения, чем и отличается от своего собрата UDP. Для обеспечения надежной передачи данных по установленным логическим соединениям между парами прикладных программ протокол TCP должен обеспечивать выполнение следующих функций:

1. Передачу необходимых данных.

2. Поддержание достоверности данных при передаче.

3. Управление потоком данных.

4. Разделение каналов связи.

5. Работу по обслуживанию установленных соединений.

6. Обеспечение установленного приоритета пользователей и соответствующего уровня безопасности.

    Передача осуществляется надежно благодаря использованию подтверждений после приема данных и механизма нумерации очередей. Концептуально каждому байту данных присваивается номер очереди. Нумерация байт в пределах сегмента осуществляется так, чтобы первый байт данных сразу вслед за заголовком имел наименьший номер, а следующие байты нумеровались по возрастающей. Диапазон номеров лежит в пределах от 0 до 2³². Номера очередей не успевают пройти весь диапазон номеров в 2³² значений, прежде чем связанные с ним данные из отправляемого сегмента получат подтверждение от получателя, а все дубликаты этого сегмента покинут сеть. В противном случае двум сегментам могут быть назначены одинаковые номера, что вызовет проблему у получателя. При скорости 100Мб/с один цикл использования всех номеров составит более пяти минут. Сегменты также несут номер подтверждения, который является номером следующего ожидаемого байта данных, передаваемого в обратном направлении. Когда протокол TCP передает сегмент с данными, он помещает его копию в очередь повторной передачи и запускает таймер. После прихода подтверждения для этих данных соответствующий сегмент удаляется из очереди повторной передачи. Если подтверждение не приходит до истечения срока, то сегмент посылается повторно. Повреждение при передаче фиксируются посредством добавления к каждому передаваемому сегменту контрольной суммы, проверки её при получении и последующей ликвидации дефектных сегментов. Протокол TCP дает возможность получателю управлять количеством данных, посылаемых ему отправителем. Это достигается посылкой вместе с каждым подтверждением так называемого окна. Окно определяет количество сегментов информации, которые отправитель может послать до получения дальнейших указаний. В окне указан диапазон номеров, следующих за номером успешно принятого сегмента. Правильность передачи каждого сегмента должна подтверждаться квитанцией получателя. Для организации повторной передачи ранее искажённых данных отправитель нумерует передаваемые сегменты. Для каждого сегмента отправитель ожидает от получателя положительную квитанцию, то есть служебное сообщение, извещающее о том, что исходный сегмент получен и данные в нём корректны. Время ожидания квитанции ограничено. При отправке каждого сегмента отправитель запускает таймер, и если по истечении срока таймера квитанция не получена, то сегмент считается утерянным.

Упрощённо процесс соединения можно представить следующей последовательностью:

1) инициатор соединения посылает запрос к протоколу TCP на открытие порта для передачи;

2) после открытия порта протокол TCP на стороне приложения – инициатора посылает запрос приложению, с которым требуется установить соединение;

3) протокол TCP на приёмной стороне открывает порт для приема данных и отсылает квитанцию, подтверждающую прием запроса;

4) приёмная сторона открывает порт для передачи и так же передает запрос к противоположной стороне;

5) приложение – инициатор открывает порт для приема и возвращает квитанцию. С этого момента соединение считается установленным. После этого начинается обмен информацией по данному соединению.

    Заголовок TCP следует за заголовком IP и дополняет его информацией, специфичной для протокола TCP. На рисунке 2.4 представлен формат заголовка протокола TCP. 

	Порт отправителя (16 бит)
	Порт получателя (16 бит)

	Номер очереди (32 бита)

	Номер подтверждения (32 бита)

	Смещение

данных

(4 бита)
	Резерв

(3 бита)
	Контрольные

биты (6 бит)
	Окно (16 бит)

	Контрольная сумма (16 бит)
	Указатель срочности (16 бит)

	Опции (длина переменная)
	Выравнивающее поле (до 32 бит)

	Данные


Рисунок 2.4 – Формат заголовка протокола TCP
Поля “Порт отправителя” и “Порт получателя” идентичны соответствующим полям в заголовке протокола UDP.

Поле “Номер очереди” определяет номер очереди для первого байта данных в этом сегменте. Исключения составляют случаи, когда присутствует флаг синхронизации SYN. 

Поле “Номер подтверждения” содержит следующий номер очереди, который отправитель данной дейтаграммы желает получить в обратном направлении. При этом контрольный бит подтверждения ACK должен быть установлен. Номера подтверждения посылаются постоянно, как только соединение будет установлено.

Поле ”Смещение данных” определяет количество 32-х битных слов в TCP –заголовке и указывает на начало поля данных. Заголовок протокола TCP всегда заканчивается на 32-х битной границе слова, даже если он содержит опции. 

Поле “Резерв” обязательно должно быть заполнено нулями.

Поле “Окно” содержит объявляемое значение размера окна в байтах.

Поле “Контрольная сумма” рассчитывается по сегменту, при этом определяется 16-битное дополнение суммы всех 16 битных слов заголовка и данных. Если сегмент содержит нечётное количество байт, то он будет дополнен нулями справа до образования 16 битного слова. При этом выравнивающий байт не передается вместе с сегментом в сети. Контрольная сумма учитывает так же 96-битный псевдозаголовок, который ставиться перед заголовком протокола TCP. Псевдозаголовок содержит адрес отправителя, адрес получателя, тип протокола и длину TCP сегмента. Механизм псевдозаголовка обеспечивает защиту протокола TCP от искажения сегментов при передаче.

Поле “Указатель срочности”  определяет смещение данного сегмента относительно номера очереди. Этот указатель сообщает номер очереди для байта, следующего за срочными данными. Поле используется совместно с контрольным битом URG.

Поле “Опции” имеет переменную длину и может отсутствовать вообще. Оно располагается в конце заголовка протокола TCP, и его длина кратна восьми битам. Протокол TCP должен быть готов обрабатывать все виды опций. Опции используются для решения вспомогательных задач, например при выборе максимального значения размера сегмента. 

Поле ”Выравнивающее поле” может иметь переменную длину и представляет собой фиктивное поле, используемое для доведение размера заголовка до целого числа 32-х битных слов.

Протокол TCP является основным транспортным протоколом передачи данных в сети Internet. Более 90% всего совокупного трафика сети переноситься с помощью TCP. Его используют такие распространённые сетевые сервисы как WWW (основной сервис, отображение контента WEB-серверов); SMTP и POP3 (сервисы электронной почты); NNTP (сервис телеконференций); FTP (сервис обмен файлами) и многие другие. Следует также отметить, что запрос на установление соединения и служебная информация для проведения соединения голосового вызова, также передается посредством TCP.

2.4 Протокол ICMP
    Протокол обмена управляющими сообщениями ICMP описан в документе RFC 792. Он является вспомогательным протоколом стека TCP/IP и позволяет маршрутизатору сообщать конечному узлу об ошибках или необычных условиях, с которыми он столкнулся при передаче какой-либо IP-дейтаграммы от данного узла. Этот протокол является необходимой частью протокола IP и должен обязательно включаться в каждую его реализацию.

    Как и весь трафик, сообщения ICMP передаются по сети в поле данных IP-дейтаграмм. Конечным получателем сообщений, вырабатываемых протоколом ICMP, является программное обеспечение протокола IP с загруженным модулем ICMP. То есть прибывшее сообщение ICMP об ошибке обрабатывает модуль программного обеспечения ICMP. Если ICMP определит, что ошибка была вызвана конкретным протоколом более высокого уровня или прикладной программой, то он сообщит об этом соответствующему модулю, который связан с источником возникновения ошибки.

    Протокол ICMP позволяет получать два вида сообщений: управляющие и об ошибках. Эти сообщения могут быть посланы как на другие маршрутизаторы, так и на конечные узлы. Протокол ICMP обеспечивает взаимодействие между программным обеспечением протокола IP разных устройств в сети и представляет простой механизм, используемый для всех управляющих и информационных сообщений. ICMP – это протокол сообщения об ошибках, а не коррекции ошибок. Причина использования протокола IP для транспортировки сообщений протокола ICMP заключается в том, что для достижения конечного пользователя у них может возникнуть необходимость пересечь несколько физических сетей. Эти сообщения не могут быть доставлены только с помощью физической передачи, им необходим носитель, способный преодолевать все разнообразие сетевых топологий. Дейтаграммы, несущие сообщение ICMP, маршрутизируются точно так же, как и дейтаграммы, несущие информацию для пользователя. Формат заголовка протокола ICMP показан на рисунке 2.5.

	Тип (8 бит)
	Код (8 бит)
	Контрольная сумма

	Идентификатор (16 бит)
	Последовательный номер (16 бит)

	Необязательные данные (32 бита)

	Начало дейтаграммы (64 бита, опционально)


Рисунок 2.5 – Формат заголовка протокола ICMP
Поле “Тип” определяет смысл сообщения и его формат. В таблице 2.2 приведены основные типы сообщений ICMP.

              Таблица 2.2 – Основные типы сообщений ICMP
	Поле “Тип”
	Значение поля “Тип”

	0
	Ответ на эхо

	3
	Получатель недостижим

	4
	Подавление источника

	5
	Изменение маршрута

	8
	Запрос эха

	11
	Превышено время для дейтаграммы

	12
	Ошибка параметров в дейтаграмме

	13
	Запрос временной метки

	14
	Ответ для временной метки

	17
	Запрос маски адреса

	18
	Ответ маски адреса


Поле “Код” уточняет причину невозможности доставки IP-дейтаграммы получателю. В таблице 2.3 приведены эти причины.

Таблица 2.3 - Причины невозможности доставки IP-дейтаграммы получателю

	Значение
	Причины

	0
	Сеть недостижима

	1
	Устройство недостижимо


Продолжение таблицы 2.3

	2
	Протокол недостижим

	3
	Порт недостижим

	4
	Требуется фрагментация

	5
	Ошибка при маршрутизации источника

	6
	Сеть назначения неизвестна

	7
	Устройство назначения неизвестно

	8
	Отправитель изолирован

	9
	Взаимодействие с сетью назначения запрещено

	10
	Взаимодействие с устройством назначения запрещено

	11
	Сеть недостижима из-за класса обслуживания

	12
	Устройство недостижимо из-за класса обслуживания


    Сообщения “Запрос эха” и “Ответ на эхо” помогают сетевым администраторам и пользователям идентифицировать возникшие в сети проблемы. Эти сообщения – одни из самых используемых при отладке сети средств. Запрос эха и связанный с ним ответ могут использоваться для проверки достижимости получателя IP- дейтаграммы и его способности отвечать на запросы. Так как запрос эха и ответ на него передаются в IP-дейтаграммах, то успешный прием ответа свидетельствует о работоспособности основных частей транспортной системы, т.е. выполнена маршрутизация, работоспособны все промежуточные маршрутизаторы, получатель активен и работает корректно, программное обеспечение протоколов IP и ICMP выполняет свой функции. Во многих системах программа используемая для посылки и получения эха называется ping. Пример работы такой программы приведён ниже:

C:\WINNT\system32>ping www.rt.ru
Обмен пакетами с www.rt.ru [213.59.0.4] по 32 байт:

Ответ от 213.59.0.4: число байт=32 время=40мс TTL=245

Ответ от 213.59.0.4: число байт=32 время=40мс TTL=245

Ответ от 213.59.0.4: число байт=32 время=40мс TTL=245

Ответ от 213.59.0.4: число байт=32 время=40мс TTL=245

Статистика Ping для 213.59.0.4:

Пакетов: отправлено = 4, получено = 4, потеряно = 0 (0% потерь),

Приблизительное время передачи и приема:

наименьшее = 40мс, наибольшее =  40мс, среднее =  40мс

Данный пример позволяет оценить работоспособность и качество Internet канала до конкретного узла, в данном случае - официального сервера компании ОАО “Ростелеком”. Потерь пакетов нет (0%), задержка постоянна (40мc), пакет проходит 9 транзитных узлов ((255-TTL-1)=9), размер пакета равен 32 байта. Полученный выше пример свидетельствует о хорошем качестве данного канала связи и о его стабильности в данный конкретный момент времени. 

Другой, часто используемой сетевыми администраторами, является утилита traceroute (tracert –в Windows системах), которая отображает весь маршрут от отправителя дейтаграммы до получателя. Утилита поочерёдно посылает запросы на все транзитные узлы по пути следования дейтаграммы и получив ответы отображает полученную информацию в наглядном виде, позволяющем оценить маршрут, качество канала и при наличии каких-либо проблем – источник этой проблемы. Если какой либо транзитный узел недоступен то трассировка закончится на нём и дальше не пойдет, показывая тем самым нефункционирующее промежуточное устройство. Если задержка на узле превышает допустимое значение (для разных версий утилит оно разное) или имеет место поставленный административно фильтр пакетов протокола ICMP, то вместо величин задержек программа будет выводить на монитор звездочки, показывая тем самым наличие какой-либо из вышеперечисленных проблем. Пример программы tracert приведён ниже:

C:\WINNT\system32>tracert www.rt.ru
Трассировка маршрута к www.rt.ru [213.59.0.4]

с максимальным числом прыжков 30:

1   <10 мс   <10 мс   <10 мс  sirius [217.70.107.1]

2   <10 мс   <10 мс   <10 мс  c7206.sinor.ru [217.70.106.1]

3   <10 мс   <10 мс   <10 мс  TCMS8-5.risp.ru [192.188.187.157]

4   <10 мс   <10 мс   <10 мс  bb-fddi1-0-100M.Novosibirsk.Rostelecom.ru [213.59.1.9]

5   <10 мс   <10 мс   <10 мс  bb-pos2-2.Novosibirsk.Rostelecom.ru [195.161.2.13]

6   10 ms    20 ms    20 ms  bb-pos2-0-155M.Ekaterinburg.Rostelecom.ru [213.24.141.205]

7   20 ms    30 ms    30 ms  bb-pos1-1-155M.Samara.Rostelecom.ru [213.59.1.97]

8   40 ms    51 ms    40 ms  gsr-pos1-0-155M.Moscow.Rostelecom.ru [195.161.2.113]

9   40 ms    50 ms    50 ms  bgw4-vlan12.Moscow.Rostelecom.ru [195.161.0.6]

10   40 ms    40 ms    40 ms  hosting.rtcomm.ru [213.59.0.4]

Трассировка завершена.

2.5 Протокол ARP
    Для определения локального адреса по IP-адресу используется протокол разрешения адреса ARP. Протокол ARP работает различным образом в зависимости от того, какой протокол канального уровня работает в данной сети - протокол локальной сети (Ethernet, Token Ring, FDDI) с возможностью широковещательного доступа одновременно ко всем узлам сети, или же протокол глобальной сети (X.25, frame relay), как правило не поддерживающий широковещательный доступ. Существует также протокол, решающий обратную задачу - нахождение IP-адреса по известному локальному адресу. Он называется реверсивный ARP - RARP и используется при старте бездисковых станций, не знающих в начальный момент своего IP-адреса, но знающих адрес своего сетевого адаптера. 

    В локальных сетях протокол ARP использует широковещательные кадры протокола канального уровня для поиска в сети узла с заданным IP-адресом. 

Узел, которому нужно выполнить отображение IP-адреса на локальный адрес, формирует ARP запрос, вкладывает его в кадр протокола канального уровня, указывая в нем известный IP-адрес, и рассылает запрос широковещательно. Все узлы локальной сети получают ARP запрос и сравнивают указанный там IP-адрес с собственным. В случае их совпадения узел формирует ARP-ответ, в котором указывает свой IP-адрес и свой локальный адрес и отправляет его уже направленно, так как в ARP запросе отправитель указывает свой локальный адрес. ARP-запросы и ответы используют один и тот же формат пакета. Так как локальные адреса могут в различных типах сетей иметь различную длину, то формат пакета протокола ARP зависит от типа сети. На рисунке 2.6 показан формат пакета протокола ARP для передачи по сети Ethernet. 
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	Тип сети
	Тип протокола

	Длина локального адреса
	Длина сетевого адреса
	Операция

	Локальный адрес отправителя (байты 0 - 3)
	

	Локальный адрес отправителя (байты 4 - 5)
	IP-адрес отправителя

(байты 0-1)

	IP-адрес отправителя (байты 2-3)
	Искомый локальный адрес

(байты 0 - 1)

	Искомый локальный адрес (байты 2-5)
	

	Искомый IP-адрес (байты 0 - 3)
	


Рисунок 2.6 - Формат пакета протокола ARP

    В поле типа сети для сетей Ethernet указывается значение 1. Поле типа протокола позволяет использовать пакеты ARP не только для протокола IP, но и для других сетевых протоколов. Для IP значение этого поля равно 080016. 

    Длина локального адреса для протокола Ethernet равна 6 байтам, а длина IP-адреса - 4 байтам. В поле операции для ARP запросов указывается значение 1 для протокола ARP и 2 для протокола RARP. 

    Узел, отправляющий ARP-запрос, заполняет в пакете все поля, кроме поля искомого локального адреса (для RARP-запроса не указывается искомый IP-адрес). Значение этого поля заполняется узлом, опознавшим свой IP-адрес. 

    В глобальных сетях администратору сети чаще всего приходится вручную формировать ARP-таблицы, в которых он задает, например, соответствие IP-адреса адресу узла сети X.25, который имеет смысл локального адреса. В последнее время наметилась тенденция автоматизации работы протокола ARP и в глобальных сетях. Для этой цели среди всех маршрутизаторов, подключенных к какой-либо глобальной сети, выделяется специальный маршрутизатор, который ведет ARP-таблицу для всех остальных узлов и маршрутизаторов этой сети. При таком централизованном подходе для всех узлов и маршрутизаторов вручную нужно задать только IP-адрес и локальный адрес выделенного маршрутизатора. Затем каждый узел и маршрутизатор регистрирует свои адреса в выделенном маршрутизаторе, а при необходимости установления соответствия между IP-адресом и локальным адресом узел обращается к выделенному маршрутизатору с запросом и автоматически получает ответ без участия администратора. 

2.6 Протокол RTP
    Решение задачи о передаче речевой информации в реальном масштабе времени призван решить новый транспортный протокол реального времени — RTP, который гарантирует доставку данных одному или более адресатам с задержкой в заданных пределах.

    RTP не поддерживает каких-либо механизмов доставки пакетов, обеспечения достоверности передачи или надежности соединения. Эти все функции возлагаются на транспортный протокол. RTP работает поверх UDP и может поддерживать передачу данных в реальном времени между несколькими участниками RTP-сеанса.

    Пакеты RTP содержат следующие поля: идентификатор отправителя, указывающий, кто из участников генерирует данные, отметки о времени генерирования пакета, чтобы данные могли быть воспроизведены принимающей стороной с правильными интервалами, информация о порядке передачи, а также информация о характере содержимого пакета, например, о типе кодировки видеоданных (MPEG, Indeo и др.). Наличие такой информации позволяет оценить величину начальной задержки и объема буфера передачи.

    Поскольку RTP определяет (и регулирует) формат полезной нагрузки передаваемых данных, с этим напрямую связана концепция синхронизации, за которую частично отвечает механизм трансляции RTP — микшер. Принимая потоки пакетов RTP от одного или более источников, микшер, комбинирует их и посылает новый поток пакетов RTP одному или более получателям. Микшер может просто комбинировать данные, а также изменять их формат, например, при комбинировании нескольких источников звука. Предположим, что новая система хочет принять участие в сеансе, но ее канал до сети не имеет достаточной емкости для поддержки всех потоков RTP, тогда микшер получает все эти потоки, объединяет их в один и передает последний новому члену сеанса. При получении нескольких потоков микшер просто складывает значения импульсно-кодовой модуляции. Заголовок RTP, генерируемый микшером, включает идентификатор отправителя, чьи данные присутствуют в пакете.

    Более простое устройство — транслятор, создает один исходящий пакет RTP для каждого поступающего пакета RTP. Этот механизм может изменить формат данных в пакете или использовать иной комплект низкоуровневых протоколов для передачи данных из одного домена в другой. Например, потенциальный получатель может оказаться не в состоянии обрабатывать высокоскоростной видеосигнал, используемый другими участниками сеанса. Транслятор конвертирует видео в формат более низкого качества, требующий не такой высокой скорости передачи данных.

    На рисунке 2.7 представлен фиксированный RTP-заголовок.
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Рисунок 2.7 – Фиксированный RTP-заголовок.
    V - Поле версии. Текущая версия — вторая.

    Р - Поле заполнения. Это поле сигнализирует о наличии заполняющих октетов в конце полезной нагрузки. Заполнение применяется, когда приложение требует, чтобы размер полезной нагрузки был кратен, например, 32 битам. В этом случае последний октет указывает число заполняющих октетов.

    Х - Поле расширения заголовка. Когда это поле задано, то за основным заголовком следует еще один дополнительный, используемый в экспериментальных расширениях RTP.

    СС - Поле числа отправителей. Это поле содержит число идентификаторов отправителей, чьи данные находятся в пакете, причем сами идентификаторы следуют за основным заголовком.

    М - Поле маркера. Смысл бита маркера зависит от типа полезной нагрузки. Бит маркера используется обычно для указания границ потока данных. В случае видео он задает конец кадра. В случае голоса он задает начало речи после периода молчания.

    РТ - Поле типа полезной нагрузки. Это поле идентифицирует тип полезной нагрузки и формат данных, включая сжатие и шифрование. В стационарном состоянии отправитель использует только один тип полезной нагрузки в течение сеанса, но он может его изменить в ответ на изменение условий, если об этом сигнализирует протокол управления передачей в реальном времени RTCP.

    Sequence Number - Поле порядкового номера. Каждый источник начинает нумеровать пакеты с произвольного номера, увеличиваемого затем на единицу с каждым посланным пакетом данных RTP. Это позволяет обнаружить потерю пакетов и определить порядок пакетов с одинаковой отметкой о времени. Несколько последовательных пакетов могут иметь одну и ту же отметку о времени, если логически они порождены в один и тот же момент, как, например, пакеты, принадлежащие к одному и тому же видеокадру.

    Timestamp - Поле отметки о времени. Это поле содержит момент времени, в который первый октет данных полезной нагрузки был создан. Единицы, в которых время указывается в этом поле, зависят от типа полезной нагрузки. Значение определяется по локальным часам отправителя.

    Synchronization Source (SSRC) Identifier - Поле идентификатора источника синхронизации: генерируемое случайным образом число, уникальным образом идентифицирующее источник в течение сеанса и независимое от сетевого адреса. Это число играет важную роль при обработке поступившей порции данных от одного источника.

    Contributing source (CSRC) Identifier - Список полей идентификаторов источника, "подмешанных" в основной поток, например, с помощью микшера. Микшер вставляет целый список SSRC идентификаторов источников, которые участвовали в построении данного RTP-пакета. Этот список и называется CSRC. Количество элементов в списке: от 0 до 15. Если число участников более 15 — выбираются первые 15. Примером может служить аудио-конференция, в RTP-пакеты которой собраны речи всех участников, каждый со своим SSRC — они-то и образуют список CSRC. При этом вся конференция имеет общий SSRC.

2.7 Стандарт H.323

    Набор рекомендаций МСЭ – Т H.323 определяет сетевые компоненты, протоколы и процедуры, позволяющие организовать мультимедиа – связь в пакетных сетях, в том числе в ЛВС Ethernet. Они определяют порядок функционирования абонентских терминалов в сетях с разделяемым ресурсом, не гарантирующих качества обслуживания QoS. H.323 – совместимые устройства могут применяться для телефонной связи (IP - телефония), передачи звука и видео (видеотелефония), а также звука, видео и данных (мультимедийные конференции).

    В связи с появлением множества аппаратно – программных средств организации телефонной связи по протоколу IP потребовалось внести изменения в спецификации H.323, так как эти средства за частую оказывались не совместимыми друг с другом. В частности, понадобилось обеспечить взаимодействие телефонных устройств на базе ПК и обычных телефонов для сетей, функционирующих по принципу коммутации каналов. Вторая версия H.323, учитывающая новые требования, была принята в январе 1998 года.

    В настоящее время готовится следующая версия стандарта. В ней будут описаны создание пакетных сетей факсимильной связи и организация связи между H.323 – шлюзами. Речь идёт и о функциях, распространённых в современной телефонии, включая уведомление о поступлении второго вызова и режим справки. Некоторые компании добиваются включения в H.323 поддержки мультимедиа – возможностей, основанных на предложенном IETF протоколе SIP. Помимо «телефонных» функций новая версия будет дополнена средствами, позволяющими учитывать параметры сеансов для целей тарификации, а также поддержкой каталогов – вместо цифровых IP – адресов можно будет пользоваться именами абонентов.

    Стандарт H.323 входит в семейство рекомендаций H.32x, описывающих порядок организации мультимедиа – связи в сетях различных типов:

1) H.320 – узкополосные цифровые коммутируемые сети, включая ISDN;

2) H.321 – широкополосные сети ISDN и ATM;

3) H.322 – пакетные сети с гарантированной полосой пропускания;

4) H.324 – телефонные сети общего пользования.

    Одна из основных  целей разработки стандарта H.323 – обеспечение взаимодействия с другими типами сетей мультимедиа – связи. Данная задача реализуется с помощью шлюзов, осуществляющих трансляцию сигнализации и форматов данных. Стандарт H.323 позволяет создать надёжные решения для организации коммуникаций по надёжным сетям с переменной задержкой. При условии соответствия стандарту устройства с различными возможностями могут и взаимодействовать друг с другом. Например, терминалы с видеосредствами могут участвовать в аудиоконференции. В совокупности с другими стандартами МСЭ – Т на мультимедийную связь и телеконференций рекомендации H.323 применимы для любых видов соединений – от многочисленных до соединений «точка – точка».

    Стандарт H.323 определяет также порядок взаимодействия с оконечными устройствами других стандартов. Наиболее часто такая задача возникает при сопряжении телефонных сетей с коммутацией пакетов и коммутацией каналов. Сети стандарта H.323 совместимы и с другими типами H.32x – сетей. Межсетевое взаимодействие различных H.32x – сетей определяет рекомендация H.246. На следующем этапе развития IP – телефонии к спецификациям H.323 соответствующим нижним уровням ЭМВОС, будут добавлены новые. Они зафиксируют возможности обеспечения классов (class – of – service, CoS) и качества обслуживания (quality – of – service, QoS), то есть услуг, относящихся, соответственно, ко второму (канальному) и третьему (сетевому) уровням.

2.8 Протоколы кодирования речевой информации

    Одним из основных узлов ПО пакетирования речи является вокодер. 

    Вокодер (от англ. voice - голос и coder - кодировщик) представляет собой устройство (или алгоритм), осуществляющее параметрическое компандирование речевого сигнала. 

    Компандирование - способ преобразования речевого сигнала, при котором на передающем конце тракта происходит сжатие по одному или нескольким измерениям (частотный диапазон, динамический диапазон, временной интервал), а на приёмном - восстановление первоначального объёма сигнала путём соответствующего расширения. Компандирование включает преобразования: компрессию (сжатие) и декомпрессию (восстановление) речевого сигнала. 

    Преобразование аналогового речевого сигнала в цифровой вид обычно осуществляется методом импульсно-кодовой модуляции (ИКМ). После такой обработки речевой сигнал уже пригоден для передачи по цифровым каналам. Однако для передачи такого цифрового потока необходимо выделение полосы пропускания 64 кбит/с (рекомендация ITU G.711), что является явно избыточным.

    Существует еще одно преобразование речевого сигнала - адаптивная дифференциальная импульсно-кодовая модуляция (АДИКМ). Этот алгоритм дает практически такое же качество воспроизведения речи, как и ИКМ, однако для передачи информации при его использовании требуется полоса всего в 16—32 кбит/с (стандарт ITU G.726). Метод основан на том, что в аналоговом сигнале, передающем речь, невозможны резкие скачки интенсивности. Поэтому если кодировать не саму амплитуду сигнала, а ее изменение по сравнению с предыдущим значением, то можно обойтись меньшим числом разрядов.

    АДИКМ является основой стандарта ITU G.727, который определяет преобразование речи методом EADPCM - Embedded Adaptive Differential Pulse Code Modulation (вложенная адаптивная дифференциальная импульсно-кодовая модуляция). Согласно данному стандарту, речевой сигнал преобразуется в цифровой вид методом АДИКМ. Затем формируется речевой кадр, состоящий из блоков бит, причем первый блок содержит старшие биты всех закодированных отсчетов, второй блок - следующие по убыванию старшинства биты и т.д. В пределах блока, биты упорядочиваются согласно номеру отсчета, который они определяют. Особенность этого метода заключается в том, что некритичная к удалению информация расположена в позициях, где она может быть легко отвергнута (в конце кадра).

    Преобразование речевого сигнала методом АДИКМ дает хорошее качество воспроизведения речи на скоростях до 32 кбит/c. Уменьшение скорости ведет к существенному ухудшению качества речи.

    Все методы кодирования, основанные на определенных предположениях о форме сигнала, не подходят при передаче сигнала с резкими скачками амплитуды. Именно такой вид имеет сигнал, генерируемый модемами или факсимильными аппаратами, поэтому аппаратура, поддерживающая сжатие, должна автоматически распознавать такие сигналы и обрабатывать их иначе, чем речевой трафик. 

    Наиболее эффективными являются вокодеры на основе метода линейного предсказания речи. Вокодеры данного типа работают уже с целыми блоками подготовленных отсчетов. Для каждого такого блока значений вычисляются его характерные параметры: частота, амплитуда и ряд других. Затем из значений этих параметров формируется речевой кадр, готовый для передачи. При таком подходе к кодированию речи, во-первых, возрастают требования к вычислительным мощностям ЦПОС, а во-вторых, увеличивается задержка при передаче, поскольку кодирование применяется не к отдельным значениям, а к некоторому их набору, который перед началом преобразования следует накопить в определенном буфере (смотреть рисунок 2.8). 
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Рисунок 2.8 - Схема функционирования вокодера на основе метода линейного предсказания речи

    Более сложные методы сжатия речи основаны на применении метода линейного предсказания речи в сочетании с элементами кодирования формы сигнала. В этих алгоритмах используется кодирование с обратной связью, когда при передаче сигнала осуществляется оптимизация кода. Закодировав сигнал, процессор пытается восстановить его форму и сравнивает результат с исходным сигналом, после чего начинает варьировать параметры кодирования, добиваясь наилучшего совпадения. Достигнув такого совпадения, аппаратура передает полученный код по линиям связи. На противоположном конце происходит восстановление речевого сигнала. Ясно, что для использования такого метода требуются еще более серьезные вычислительные мощности.

    Одной из самых распространенных разновидностей описанного метода кодирования является метод LD-CELP - Low-Delay Code-Excited Linear Prediction (метод линейного предсказания с кодовым возбуждением и низкой задержкой). Он позволяет достичь удовлетворительного качества воспроизведения при пропускной способности 16 кбит/с. Этот метод был стандартизован ITU в 1992 г. как алгоритм кодирования речи G.728. Алгоритм применяется к цифровой последовательности, получаемой в результате аналого-цифрового преобразования речевого сигнала с 16-разрядным разрешением.

    В марте 1995 г. ITU принял новый стандарт - G.723. Основой G.723 являются методы сжатия речи MP-MLQ (Multipulse Maximum Likelihood Quantization) и ACELP. Они позволяет добиться весьма существенного сжатия речи при сохранении достаточно высокого качества воспроизведения.

Характеристики некоторых основных алгоритмов кодирования речи приведены в таблице 2.4.

Таблица 2.4 - Основные характеристики наиболее известных типов вокодеров

	Название алгоритма
	Рекомендация
	Скорость алгоритма (кбит/с)
	Размер речевого кадра (октетов)
	Задержка накопления (мс)

	CS-ACELP
	ITU G.729
	8
	10
	10

	PCM
	ITU G.711
	64
	40
	5

	
	
	56
	35
	5

	
	
	48
	30
	5

	ADPCM
	ITU G.726
	40
	25
	5

	
	
	32
	20
	5

	
	
	24
	15
	5

	
	
	16
	10
	5

	LD-CELP
	ITU G.728
	16
	10
	5

	MP-MLQ
	ITU G.723.1
	6,3
	24
	30

	ACELP
	ITU G.723.1
	5,3
	20
	30


    Важной характеристикой любого вокодера является качество воспроизводимой речи.

    Оценить качество при использовании различных вокодеров можно различными способами. Один из подходов для таких измерений - использование субъективных методов. В субъективных методах группа людей, обычно достаточно большая, оценивает качество связи по определенной стандартной процедуре. Самый известный субъективный метод - это метод общего мнения (Мean Оpinion Score - MOS). В этом методе, качество связи оценивается большой группой разных людей, и затем их мнение усредняется. Оценки (Таблица 2.5) могли колебаться от 1 (неприемлемо) до 5 (отлично - нет дискомфорта при прослушивании). 

Таблица 2.5 - Оценки качества MOS
	Качество
	Оценка MOS

	Высокое
	4.0 - 5.0

	Стандартное телефонное
	3.5 - 4.0

	Приемлемое
	3.0 - 3.5

	Синтезированный звук
	2.5 - 3.0


    На рисунке 2.9 показана оценка методом общего мнения популярных вокодеров. По горизонтальной оси отложена требуемая ширина канала для передачи речи, по вертикальной оси - собственно оценка.
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Рисунок 2.9 - Оценки качества MOS для различных вокодеров

    Наиболее предпочтительным среди приведенных методов кодирования с точки зрения соотношения качество речи / скорость потока является алгоритм G.723.1.

2.9 Протокол RSVP
    Протокол резервирования ресурсов RSVP (RFC 2205) предоставляет простой механизм резервирования необходимой емкости очередей для отдельных потоков трафика. Он был разработан организацией IETF как средство для запроса и резервирования ресурсов в маршрутизируемых сетях, подобных Интернет. Одна из рабочих групп, прорабатывающих вопросы, связанные с RSVP, — Integrated Services Working Group — занимается развитием модели Интернет с целью обеспечения интеграции самых разнообразных служб. Основная ее задача — описать типы служб и соответствующие каждому из них требования к качеству обслуживания. Обращаясь к той или иной службе, приложение использует протокол RSVP, чтобы сообщить сети о своих пожеланиях относительно качества обслуживания. Это означает, что RSVP предназначен для сквозного распределения сетевых ресурсов между отдельными потоками трафика. Следовательно, чтобы обеспечить запрошенное качество обслуживания, все узлы должны поддерживать RSVP.

    Группа Integrated Services определила «поведение» элементов сети для двух типов служб: с контролируемой загрузкой (RFC 2211) и с гарантированным качеством обслуживания (RFC 2212). Первые обеспечивают передачу потока трафика с качеством обслуживания, близким к тому, которое достижимо при отсутствии загрузки сетевого элемента (для этого привлекается жесткий алгоритм управления доступом). Вторые гарантируют определенную полосу пропускания и задержку, благодаря чему дейтаграммы доставляются в пределах указанного срока и не сбрасываются из-за переполнения очередей. Вместе с тем службы с гарантированным качеством обслуживания не предпринимают попыток минимизировать величину разброса задержек.

    Сам протокол RSVP не определяет никаких функциональных свойств элементов сети и предназначен только для передачи запросов на резервирование сетевых ресурсов. Резервирование инициируется стороной, принимающей поток. Оно действует для определенного потока данных и на определенный период времени, для продления резервирования приемник должен периодически отправлять соответствующие сообщения. Все маршрутизаторы, находящиеся на пути передачи потока, обязаны резервировать ресурсы для обеспечения указанного качества обслуживания.

    Существует два основных типа сообщений RSVP: Resv и Path. Сообщение Path посылается в направлении от отправителя к приемнику по маршруту пересылки данных и подготавливает маршрутизаторы к возможному резервированию ресурсов. Приемник посылает по тому же самому маршруту сообщение Resv, которое и резервирует на маршрутизаторах ресурсы, необходимые для предоставления требуемого качества обслуживания.

Каждый маршрутизатор должен классифицировать пакеты и обслуживать очереди таким образом, чтобы обеспечить каждому потоку требуемый ему уровень обслуживания. Это позволяет достичь неплохих результатов в управлении качеством обслуживания, но при увеличении числа сеансов RSVP нагрузка на маршрутизатор тоже резко возрастает. Поэтому рассматриваемая технология хорошо подходит лишь для сетей с контролируемым числом сеансов RSVP.

    Одно из возможных решений по уменьшению нагрузки на маршрутизатор — объединение на границе сети множества потоков трафика в один или несколько путей RSVP; так, в случае IP-телефонии, трафик множества абонентов вполне можно пустить по одному RSVP-пути между речевыми шлюзами. В мультисервисных сетях такое объединение может базироваться на модели Diff-Serv.

2.10 Протокол MPLS
    Технология мультипротокольной коммутации меток (MPLS), разработанная организацией IETF, представляет собой комбинацию различных фирменных механизмов, таких, как IP Switching (Ipsilon), Tag Switching (Cisco Systems), Aris (IBM) и Cell Switch Router (Toshiba). В ее основе лежит принцип отображения сетевых адресов на специальные метки, которые могут использоваться для пересылки пакетов.

    В обычных IP-сетях каждый маршрутизатор, находящийся на пути следования трафика, анализирует все пакеты для выявления потоков, к которым они относятся. При использовании технологии MPLS соответствие между конкретным пакетом и потоком устанавливается один раз, на входе в сеть MPLS. При этом поток маркируется коротким идентификатором фиксированной длины — меткой, в качестве которой может использоваться, например, идентификатор виртуального соединения ATM. Далее пакет путешествует вместе с меткой, которая используется для его пересылки. Это значительно упрощает процедуру обработки пакетов (по сравнению с традиционной маршрутизацией). Хотя метки идентифицируют только исходящее соединение, то есть имеют локальную сферу действия, они могут применяться для сквозной идентификации всего маршрута.

    Первоначально основным достоинством технологии MPLS считалось то, что она позволяет значительно ускорить процессы пересылки трафика за счет применения высокоскоростных средств коммутации, в том числе

коммутаторов ATM. Однако сегодня технология аппаратной коммутации с успехом используется и для высокоскоростной классической маршрутизации. Изменилось и позиционирование технологии MPLS — в настоящее время ее рассматривают в первую очередь как эффективное средство для управления качеством обслуживания и инженерии трафика.

    Сеть, основанная на коммутации меток, состоит из маршрутизаторов двух типов: коммутации меток (Label Switch Router — LSR) и пограничных (Label Edge Router — LER). Основная функция маршрутизаторов LSR — это коммутация пакетов или ячеек на основании их меток. Помимо выполнения этой функции, устройства LSR должны в полном объеме поддерживать алгоритмы традиционной маршрутизации (на третьем уровне) или коммутации (на втором уровне). Маршрутизаторы LER находятся на границе домена MPLS и обеспечивают добавление и удаление меток. Их часто называют входными или выходными маршрутизаторами LSR.

    Один из ключевых процессов для работы сети MPLS — это так называемое распределение меток (label distribution) — набор процедур, с помощью которых один маршрутизатор LSR информирует другой маршрутизатор (находящийся ближе к источнику трафика) об установленном им соответствии «метка—поток». Для распределения меток было предложено несколько различных вариантов, например базирующихся на вложении меток в сообщения протоколов RSVP или OSPF. Для этого можно использовать и новый специализированный протокол распределения меток LDP (Label Distribution Protocol).

    Архитектура MPLS предусматривает два способа выбора маршрута для конкретного потока: последовательная (hop-by-hop) маршрутизация и явное (explicit) указание маршрута. Первый из них подразумевает, что каждый узел независимо выбирает следующий участок маршрута для потока. Это похоже на традиционные алгоритмы маршрутизации, используемые в IP-сетях.

    Явно указанный маршрут — это цепочка маршрутизаторов LSR, которая определяется одним объектом. В случае MPLS явный маршрут определяется при присвоении меток, однако он не должен указываться в каждом IP-пакете, и поэтому явная маршрутизация MPLS более эффективна по сравнению с явным указанием маршрута (source routing) при обычной IP-маршрутизации.

    Явная маршрутизация MPLS может оказаться полезной во многих случаях, например, для определения пути передачи трафика на основе различных правил, управления трафиком и качеством обслуживания, а также для организации туннельных соединений или виртуальных частных сетей (ВЧС). Те или иные маршруты могут выбираться в соответствии с типом трафика и в зависимости от требований к качеству обслуживания. При этом правила пересылки трафика по всей сети сразу устанавливаются на ее границе.

Основное отличие технологии MPLS от протокола RSVP заключается в том, что она обеспечивает установление сквозного пути передачи потока, своего рода виртуального соединения. При этом отдельные потоки могут агрегироваться в классы, что позволяет достичь высокой масштабируемости и обеспечить согласованное управление трафиком, в том числе и телефонным.
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